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个人信息可携权与数据治理的分配正义

王锡锌

　　内容提要：个人信息可携权既具有增进个人选择自由、促进数据流通与再利用、推动
数字市场公平竞争的功能，同时也可能带来个人数据联结的多元主体权益冲突、加剧数据

流动风险、引发技术创新受阻、反向损害公平竞争等问题。有别于个人信息权利束中的知

情权、决定权等权利所体现的程序正义价值，可携权主要涉及的是数据治理中多元主体之

间利益的分配正义。应当在平衡个人信息权益、平台数据权益、数据市场竞争秩序和创新

以及数据安全等多元视角下，对个人信息可携权的性质和功能进行界定，将其作为数据治

理中的一项规制策略性工具。对个人信息可携权的行使应设置相应适用条件，通过采取

部门化、场景化的方法，吸纳多元主体参与，完善监管机制中的程序要素和机制安排，并通

过动态化和反思性调适持续促进分配正义。

关键词：个人信息可携权　分配正义　个人信息权利束　数据治理

王锡锌，北京大学法学院教授。

一　问题提出与界定

个人信息可携权（ｒｉｇｈｔｔｏｄａｔａｐｏｒｔａｂｉｌｉｔｙ）是一个诱人的观念。在个人与高度组织化
的个人信息处理者之间的不对称权力结构中，赋予弱势一方的个人获取个人数据并加以

“再利用”的权利，这不仅具有道义上的力量，对个人也是一种心理上的抚慰。在个人数

据被大规模、持续性处理的时代场景中，可携权的观念呼应了个人面对大规模数据处理活

动所产生的焦虑感，在一定程度上强化了个人对个人数据自主控制角色想象的建构。正

是这种个人对数据控制者进行“制衡”的观念，催生了个人在数据处理活动中的知情、决

定、访问、复制、删除等权利的集合，或称“个人信息权利束”。〔１〕 个人数据可携权〔２〕正是

·５·

〔１〕

〔２〕

参见王锡锌：《国家保护视野中的个人信息权利束》，《中国社会科学》２０２１年第１１期。
本文在相同的意义上使用“个人数据可携权”与“个人信息可携权”这两个概念。前者偏向于域外数据立法语境

的表述，后者偏向于我国目前立法语境的表述。
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这组权利集合中最新被引入的内容。

可携权观念经由欧盟《一般数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，ＧＤ
ＰＲ）形成一项个人在其个人数据处理活动中的权利，该条例对数据可携权的规定主要集
中在第２０条。在《一般数据保护条例》的框架中，数据可携权是一个广义概念，包含了个
人向数据控制者查询、复制数据的权利（ｒｉｇｈｔｔｏａｃｃｅｓｓ）以及要求数据控制者将与其有关
的个人数据转移到另一个数据控制者的权利（ｒｉｇｈｔｔｏｒｅｑｕｅｓｔｄａｔａｔｒａｎｓｍｉｓｓｉｏｎ），后者与前
者都要求数据是“机器可读、普遍可用、结构化的”。与上述宽泛的理解相比，狭义的数据

可携权主要指数据的“可携性”（ｐｏｒｔａｂｉｌｉｔｙ），在数据处理场景中主要指个人享有请求数据
控制者将数据传输给指定的新的数据处理者（即数据接收者）的权利。〔３〕

在欧盟委员会看来，随着信息技术的发展，保护个人数据不仅具有政治意义，也具有

经济意义，因为数据保护有助于构建数字环境下的信任，促进更多的在线交流和交易活

动，这对于经济发展和技术创新具有重要意义。个人数据可携权就是用于追求数字信任

建设的一个制度创新。尽管欧盟立法者在反复调整相关条文后将数据可携权正式引入到

立法之中，〔４〕但可携权作为一项新型权利，在具体的权利行使实践中对个人信息保护、产

业创新、数据安全以及公平竞争到底会产生什么样的影响，仍是一个饱受争议的话题。这

一权利实践如何展开、效果如何，仍有待观察和评估。仅仅通过《一般数据保护条例》第

２０条的规定，也无法理解数据可携权所蕴含的各种价值和利益竞争，而这些复杂的价值
和利益竞争，将决定该项权利的实践展开及其未来命运。〔５〕 也许是考虑到数据可携权的

内在张力及其实践难题，作为欧盟个人数据保护立法解释权威机构的欧盟第２９条工作
组，于２０１６年１２月制定了《个人数据可携权指南》（Ｇｕｉｄｅｌｉｎｅｓｏｎｔｈｅｒｉｇｈｔｔｏｄａｔａｐｏｒｔａｂｉｌｉ
ｔｙ），并于２０１７年４月对该指南作出新的修订。〔６〕 不过到目前为止，数据可携权的规定仍
然只是“鼓励性的”而非“强制性的”要求，这也反映了在个人数据可携权的实践问题上，

国家仍持一种谨慎立场。无独有偶，在英国、美国等国家中，可携权的引入及实践方式也

面临着巨大争议，立法者与监管者对是否应广泛引入可携权、如何适用可携权等问题都持

较为审慎的态度。〔７〕

立法者和监管者的这种谨慎立场，从另外一个角度折射出数据可携权所涉及的多种

价值和利益之间的竞争甚至冲突。因此，作为一种促进个人信息权益与数据处理者利益、

技术创新和产业发展之间“再平衡”的规制策略性工具，如何权衡可携权对各种相关利益

和价值的所产生的影响，成为可携权制度安排中的理论和实践焦点。

·６·
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如无特别说明，下文将主要讨论狭义的数据可携权。

相关梳理，参见卓力雄：《数据携带权：基本概念，问题与中国应对》，《行政法学研究》２０１９年第６期，第１３３－
１３５页。
参见王融：《论个人信息保护与市场竞争的互动关系———从个人信息保护视角观察》，《竞争政策研究》２０２０年
第２期，第２４－３１页。
Ａｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ：Ｇｕｉｄｅｌｉｎｅｓｏｎｔｈｅｒｉｇｈｔｔｏｄａｔａｐｏｒｔａｂｉｌｉｔｙ，ＡｄｏｐｔｅｄｏｎＤｅｃｅｍｂｅｒ１３，２０１６，
ｌａｓｔｒｅｖｉｓｅｄａｎｄａｄｏｐｔｅｄｏｎＡｐｒｉｌ５，２０１７，１６／ＥＮＷＰ２４２ｒｅｖ．０１．
ＳｅｅＡｙｓｅｍＤｉｋｅｒＶａｎｂｅｒｇ，Ｔｈｅｒｉｇｈｔｔｏｄａｔａｐｏｒｔａｂｉｌｉｔｙｉｎｔｈｅｇｄｐｒ：ｗｈａｔｌｅｓｓｏｎｓｃａｎｂｅｌｅａｒｎｅｄｆｒｏｍｔｈｅｅｕｅｘｐｅｒｉｅｎｃｅ？，
２１ＪｏｕｒｎａｌｏｆＩｎｔｅｒｎｅｔＬａｗ１０，１５－１７（２０１８）．
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对于可携权，我国学界已有所关注，〔８〕但其具体权能与落实仍存在较大争议。我国

《个人信息保护法》第４５条规定了个人对其个人信息的查询、复制以及迁移权，从而在规
则层面确立了个人对其个人信息的可携权。《个人信息保护法》在一审稿、二审稿中规定

了个人在数据处理活动中享有对其个人信息的查询、复制权；三审稿进一步增加了狭义的

可携权。从立法过程论的角度看，这反映出立法者对引入个人信息可携权的斟酌权衡。

如果考虑到《个人信息保护法》关于狭义可携权行使条件的开放性，可以发现关于个人信

息可携权的规定，仍然只是一个授权性的、开放性的条款；个人信息可携权的行使，将取决

于未来对该项权利启动和行使之具体条件的设定。立法者为何在个人信息保护法制定过

程最后阶段“临门一脚”增加狭义可携权？如何理解个人信息可携权的性质和功能？如

何设定个人信息可携权的行权条件？这些问题将是《个人信息保护法》实施中个人信息

可携权实践展开的关键。本文尝试对上述问题进行探讨。

二　可携权的性质及功能

个人数据可携权最早由欧盟引入，后为美国加州、新加坡、澳大利亚等地的立法所参

考。为何这些地区的立法提出可携权？可携权的主张理据是什么？这些理据又面临哪些

批评？对这几个问题的回顾，有利于我们还原可携权的真实面貌，从而更好地理解该项权

利的性质及功能。

（一）数据可携权的正当性理据

１．可携权作为制衡性的个人“充权”手段
赋予数据主体可携权的首要目标是为数据主体进行“充权”。在个人与大规模、组织

化的数据处理者之间，存在着不对称的权力结构。个人信息保护立法的根本目标在于对

个人数据处理活动进行干预和规制，而不是由个人与数据控制者进行力量悬殊的博弈。

因此，个人数据保护立法的一项重要规制目标便在于缓和现实中存在的个人与数据处理

者之间的不对称权力结构。广义的数据可携权所包含的权能，特别是“数据迁移权”，可

以降低个人对特定数据控制者的依赖度，赋予数据主体摆脱受特定数据控制者“锁定”及

选择替代性服务的能力。〔９〕 用经济学的思路分析，也就是数据可携权可降低用户的“切

换成本”（ｓｗｉｔｃｈｉｎｇｃｏｓｔ），防止用户被“锁定”于某个服务商，因而在一定程度上增加了用
户选择的能力和自由，增强了其对整个数字环境的信任。〔１０〕

·７·
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如邢会强：《论数据可携权在我国的引入———以开放银行为视角》，《政法论丛》２０２０年第２期；丁晓东：《论数
据携带权的属性、影响与中国应用》，《法商研究》２０２０年第１期；汪庆华：《数据可携带权的权利结构、法律效
果与中国化》，《中国法律评论》２０２１年第３期；金耀：《数据可携权的法律构造与本土构建》，《法律科学》２０２１年
第４期等。
ＳｅｅＥｕｒｏｐｅａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＳｕｐｅｒｖｉｓｏｒ，Ｏｐｉｎｉｏｎ３／２０２０ｏｎｔｈｅＥｕｒｏｐｅａｎＳｔｒａｔｅｇｙｆｏｒＤａｔａ，ｅｄｐｓ．ｅｕｒｏｐａ（１６Ｊｕｎｅ
２０２０），ｈｔｔｐｓ：／／ｅｄｐｓ．ｅｕｒｏｐａ．ｅｕ／ｓｉｔｅｓ／ｅｄｐ／ｆｉｌｅｓ／ｐｕｂｌｉｃａｔｉｏｎ／２０－０６－１６＿ｏｐｉｎｉｏｎ＿ｄａｔａ＿ｓｔｒａｔｅｇｙ＿ｅｎ．ｐｄｆ，最近访问时
间［２０２１－０９－３０］。
ＳｅｅＨｅｌｅｎａＵｒｓｉｃ，ＵｎｆｏｌｄｉｎｇｔｈｅＮｅｗｂｏｒｎＲｉｇｈｔｔｏＤａｔａＰｏｒｔａｂｉｌｉｔｙ：ＦｏｕｒＧａｔｅｗａｙｓｔｏＤａｔａＳｕｂｊｅｃｔＣｏｎｔｒｏｌ，１５
ＳＣＲＩＰＴｅｄ４２，６４－６６（２０１８）．
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２．可携权作为数据再利用的权利
个人对其数据的广义的可携权也意味着数据主体对数据进行“充分再利用”的权利。

个人首先有权在电子环境下以特定的形式复制个人数据，这可以增进个人的便利；在此基

础上，数据迁移可帮助用户更便捷地切换服务商，进而打破锁定效应、获取更加多元且优

质的服务。〔１１〕 从立法原意观察，欧盟委员会在２０１２年关于《一般数据保护条例》的最初
议案中明确指出，数据可携权是重建网络环境下交易信任的重要工具，而重建信任的重要

策略就是增强个人对数据的控制。〔１２〕 其中“重述”第６８条（Ｒｅｃｉｔａｌ６８）亦指出“数据可携
权将进一步增强个人对数据的控制”。〔１３〕 总的来说，这种“再利用”表明个人对其数据的

某种控制能力。那么，这种“控制”的规范内涵是什么？数据可携权所指向的“控制”属于

何种法律性质的控制？对上述问题的回答可以从三个方面具体展开：其一，可携权与作为

基本权利的个人数据受保护权是何种关系？其二，可携权与个人数据所有权是何种关系？

其三，可携权与数据分享是何种关系？以下对此略作展开回答。

第一，数据可携权并不当然是作为基本权利的个人数据受保护权的组成部分。《欧

盟基本权利宪章》（ＥＵＣｈａｒｔｅｒｏｆＦｕｎｄａｍｅｎｔａｌＲｉｇｈｔｓ，下称“《宪章》”）第８条规定了作为
基本权利的“个人数据受保护权”。一些研究者将可携权与该项基本权利联系在一起，认

为个人数据受保护权的核心目标是“强化个人信息受保护”的有效性，而这就意味着“个

人对其数据拥有控制权，信任数字环境中的个人信息处理”；数据可携权就是确保个人对

数据控制权的一种工具，因此其构成《宪章》第８条规定的基本权利的内容。〔１４〕 但是，《宪
章》第８条虽规定了与《一般数据保护条例》规定中相对应的其他权利，例如知情、同意、
查询、救济等权利，却并没有清楚地提到数据可携权或个人对数据的控制，因此无法从

《宪章》第８条的规定中直接推导出个人数据可携权的规范内涵。
同时，数据可携权也不是数据查询权或访问权在逻辑上的必然延伸，虽然两者在增强

个人对数据的获取能力上有一定的关联，但在适用条件与功能上仍存在较大差异。一方

面，从适用范围与条件上看，数据可携权使数据主体能够获得一份供自己使用的副本，并

以“结构化的、普遍可用的和机器可读的”格式将数据传送给另一个控制者，这其实是专

门运用于数字环境中的。并且，与普遍适用的查询权或访问权相比，数据可携权只适用于

少数情况，它只能针对数据主体向数据控制者“提供”的数据，而不是与数据主体相关的

所有数据。另一方面，从功能上看，与知情权类似，《宪章》规定的数据访问权，主要目的

是规范数据处理行为，对个人提供程序性的保护，并未直接体现出促进数据携转、迁移与

·８·
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ＰｒｏｐｏｓａｌｆｏｒａＲｅｇｕｌａｔｉｏｎｏｆｔｈｅＥｕｒｏｐｅａｎＰａｒｌｉａｍｅｎｔａｎｄｏｆｔｈｅＣｏｕｎｃｉｌｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈＲｅｇａｒｄｔｏ
ｔｈｅＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａａｎｄｏｎｔｈｅＦｒｅｅＭｏｖｅｍｅｎｔｏｆＳｕｃｈＤａｔａ，ＣＯＭ／２０１２／０１１ｆｉｎａｌ２０１２／００１１（ＣＯＤ）．
Ｒｅｃｉｔａｌ６８ＧＤＰＲ，ｈｔｔｐｓ：／／ｇｄｐｒ－ｉｎｆｏ．ｅｕ／ｒｅｃｉｔａｌｓ／ｎｏ－６８／，最近访问时间［２０２１－０９－１２］。
ＳｅｅＣｏｍｍｉｓｓｉｏｎＳｔａｆｆＷｏｒｋｉｎｇＰａｐｅｒ，ＩｍｐａｃｔＡｓｓｅｓｓｍｅｎｔａｃｃｏｍｐａｎｙｉｎｇｔｈｅＧＤＰＲａｎｄｔｈｅＤｉｒｅｃｔｉｖｅｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆ
ＩｎｄｉｖｉｄｕａｌｓｗｉｔｈＲｅｇａｒｄｔｏｔｈｅＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａｂｙＣｏｍｐｅｔｅｎｔＡｕｔｈｏｒｉｔｉｅｓｆｏｒｔｈｅＰｕｒｐｏｓｅｓｏｆＰｒｅｖｅｎｔｉｏｎ，Ｉｎ
ｖｅｓｔｉｇａｔｉｏｎ，ＤｅｔｅｃｔｉｏｎｏｒＰｒｏｓｅｃｕｔｉｏｎｏｆＣｒｉｍｉｎａｌＯｆｆｅｎｃｅｓｏｒｔｈｅＥｘｅｃｕｔｉｏｎｏｆＣｒｉｍｉｎａｌＰｅｎａｌｔｉｅｓ，ａｎｄｔｈｅＦｒｅｅＭｏｖｅｍｅｎｔ
ｏｆＳｕｃｈＤａｔａ，ＳＥＣ（２０１２）７２ｆｉｎａｌ，ａｔ４３．
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流通的内涵。〔１５〕 实际上，数据可携权在欧盟原有法律中并没有直接的权利依据，由于其

服务于快速发展的电子环境下的数据携转目的，因此在欧盟被归类为“全新权利”，〔１６〕而

不是从《宪章》第８条中可以直接推导出的权利。
第二，数据可携权也不意味着数据主体对其数据的所有权。数据携转所对应的数据

可复制和可迁移性，并不是财产权的必要特征；可携权并不具有排他属性，因而并不涉及

产权逻辑。〔１７〕 虽然可携权在一定程度上使得个人可以基于自身权益的需要解除数据控

制者对其个人数据的独占性控制，但这并不意味着个人可因此而获得对其数据的所有权

性质的控制性权利。从权利行使的功能及后果观察，可携权的行使并不能使个人自主地、

独占或排他性地支配其个人数据；而且，从权利行使的条件看，个人数据的携转也不是仅

凭借个人请求便能够普遍实现的。〔１８〕

第三，从数据共享中的个人角色观察，可携权实际上彰显了数据利用活动中个人角色

的强化，使个人在积极的参与中获得数据流动带来的便捷、高质量的服务。《个人数据可

携权指南》指出，“数据可携带的目标是强化个人对数据的控制并确保他们在数据生态系

统中扮演关键的角色”。〔１９〕 也就是说，要从整个数据生态系统的主体间关系角度来理解

可携权的“控制属性”，即数据可携权旨在增强主体对数据移转与再利用行为的控制，而

不是增强对个人数据的控制。因此，对数据可携权的功能，更为贴切的描述应当是使数据

主体参与并受益于数据自由流动，让个人成为数据共享和再利用的积极参与者和受益者。

在社会意义上，这种共享与再利用也可减少使用者共享数据的成本，促进更优水平的数据

共享，进而促进数据驱动的数字经济发展和社会福利。

３．可携权对公平竞争的促进
欧盟《个人数据可携权指南》中明确指出，可携权“将支持个人数据的自由流动并促

进数据控制者之间的竞争”。〔２０〕 从这个意义上说，数据可携权在一定程度上可以缓解数

据主体的“锁定效应”，从而促进竞争。事实上，数据竞争是现代企业竞争的重要部分，各

企业通过产品、技术和服务的优化与创新来改善用户体验，吸引用户投入，进而获得更多

用户和数据，本是一种良性竞争形态；然而，具有支配能力的数据控制者往往会在数据存

储与利用过程中通过技术、资本、知识、话语等力量，使数据主体无法轻易携转个人数据，

导致用户锁定（ｌｏｃｋｉｎ）。可携权的支持者相信，数据可携权有助于破解这种竞争困局，可
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以鼓励数据控制者通过创新、改进用户体验、提升个人数据保护力度等方式而赢得用户；

而对中小企业而言，数据可携权使它们进入各种平台和领域等门槛大大降低，竞争环境得

以改善；小企业可以通过运营模式服务创新将原来属于大型企业的客户和数据吸引过来，

因而可改善市场竞争生态。〔２１〕 由此，数据可携权的目标与竞争政策在某种意义上是一致

的，消费者可从数据可携权的制度安排中受益，而这种权利安排也优化了市场竞争环境。

（二）数据可携权可能引发的问题

在理论层面，数据可携权的观念和实践仍面临质疑和批评；实践中，个人信息可携权

也会遭遇适用风险与利益冲突难题。归纳而言，对可携权的质疑与批评及所指涉的问题

主要有以下几个方面，在制度构建时须加考量。

１．个人数据承载着复杂的利益关系
个人数据的处理过程融合了相当多的公共性因素，并不仅仅涉及数据主体与控制者

关系。基于个人数据在内容上的交互性与公共性，个体行使可携权将使个人数据所联结

的第三人的隐私权、企业的知识产权和商业利益遭受影响。

一方面，可携权的行使可能与他人的隐私权和个人信息权益产生冲突。这一点尤其

表现在社交平台领域———个人私密行为和信息往往处于和他人的交互关系网络中，这导

致了个人数据的“多重链接”。在社交平台上，用户产生的数据很大一部分都是涉他数

据，如多数人的合照、聊天记录、朋友圈的点赞和评论互动等，对这种数据的迁移势必影响

到他人利益，这导致数据控制者很难确定对个人行使数据可携权的请求是否应作出响应。

例如，一个数据主体单方面行使可携权，可能会剥夺其他人行使删除权或撤回同意权的机

会。因为个人行使可携权后，与该数据相关联的第三人若要请求数据控制者删除相关数

据，此时删除权的行使实际上受到了限制。〔２２〕 也正是考虑到这些风险和对第三方的不利

影响，《一般数据保护条例》在关于数据可携权的条款中明确规定，可携权的行使不能影

响被遗忘权（删除权）的相关规定，也不能对他人的权利或自由产生负面影响。

另一方面，可携权的行使也会带来知识产权和商业秘密方面的风险。理论上而言，企

业所收集的个人数据经算法处理后可能已经符合企业商业秘密的保护标准，如果这些数

据被携转到另一个数据接收主体，作为竞争者的数据接收主体不仅可以从这些数据中获

得“搭便车”效益，甚至可以反向破解原数据控制者的数据挖掘技术或算法等商业秘密，

从而产生相应的商业或法律上的风险。

２．个人数据迁移过程的流动性风险
可携权在促进数据流动性的同时，也带来了额外的个人信息安全风险。在数据携转

的启动环节，最为突出的安全问题是身份验证问题，实践中不乏假用户之名行使“数据可

携权”，进而侵入用户私人生活的情形；在数据携转过程中，为了确保数据的互操作性，数

据控制者在收集和处理数据时需要应用更加复杂的程序和软件，数据处理系统需要具备
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更多的访问接口，允许更多类型的系统连接并以更少的限制来处理数据，这些都无形中增

加了个人数据遭受潜在攻击的风险，为恶意攻击者利用数据或注入错误代码提供更多机

会。此外，还应该注意的是数据携转的频次和数量问题。从实践观察，个人信息权利束中

查询权、复制权的行使往往可能是一次性的，个人要求提供特定的信息，并获取有限的数

据；而可携权被引入后，个人在某个处理者服务周期内的所有数据与服务可以一次性下载

并传输，因而面临风险的个人数据数量要大得多。〔２３〕

个人数据的携转同时还可能带来数据价值减损和数据滥用的风险。个人数据处理本

身就是一个虚拟身份再创造的过程，个人数据在不同处理者之间高频次的转移不仅容易

导致下游的数据接收者模糊取得用户同意、进行大规模个人信息抓取等侵害个人信息权

益行为，还意味着转移的数据容易脱离既有的价值网络，无法确保同样的数据在另一个竞

争性平台上获得原有价值，这就抑制了个人信息主体携转个人信息的意愿和动力。〔２４〕 还

应当注意，平台差异带来的信息不对称也可能加剧潜在的数据滥用风险，数据接收者可能

利用个人在数据携转中的能力分散化及信息不对称等弱点，对个人信息主体进行压制，甚

至侵犯个人尊严。

３．可携权未必有利于技术创新
欧盟《一般数据保护条例》第２０条为个人数据的携转设定了“机器可读、普遍可用、

电子化”等要求，以促进数据的互操作性，并且将可携转的个人数据范围限定在“自动化

处理的数据”。但这些规则在一定意义上可能对技术创新产生潜在的抑制效应。首先，

数据迁移要求数据处理活动按照一定的标准进行并具有“互操作性”，但一旦确定了一个

标准，新技术、新标准的运用可能就会受到限制，因为市场参与者将倾向于提供符合统一

标准的产品和服务。〔２５〕 其次，可携权适用所带来的高昂成本，可能对数据控制者进一步

研发技术和利用数据的动力产生抑制。例如，《个人数据可携权指南》指出，数据控制者

在考虑以何种数据格式提供数据时，应当考虑数据主体再利用该数据的场景，以有利于实

现用户的数据再利用目的。〔２６〕 这直接带来的问题是，对数据控制者作出如此之高的要

求，是否已经超出了个人数据保护法的边界？数据控制者不仅要担负保护用户数据的责

任，还需要考虑到个人对数据的后续利用，甚至进一步要为第三方对数据的后续利用扫清

障碍，这实际上是要求数据控制者投入大量成本为他人做嫁衣，违背市场的经济理性。

４．数据可携权可能损害公平竞争秩序
在数据可携权对数字市场公平竞争的效果方面，主要存在以下两方面批评。一方面，

个人数据可携权是一项普遍的权利，这意味着可携权对市场中所有的数据控制者都提出

了数据可迁移的要求及相关义务，这大大提高了后发企业、中小企业的合规门槛，且有可

·１１·
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ｖａｃｙＣｒｉｔｉｑｕｅ，７２ＭａｒｙｌａｎｄＬａｗＲｅｖｉｅｗ３３５，３７４（２０１３）．
参见胡凌：《功能视角下个人信息的公共性及其实现》，《法制与社会发展》２０２１年第５期，第１８６页。
ＳｅｅＩｎｇｅＧｒａｅｆ，ＭａｒｔｉｎＨｕｓｏｖｅｃ，ＮａｄｅｚｈｄａＰｕｒｔｏｖａ，ＤａｔａＰｏｒｔａｂｉｌｉｔｙａｎｄＤａｔａＣｏｎｔｒｏｌ：ＬｅｓｓｏｎｓｆｏｒａｎＥｍｅｒｇｉｎｇＣｏｎｃｅｐｔ
ｉｎＥＵＬａｗ，１９ＧｅｒｍａｎＬａｗＪｏｕｒｎａｌ１３８７，１３８７（２０１８）．
Ａｒｔｉｃｌｅ２９ＤａｔａＰｒｏｔｅｃｔｉｏｎＷｏｒｋｉｎｇＰａｒｔｙ：ＧｕｉｄｅｌｉｎｅｓｏｎｔｈｅＲｉｇｈｔｔｏＤａｔａＰｏｒｔａｂｉｌｉｔｙ，ＡｄｏｐｔｅｄｏｎＤｅｃｅｍｂｅｒ１３，２０１６，
ｌａｓｔｒｅｖｉｓｅｄａｎｄａｄｏｐｔｅｄｏｎＡｐｒｉｌ５，２０１７，１６／ＥＮＷＰ２４２ｒｅｖ．０１．
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能压缩其发展用户的空间。首先是合规的成本负担问题。已有实证研究表明，可携权将

可能给软件和应用程序的供应商带来大量成本。〔２７〕 虽然这种成本对大公司来说可能没

有压力，但对初创的小企业来说可能构成巨大的技术和成本压力。其次，促进个人数据处

理系统的互操作性，虽然出发点是为了便于个人信息的携转迁移，但也可能激励数据处理

者通过兜售自身隐私和数据保护政策而获得竞争优势的策略性选择。一些学者担心，如

果强制要求数据可携性，可能导致“隐私保护过度攀比”的情况，企业将竞相开展高投入、

具有更高宣传效果的隐私保护方案，造成无谓的成本消耗，反过来造成数据利用效率及数

据流动性的降低。〔２８〕

另一方面，可携权的不当行使可能引发数据格式与技术标准的锁定，导致企业在竞争

中受到过度束缚。在目前大型数据平台已经拥有技术优势和主要市场份额的情形下，中

小企业为实现数据可携功能所开发的系统，往往只能向大型数据平台的技术标准看齐，这

导致了中小企业不得不受制于主导型的技术标准，处于很不利的竞争结构中。尤其需要

考虑的一种可能性是，数字市场原有的大公司、巨型平台之间可能协作开发实现可携权的

数据传输系统，而中小企业则由于缺乏资金、能力和话语权来加入这一协作行动，这可能

导致数字市场与数据流通的集中化与封闭化。

应该看到，当代竞争法历经百年发展，已经形成了一套较为严密和成熟的基础理论，

它不仅考虑到了用户的锁定成本，也考虑到了适当的锁定还会带来一定的消费者福利；一

定的转换成本其实也可以鼓励对新技术的投资，从长期来看或许是有效率的。因而，如果

可携权的适用范围过广、标准不当，反倒可能使诸多有利于消费者长期利益的商业模式受

到抑制。就此，政策制定者需要进一步斟酌可携权与竞争法的协调衔接，避免数据携转反

向损害数字市场的公平竞争。

（三）可携权的性质及功能定位

围绕可携权利弊的讨论，可以让我们看到该项权利所涉及主体的多元性、利益的复杂

性、规则设计和利益分配的挑战性。这项权利关涉到数据治理中多元价值和利益协调。

应该如何把握可携权规则表达与体系化建构的逻辑？更具体来说，在国家主导的个人数

据治理框架中，应当如何定位可携权的性质及功能？

１．可携权在个人信息权利束中的定位
个人信息可携权具有复杂的内涵，很难单纯用个人对其个人数据的自主决定或所有

权主张来解释。其实，相比于对抗数据控制者、自主管理数据使用的个人决定权来说，数据

可携权同时也是数据治理框架下协调数据保护、数字市场竞争与技术创新的一项规制工具。

这项工具与个人信息保护法赋予个人的知情权、决定权、查询权的性质及功能并不相同。

在立法维度，《一般数据保护条例》在背景引言第６８条部分解释数据可携权时，使用
了“鼓励”这一措辞，这本身就意味着发展兼容性、互操作性的数据和系统格式，并不是数

·２１·
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〔２７〕

〔２８〕

ＳｅｅＬ．Ｃｈｒｉｓｔｅｎｓｅｎ，Ａ．Ｃｏｌｃｉａｇｏ，ｅｔａｌ．，ＴｈｅＩｍｐａｃｔｏｆｔｈｅＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎｉｎｔｈｅＥ．Ｕ．，ＩｎｔｅｒｔｉｃＰｏｌｉｃｙＰａｐｅｒ，
２０１３，ｐｐ．１－９０．
ＳｅｅＪａｍｅｓＧｒｉｍｍｅｌｍａｎｎ，ＳａｖｉｎｇＦａｃｅｂｏｏｋ，９４ＩｏｗａＬａｗＲｅｖｉｅｗ１１３７，１１９４（２００９）．
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据控制者的法定义务。在大洋彼岸，美国科学和技术政策办公室（ＯｆｆｉｃｅｏｆＳｃｉｅｎｃｅａｎｄ
ＴｅｃｈｎｏｌｏｇｙＰｏｌｉｃｙ，ＯＳＴＰ）在２０１６年进行的咨询研究认为，应鼓励但不应强制推行更普遍
的数据可迁移计划，这也体现出审慎性态度以及对可携转义务的弱化趋势。〔２９〕 相比之

下，在这些地区，知情、同意、访问等个人数据权利都以对处理者设置明确法定义务的方式进

行立法。在可携权的具体实践中，这项权利的行使更多反映了监管框架中相关个人、监管机

构、行业组织、企业、公众不断讨论、协商、改进的互动关系，其强制性色彩较淡，而协商性、

鼓励性色彩较浓。〔３０〕 在权利争议发生时，裁决者也倾向于选择一个广泛的利益平衡条

款，即设置开放性、灵活性的解决方案并不断调整，充分考虑未来的技术变革与市场变

化。〔３１〕 相较而言，个人数据主体的其他权利更依赖监管机构的执法保障，最典型例子的

便是数据控制者违反“告知—同意”机制的行为往往面临高额罚款、声誉罚等行政制裁。

在上述讨论基础上，我们可以进一步追问，为何对可携权并未设定类似“告知—同

意”机制中对数据控制者强制性、法定的义务要求？为何这项权利呈现出浓厚的倡导性

色彩？要回答这些问题，还原可携权的真实性质，需要厘清可携权在个人信息权利束中的

性质和功能定位。个人信息权利束是国家通过立法赋予个人进行个人信息保护的工具；

但在具体的功能上，又存在程序性保护和实体性保护的差异。这意味着，对权利束中的不

同权利，需要纳入相应的程序正义和分配正义框架中进行功能界定。

权利束中的知情权、决定权体现的是个人信息处理的程序正义价值，这其实也是公平

信息实践的核心。从国际上典型数据保护规范的发展脉络来看，全球不同时段、各个版本

的公平信息实践原则，如１９８０年经合组织《关于隐私保护和个人数据跨境流通指南》
（ＯＥＣＤＧｕｉｄｅｌｉｎｅｓｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＰｒｉｖａｃｙａｎｄＴｒａｎｓｂｏｒｄｅｒＦｌｏｗｓｏｆＰｅｒｓｏｎａｌＤａｔａ）、１９８１
年欧洲理事会成员国签订的《有关个人数据自动化处理中的个体保护公约》（Ｃｏｎｖｅｎｔｉｏｎ
ｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏＡｕｔｏｍａｔｉｃＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａ）以及１９９５
年欧盟《关于涉及个人数据处理的个人保护以及此类数据自由流动的指令》（Ｄｉｒｅｃｔｉｖｅ９５／
４６／ＥＣｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈｒｅｇａｒｄｔｏｔｈｅＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａａｎｄｏｎｔｈｅ
ＦｒｅｅＭｏｖｅｍｅｎｔｏｆＳｕｃｈＤａｔａ），都设置了知情、同意、访问、更正等程序性权利。〔３２〕 《欧盟基
本权利宪章》第８条关于“个人数据受保护权”的规定，也强调“数据必须被公平处理”
（ｓｕｃｈｄａｔａｍｕｓｔｂｅｐｒｏｃｅｓｓｅｄｆａｉｒｌｙ），并将同意等合法性基础以及访问、更正的权利作为个
人数据受保护权的核心内涵。由此，程序正义观重视“个人—数据处理者”之间关系中的

公正、公开要求，强调对个人的防御性保护，其在规范逻辑上关注“个人—数据处理者”双

·３１·

个人信息可携权与数据治理的分配正义

〔２９〕

〔３０〕

〔３１〕

〔３２〕

Ａ．ＭａｃＧｉｌｌｉｖｒａｙａｎｄＪ．Ｓｈａｍｂａｕｇｈ，ＥｘｐｌｏｒｉｎｇＤａｔａＰｏｒｔａｂｉｌｉｔｙ（３０Ｓｅｐｔｅｍｂｅｒ２０１６），ｈｔｔｐｓ：／／ｗｗｗ．ｗｈｉｔｅｈｏｕｓｅ．ｇｏｖ／
ｂｌｏｇ／２０１６／０９／３０／ｅｘｐｌｏｒｉｎｇ－ｄａｔａ－ｐｏｒｔａｂｉｌｉｔｙ，最近访问时间［２０２１－０９－１５］。
ＳｅｅＰｅｔｅｒＳｗｉｒｅ，ＴｈｅＰｏｒｔａｂｉｌｉｔｙａｎｄＯｔｈｅｒＲｅｑｕｉｒｅｄＴｒａｎｓｆｅｒｓＩｍｐａｃｔＡｓｓｅｓｓｍｅｎｔ：ＡｓｓｅｓｓｉｎｇＣｏｍｐｅｔｉｔｉｏｎ，Ｐｒｉｖａｃｙ，Ｃｙ
ｂｅｒｓｅｃｕｒｉｔｙ，ａｎｄＯｔｈｅｒＣｏｎｓｉｄｅｒａｔｉｏｎｓ（Ｓｅｐｔｅｍｂｅｒ８２０２０），ＧｅｏｒｇｉａＴｅｃｈＳｃｈｅｌｌｅｒＣｏｌｌｅｇｅｏｆＢｕｓｉｎｅｓｓＲｅｓｅａｒｃｈＰａｐｅｒ
Ｎｏ．３６８９１７１，ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝３６８９１７１ｏｒｈｔｔｐ：／／ｄｘ．ｄｏｉ．ｏｒｇ／１０．２１３９／ｓｓｒｎ．３６８９１７１，ｐｐ．５－３０，最近
访问时间［２０２１－０９－１５］。
ＳｅｅＷｅｎｌｏｎｇＬｉ，ＡＴａｌｅｏｆＴｗｏＲｉｇｈｔｓ：ＥｘｐｌｏｒｉｎｇｔｈｅＰｏｔｅｎｔｉａｌＣｏｎｆｌｉｃｔｂｅｔｗｅｅｎＲｉｇｈｔｔｏＤａｔａＰｏｒｔａｂｉｌｉｔｙａｎｄＲｉｇｈｔｔｏＢｅ
ＦｏｒｇｏｔｔｅｎｕｎｄｅｒｔｈｅＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，８ＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＰｒｉｖａｃｙＬａｗ３０９，３１４－３１７（２０１８）．
参见丁晓东：《论个人信息法律保护的思想渊源与基本原理———基于“公平信息实践”的分析》，《现代法学》２０１９
年第３期，第９６－１１０页。
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方关系中处理活动的公平性。

相应地，基于程序保护的需要，在实施与保障机制上，“告知—同意”代表的程序性权

利在规则实践上指向一套强制性的规范和行为模式，体现了相对静态、确定、以消极保护

为主要规范意旨的权利理念。这一权利理念需要将强制性规范与执法保障机制作为制度

框架。我们可以发现，从个人信息处理规则的源头到处理行为展开的全过程，都存在国家

监管主导的强制性纠偏与制裁机制，国家为这部分权利的运行提供了充分的组织保障、程

序保障与多元责任机制，在权利实施的监督及救济层面上以维护和恢复个人数据处理的

法秩序为直接目标。〔３３〕

相比之下，可携权并不是数据处理活动中个人信息主体的程序性权利。可携权规则

及其实践体现的是数据处理、利用、流动中的各种实体利益分配，因而属于分配正义范畴，

无法被完全纳入传统的公平信息实践及其相应框架。可携权凸显了新的数据治理生态中独

特的理念与价值取向：一方面，在权利目标上，可携权旨在增强主体对数据移转与再利用的

控制权，旨在刺激数据流动、公平竞争和技术创新，这些目标更多考虑了个人数据主体对数

据“再利用”的积极控制，而非防止自身权益受侵害的消极防御；另一方面，可携权的权利结

构并不局限于个人与数据处理者之间的关系，而是同时涉及到个人与个人之间、个人与数据

处理者之间、处理者与处理者之间的权利义务分配关系，在宏观意义上还涉及国家在数据治

理体系中对个人权益保护、市场竞争秩序、数据经济发展、社会目标实现的综合考量。因此，

如何平衡多元主体之间的不同利益竞争，自然成为立法者与监管者需要协调考虑的关键。

具体而言，从可携权所涉及的利益主体间关系视角观察，可以发现四个维度上的利益

竞争。第一是个人与个人之间的利益竞争。由于个人信息内容上的交互性、复合性、社会

性，个人数据可携、迁移可能会给第三方的隐私和个人信息权益带来风险。第二是个人与

数据处理者之间的利益竞争。可携权的行使虽然可能会给个人带来便捷性利益，但也可

能给数据控制者带来大量成本与负担，造成权利义务失衡的风险。例如为了建设传输系

统、验证个人身份、对传输过程进行加密等技术升级带来的成本，与免费提供数据可携服

务的义务之间未必符合分配正义原则。第三是数据处理者与数据接收者的利益竞争。这

种利益竞争既包括建设传输系统、完善技术设置中的成本分配问题，也包括在双方作为竞

争者的情况下可能导致的商业秘密和知识产权等风险。第四是对宏观利益格局的影响。

可携权的制度设计与规则实践在很大意义上将影响到整个数字市场竞争和技术创新，最

终也就影响到个人、企业、公共利益和社会整体福利的分配。对上述相互竞争的利益如何

权衡，正是围绕个人数据可携权的立法和实践的主要问题。

２．可携权作为规制工具的特征
可携权背后所存在的多种利益竞争，意味着该项权利规则本质上可以作为一项规制

策略，其功能在于权衡各种利益，实现数据治理中的分配正义，促进数据流通与技术创新。

由于可携权的适用涉及多种利益，且不同利益和价值具有竞争性，将可携权作为一项个人

信息保护规制工具，不仅应考虑其规制功能，也需在宏观和微观层面充分考虑可携权的
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“治理”功能。

在宏观层面，即从国家的视角来看，可携权的立法设计与监管实践，应在坚持“国家

保护”这一理念的同时，重视国家作为“利益协调者”的角色。国家在强化个人参与能力、

增进个人自主性和对数据处理者的制衡能力的同时，亦需促进个人信息处理全流程中多

种相互联系的利益之间的协调。这意味着，在可携权的规则表达上，不应简单考虑强制

性、一刀切的规则设计，而应提供一套对话、互动、权衡的利益协调框架，促进可携权所牵

涉的多种竞争性利益的良性互动和平衡。国家需要根据技术发展的条件，通过规划性、动

态性、演进性、灵活性的规制策略来实现可携权的价值。例如，新加坡个人信息保护委员

会便计划采用发布实施规程的方式，将数据可携性义务作为分阶段的规制工具。〔３４〕

在微观层面，即从监管者视角来看，对于可携权的实施，监管策略应注重软法与硬法

相结合、强制性规范与倡导性规范相结合。一方面，在特定的技术发展时段，某些要求

（比如必须允许携转的特定数据、禁止携转的数据范围、最低安全标准等）可以是强制性

的，构成数据处理者强制性的合规义务，并附随相应的制裁与纠偏机制，从而避免数据携

转义务完全被虚置。另一方面，考虑到数据治理的应时性、复杂性、技术性，〔３５〕推行普遍

化、强制性的数据可携规则可能并非良策，甚至对技术创新和产业发展产生负面影响。〔３６〕

在制度实践初期，监管者更应当注重鼓励性、引导性的标准，赋予数据处理者在是否可携、

如何携转等方面一定的选择权与自主权。也就是说，监管者需要依靠倡导性规则来“助

推”特定行业对可携权的实施进行尝试、推进，即通过个人信息保护部门与特定行业的沟

通与试验，在具体监管实践中不断实现个人利益、数据处理者利益与技术创新等公共利益

之间的最佳平衡，进而推动可携权目标的阶段性实现。例如，国家可以鼓励和协助数据处

理者从市场出发形成“最佳实践”，通过企业、学界和政府机构的共同参与，努力在特定阶

段内达成一定的推荐性标准，并推动更多数据处理者参与到标准的实施与改进中。归结

而言，在很大程度上，数据可携转的标准和方案应是在监管激励、引导和助推下的数据控

制者内生性选择，而不应简单地成为个人信息主体权利规范所自然导向的结果。

三　分配正义框架中可携权的适用

可携权的实践涉及到分配正义，进而需要监管部门秉持利益权衡理念，通过持续的规

则进化，不断进行成本收益分析与规制方式优化，以设定、动态改进、不断完善可携权的适

用条件。显然，这不是一个一蹴而就的规则宣告，而是一个持续的规则进化过程。我国

《个人信息保护法》第４５条第３款对可携权作出规定时，在规定可携权的内容，即“个人

·５１·

个人信息可携权与数据治理的分配正义

〔３４〕

〔３５〕

〔３６〕

ＳｅｅＰｅｒｓｏｎａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＣｏｍｍｉｓｓｉｏｎ，ＰＤＰＣ’ｓＲｅｓｐｏｎｓｅＮｏｔｅｔｏｔｈｅＰｕｂｌｉｃＣｏｎｓｕｌｔａｔｉｏｎｏｎＤａｔａＰｏｒｔａｂｉｌｉｔｙａｎｄＤａ
ｔａＩｎｎｏｖａｔｉｏｎＰｒｏｖｉｓｉｏｎｓ，ｈｔｔｐｓ：／／ｗｗｗ．ｐｄｐｃ．ｇｏｖ．ｓｇ／ｇｕｉｄｅｌｉｎｅｓ－ａｎｄ－ｃｏｎｓｕｌｔａｔｉｏｎ／２０１９／０５／ｐｕｂｌｉｃ－ｃｏｎｓｕｌｔａｔｉｏｎ－
ｏｎ－ｄａｔａ－ｐｏｒｔａｂｉｌｉｔｙ－ａｎｄ－ｄａｔａ－ｉｎｎｏｖａｔｉｏｎ－ｐｒｏｖｉｓｉｏｎｓ，最近访问时间［２０２１－０５－１５］。
参见沈岿：《数据治理与软法》，《财经法学》２０２１年第１期，第９－１１页。
ＳｅｅＡｙｓｅｍＤｉｋｅｒＶａｎｂｅｒｇ，ＴｈｅＲｉｇｈｔｔｏＤａｔａＰｏｒｔａｂｉｌｉｔｙｉｎｔｈｅＧＤＰＲ：ＷｈａｔＬｅｓｓｏｎｓＣａｎＢｅＬｅａｒｎｅｄｆｒｏｍｔｈｅＥＵＥｘｐｅｒｉ
ｅｎｃｅ？，２１ＪｏｕｒｎａｌｏｆＩｎｔｅｒｎｅｔＬａｗ１１，１８（２０１８）．

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



信息处理者应当提供转移的途径”这一义务时，专门设定了“符合国家网信部门规定的条

件”这一前置要件，体现了对可携权实施条件开放性、动态性特点的认知。在比较法上，

不论是欧盟数据保护委员会（ＥＤＰＢ）、数据保护专员公署（ＥＤＰＳ）、信息政策与领导中心
（ＣＩＰＬ）等机构不断发布指南与组织公众咨询和探讨，〔３７〕还是美国联邦贸易委员会（ＦＴＣ）
主导的数据行业交流与框架探讨，〔３８〕以及新加坡个人信息保护委员会与相关行业一起试

验、寻找合适的运行机制，〔３９〕澳大利亚生产力委员会与澳大利亚竞争和消费者委员会

（ＡＣＣＣ）主导的以可携权为切入点的竞争与创新政策探索，〔４０〕都采用了动态的方式探索
可携权适用条件的具体内容、类型与方法。下文对此作简要展开。

（一）可携权适用条件的基本内容

在规则设计层面，可携权适用条件涉及到三项基本内容：可携转数据的范围，即“携

转什么”；可携转数据的标准与程序，即如何携转；风险控制义务的设定与分配，即携转带

来负面效应的责任如何分配。

１．可携转数据的范围
个人数据的交互性、社会性特征，意味着个人信息携转可能引发个人信息主体与第三

人的信息权益、数据控制者知识产权、商业秘密等利益的冲突，因此需要通过设定可携转

数据的范围来进行利益协调。

可携转数据范围的界定如何兼顾数据控制者与数据接收者的利益？对此，欧盟《一

般数据保护条例》第２０条将可携转数据的范围限定为个人“提供”（ｐｒｏｖｉｄｅ）的数据；第２９
条工作组进一步将其明确为个人知情主动“提供给”数据控制者的数据以及数据控制者

的“观察”数据，排除了衍生的分析数据、推测数据等，因为这些数据的产生离不开数据控

制者的智力和资金投入，控制者对此类衍生数据也享有合法权益，不能完全交由用户行使

转移权利。通过“提供”这一标准划定可携转数据范围，可以避免数据控制者商业竞争利

益受损、合法投入生成的商业成果被数据接收者不当占有等情形，这是经过权衡抉择后的

方案。〔４１〕 与之类似，印度的数据可携规则也倾向于认为数据携转不适用于“衍生个人数

据”，但其在个人提供的数据外还专门涵盖了“用户活动数据”，这相较欧盟所规定的范围

有一定程度的拓展，为后续的制度实践提供了更大的解释空间。〔４２〕 新加坡个人信息保护
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委员会还计划覆盖业务联系信息，因为这种数据的便携性对个人和接收组织都有价

值。〔４３〕 这体现了各国基于自身情况的考量所进行的不同范围设定。在此基础上，也有学

者主张在一定条件下将可携转数据范围拓展到衍生数据，避免个人数据的价值过度碎片

化；不过，数据接收者若是可以在一定范围内获取个人衍生数据，需要支付一定的对价，由

数据接收者与用户合理分担；至于知识产权方面的冲突，也可以考虑通过支付公平报酬的

方式进行解决。〔４４〕

对个人可携权与第三者的隐私利益之间的竞争如何进行平衡？尤其是在以社交信息

为典型的交互性个人数据的携转时，这个问题更为突出。对此，欧盟第２９条工作组划定
的标准是，数据接收者所开展的数据处理活动应当仍能保证个人数据主体的唯一控制

（ｓｏｌｅｃｏｎｔｒｏｌ），数据接收者不应基于其商业目进行数据处理。同时，为了防止对第三方个
人产生危害，应当鼓励数据控制者能够对用户数据进行剔除，以保证尽可能最小限度涉及

第三方数据；或者要求获得其他数据主体的同意。〔４５〕 不过，这一方案也被批评为过于保

守。有印度研究者认为，相关数据携转争议可以在主用户和提出争议的次用户之间进行

处理，不应把责任都施加到数据控制者与接收者之上；但这进一步提出一个疑问，即在具

体的数据携转中，有争议的用户之间（即主张可携的用户和拒绝可携的用户）如何通过有

效的机制保障其各自的权利？〔４６〕 同时，数据控制者如果必须从用户数据中区分和提取主

用户生成的数据，将带来很大的成本；也会导致社交网络被分割成更小、因而价值更低的

碎片，这可能使数据携转的价值大打折扣。对此，新加坡个人信息保护委员会认为，数据

接收者要完全区分数据内容并取得每一个第三方的同意是不切实际的，应当在适当的保

障措施下，容许第三人的个人资料可转移，使数据携转义务“均衡、合理及切合实际”。〔４７〕

但这种安排是否会不合理地降低对第三人的个人信息保护水平，仍需探讨。

此外，在携转数据处理的合法性基础上，《一般数据保护条例》规定可携权的行使仅

仅适用于个人同意处理个人数据或根据合同处理信息的情况；其他处理情形下的可携权

更强调自愿性与鼓励性，不要求立法与监管的介入。尤其是，第２０条第３款规定，可携权
“不适用于执行为公共利益执行的任务或行使控制者的官方权力所必需的处理”，这显然

是基于避免给公共机构造成过多负担的考量，值得参考；不过，这并不排斥公共部门可将

可携权作为一种柔性管理措施运用在便民服务的情景中，并在特定的合适行政领域内将
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数据携转明确为自身的法定职责。〔４８〕

综上而言，对可携转数据的范围，可以在个人明确、知情、自愿提供的个人数据的基础

上，根据不同的利益权衡考量，延伸到“观察的数据”“用户活动数据”与特定场景、行业中

的衍生数据；涉及第三人隐私利益的个人数据也可以在通过风险评估后，在采取适当保障

措施与平衡方案的基础上进行携转。在此基础上，监管框架中应当包含一套定义明确的

数据类别与数据“白名单”，区分监管的优先级别，对个人数据进行分级分类处理，为个人

和数据控制者根据“数据可携性”规则携转数据的行为及后果提供可预测性和确定性。

２．携转数据的标准与程序
在明确了可携转数据的“白名单”后，下一步需要处理的是进行数据携转的技术标准

与程序要求，包括数据携转请求模型、携转时间框架、数据格式等标准、方式和程序。在欧

盟实践中，这已经成为一个棘手的难题。《一般数据保护条例》“重述”第６８条虽然在一
定程度上澄清了“技术上可行”的界限，指出“它不应该给控制者带来采用或维护技术上

兼容的处理系统的义务”，但并没有提供一套具体标准，数据控制者与接收者之间如何达

成“互操作性”也并不明确。这就给不愿意进行数据迁移的数据控制者提供回旋余地；同

时，差异化的标准也会引发数据携转过程中的大量分歧和冲突，不仅增加制度运行的成

本，也无助于统一化、便捷流通的数据市场发展。不过，如果由监管部门设定或授权市场

主导性的企业来设置统一的技术标准，也可能带来数据携转成本分配的不均衡，无法保证

不同技术能力和规模的企业受到公平对待。因此，技术标准的设定将有赖于监管部门、行

业利益相关者的不断沟通、试错、调适，数据可携技术标准的推进与协调必将是长期的博

弈过程。例如，欧盟数据保护专员公署（ＥＤＰＳ）提倡，个人信息管理服务（ＰＩＭＳ）是实施数
据可携权的“最有希望的努力之一”，因为由中介机构持有并管理消费者的可携转数据，

可能更加方便、低成本、准确与中立。该倡议已在欧洲展开了艰难的探索尝试。〔４９〕 又如，

英国竞争与市场管理局（ＵＫ’ｓＣｏｍｐｅｔｉｔｉｏｎａｎｄＭａｒｋｅｔｓＡｕｔｈｏｒｉｔｙ）要求英国最大的９家银
行开发应用程序接口（ＡＰＩ），使银行客户能够安全地与受监管的第三方分享其金融数据，
以便金融服务业的竞争。这是从２０１８年开始实施以来已取得较为成功的尝试。〔５０〕

在技术标准协调推进的过程中，监管部门可对其基本要素进行约束和限定，并引入相

应监督机制。第一，数据可携转性和互操作性的要求，应与数据处理的公平和反歧视义务

相结合，防止数据控制者设置可携转的歧视性条件。第二，即便不颁行统一的技术标准与

格式要求，监管部门也需要确定相对容易实现的最低限度数据可携性标准，防止数据可携

权因技术标准缺位而被虚置。第三，监管部门可以适当考虑数据携转中的收费模式，通过

向数据接收者或用户收取适当费用来弥补数据控制者的成本。事实上，免费模式并非利
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益权衡的合理安排，也不利于激励数据控制者为落实可携权而进行技术和资金的投入。

在比较法实践中，新加坡个人数据保护委员会便享有对数据携转收费方案提供指导与审

查的权力。〔５１〕 第四，在一些情况下，还可免除未达到特定规模或技术标准的企业的数据

携转义务，将其列入不负有携转义务的名单中。因为强行要求这些企业承担数据可携性

义务会使其在高额成本负担中失去竞争力和生存空间，这主要是考虑对小微初创企业的

规制灵活性。第五，为了解决一些平台（尤其是社交平台）上突出的网络效应问题，监管

者需要考虑群体数据携转的技术标准，允许一组用户将他们共享的数据集体转移到另一

个平台。

３．风险控制义务的设定与分配
在操作的技术标准、格式与程序外，对数据携转的风险防控、安全保障义务的设定与分

配也是监管策略的基本内容，这主要体现在数据传输协议、认证协议和网络安全标准当中。

这类风险控制和安全保障义务应主要配置在数据携转流程的前端，即数据控制者端，

还是在后端，即数据接收者端？从比较法视角观察，对此问题的处理有不同做法。欧盟

第２９工作组倾向于在前端配置安保义务与风险控制责任，要求数据控制者应充分评估实
施风险，选择安全系数较高的系统，并采取相应手段避免产生数据安全危险。若数据携转

面临较高风险，数据控制者应当加强身份校验，如采取二次身份验证等措施。同时，数据

控制者不能因采取安全措施而额外收取费用。〔５２〕 但欧盟委员会信息政策与领导中心则

认为，这种将风险控制义务集中配置于数据控制者之上，不仅将减弱其迁移数据的动力，

也会导致过高的合规成本，削弱其竞争能力。〔５３〕 这一方案在新加坡的立法过程中也遭到

反对，立法者更倾向于由更能从数据携转中获益的数据接收者承担所接收数据的准确、完

整、安全的义务，而并不要求数据控制者承担繁琐的验证程序与数据安全保障义务。〔５４〕

参考比较法的既有经验，我国对数据可携权具体条件和操作制度的构建，应当注重提

升个人数据携转的安全保障，但在安保义务的设定与配置方面，也要对安全风险和采取相

应措施的成本进行充分评估和合理分配；在构建相互协调的技术标准的同时，推动数据控

制者和数据接收者的数据安全责任边界清晰化、均衡化。〔５５〕 在此基础上，应避免一刀切
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例如，美国几家科技公司于２０１８年发起了数据迁移项目（ＤａｔａＴｒａｎｓｆｅｒＰｒｏｊｅｃｔ）这一技术倡议，对数据携转过程
中不同主体的风险责任分配问题及技术解决方案进行了探索。ＳｅｅＤａｔａＴｒａｎｓｆｅｒＰｒｏｊｅｃｔ，ｈｔｔｐｓ：／／ｄａｔａｔｒａｎｓｆｅｒ
ｐｒｏｊｅｃｔ．ｄｅｖ／，最近访问时间［２０２１－０５－２１］。
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地设定过高的安全标准，防止因安全保障义务门槛过高而抑制数据可携权的实现。

（二）可携权适用条件的设定路径

可携权虽然可以更好地保护个人信息权益，激活数字治理中的竞争与创新，但运用不

当也会给企业增加合规成本、产生数据安全风险隐患，影响个人信息保护和数据治理能

力。因此，设计个人信息可携权适用条件应谨慎研判其可能产生的综合影响，采取理性、

务实、动态调整以及立足本土的规则设计路径。

１．部门化、场景化的适用条件设定
数据可携权涉及数据治理中安全、隐私、竞争、创新、信任等多元价值和利益的协调，

在数据治理的不同领域和场景中，基于不同产业的数据内容及运行机制上的差异，利益分

布及其权衡也存在不同情形。因此，需要通过情境化、场景化考察来确定利益的分布及其

相互关系，根据不同领域和场景中可携权实践的特点制定相应的适用条件和规制方案。

一言以蔽之，可携权的行使条件的设计，应当采取部门化、场景化、领域化的设定模式。

观察欧盟可携权的实践，可以发现《一般数据保护条例》提出的普遍性的数据可携权

仍仅停留在纸面上，电信、金融，交通等不同领域的实践方案其实存在巨大差别。〔５６〕 相较

而言，美国、英国、印度则更加注重在电信、金融、交通等领域展开针对性的可携权实践，使

制度设计更加契合不同数据行业的利益关系。〔５７〕 新加坡个人信息保护委员会也计划按

照相关行业的不同需求确定监管手段，颁布数据迁移的具体要求和详细标准。〔５８〕 这也说

明，有针对性的部门化路径更适宜推进可携权实践。

对此，还可以通过以下两个部门的可携权实践进一步展开分析。在电话号码的可

携性方面，整体来看，携号转网具有巨大的效益和低成本。电话号码数据可携性在很大

程度上可拓宽消费者选择，缓解用户锁定效应，促进竞争与创新。而在成本上，携转电

话号码的隐私成本较低，网络安全风险较为可控，因此该场景在世界范围内都是可携权

实践的典型领域。〔５９〕 我国的携号转网也是启动较早、探索经验较丰富的可携权实践的试

验田。〔６０〕 相较而言，金融领域的数据可携权虽然也有利于降低用户锁定效应，但由于金

融支付领域的数据携转面临数据安全风险较高、风险后果危险更大、监管难度更大等现实

问题，因而可能带来的个人信息保护、数据安全、监管有效性等挑战更为复杂。实践中，美

国不同的州和欧盟不同成员国基于自身不同情况，对金融数据可携权的推进力度存在较

·０２·
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〔５６〕

〔５７〕

〔５８〕

〔５９〕

〔６０〕

ＳｅｅＭｉｃｈａｅｌＳ．Ｂａｒｒ，ＡｂｉｇａｉｌＤｅＨａｒｔ＆ＡｎｄｒｅｗＫａｎｇ，ＣｏｎｓｕｍｅｒＡｕｔｏｎｏｍｙａｎｄＰａｔｈｗａｙｓｔｏＰｏｒｔａｂｉｌｉｔｙｉｎＢａｎｋｉｎｇａｎｄ
ＦｉｎａｎｃｉａｌＳｅｒｖｉｃｅｓ，ＵｎｉｖｅｒｓｉｔｙｏｆＭｉｃｈｉｇａｎＣｅｎｔｅｒｏｎＦｉｎａｎｃｅ，Ｌａｗ＆ＰｏｌｉｃｙＷｏｒｋｉｎｇＰａｐｅｒ（ＷｏｒｋｉｎｇＰａｐｅｒＮｏ．１，
Ｎｏｖ．２０１９），ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝３４８３７５７ｏｒｈｔｔｐ：／／ｄｘ．ｄｏｉ．ｏｒｇ／１０．２１３９／ｓｓｒｎ．３４８３７５７，最近访问时间
［２０２１－０５－２１］。
ＳｅｅＧａｂｅＭａｌｄｏｆｆ，ＪａｙｎｅＰｏｎｄｅｒ，ＫａｙｖａｎＦａｒｃｈａｄｉ＆ＣｌａｉｒｅＯ’Ｒｏｕｒｋｅ，ＦｉｖｅＫｅｙＴｈｅｍｅｓｆｒｏｍｔｈｅＦＴＣ’ｓＤａｔａＰｏｒｔａ
ｂｉｌｉｔｙＷｏｒｋｓｈｏｐ，ｈｔｔｐｓ：／／ｗｗｗ．ｉｎｓｉｄｅｐｒｉｖａｃｙ．ｃｏｍ／ｕｎｉｔｅｄ－ｓｔａｔｅｓ／ｆｅｄｅｒａｌ－ｔｒａｄｅ－ｃｏｍｍｉｓｓｉｏｎ／ｆｉｖｅ－ｋｅｙ－ｔｈｅｍｅｓ－
ｆｒｏｍ－ｔｈｅ－ｆｔｃｓ－ｄａｔａ－ｐｏｒｔａｂｉｌｉｔｙ－ｗｏｒｋｓｈｏｐ／，最近访问时间［２０２１－０５－２１］。
ＳｅｅＰｅｒｓｏｎａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＣｏｍｍｉｓｓｉｏｎ，ＰＤＰＣ’ｓＲｅｓｐｏｎｓｅＮｏｔｅｔｏｔｈｅＰｕｂｌｉｃＣｏｎｓｕｌｔａｔｉｏｎｏｎＤａｔａＰｏｒｔａｂｉｌｉｔｙａｎｄＤａ
ｔａＩｎｎｏｖａｔｉｏｎＰｒｏｖｉｓｉｏｎｓ，ｈｔｔｐｓ：／／ｗｗｗ．ｐｄｐｃ．ｇｏｖ．ｓｇ／ｇｕｉｄｅｌｉｎｅｓ－ａｎｄ－ｃｏｎｓｕｌｔａｔｉｏｎ／２０１９／０５／ｐｕｂｌｉｃ－ｃｏｎｓｕｌｔａｔｉｏｎ－
ｏｎ－ｄａｔａ－ｐｏｒｔａｂｉｌｉｔｙ－ａｎｄ－ｄａｔａ－ｉｎｎｏｖａｔｉｏｎ－ｐｒｏｖｉｓｉｏｎｓ，最近访问时间［２０２１－０５－２１］。
ＩｎｇｅＧｒａｅｆ，ＭａｎｄａｔｉｎｇＰｏｒｔａｂｉｌｉｔｙａｎｄＩｎｔｅｒｏｐｅｒａｂｉｌｉｔｙｉｎＯｎｌｉｎｅＳｏｃｉａｌＮｅｔｗｏｒｋｓ：ＲｅｇｕｌａｔｏｒｙａｎｄＣｏｍｐｅｔｉｔｉｏｎＬａｗＩｓｓｕｅｓ
ｉｎｔｈｅＥｕｒｏｐｅａｎＵｎｉｏｎ，３９ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＰｏｌｉｃｙ５０２，５０２－５１４（２０１５）．
参见胡文玉、窦晓燕：《全面实施携号转网对我国移动通信市场影响》，《电信科学》２０１９年第９期，第１２４－１３４页。
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大差异。〔６１〕

上述分析表明，厘清不同部门和领域中可携权实施所涉及的不同利益、成本分布、监

管的现实能力，是设定个人信息可携权行使条件的基础。这里也提出一个问题：我国《个

人信息保护法》将可携权的实施条件及具体规则的设定权笼统地授予网信部门，这是否

妥当，值得斟酌。在立法已经作出此种笼统授权之后，一个应当考虑的方案是，网信部门

在制定可携权实施条件的过程中，应当与不同领域的监管部门进行充分协商，采用区分不

同领域、分别推进的方式，将部门化、场景化的可携权条件设定路径贯彻到规则制定和落

地的过程之中。

２．动态化、反思性的规制策略优化
在技术标准日新月异、利益格局不断更新、风险认识能力不断发展的数据治理结构

中，分配正义的实现无法仅仅依靠私人自主执行或者国家规制就能完成，也不可能通过一

次性的规则供给就皆大欢喜。数据治理格局中分配正义的实现，需要反思性改进和动态

调整。反思性所指的是治理结构中多元主体的交流和学习；动态化指的是根据时空变迁

和场景变化而展开的策略改进，二者是有机统一的。

第一，作为数据治理结构中主导者的政府，在可携权实施的条件设置和监管权力行使

中应注重沟通理性，充分注重与多元利益主体的沟通和互动，充分考虑各种利益并进行权

衡。这也正是我国《个人信息保护法》第１１条规定“推动形成政府、企业、相关行业组织、
社会公众共同参与个人信息保护的良好环境”的规范逻辑。只有充分考虑并合理权衡各

种利益，才能最大程度推进公共利益的实现，保障个人信息可携权实践的有效展开。

第二，可携权条件的设计应同时注重前端设置与后续改进的“政策学习”闭环（ｐｏｌｉｃｙ
ｃｙｃｌｉｎｇ）。监管部门应当注重可携权实施的试点、评估和改进，对实施效果和影响定期评
估并予以公开。一方面，无论是监管部门（数据保护法、竞争法、消费者保护法等监管部

门）之间，还是政府与数据企业之间，在规则制定与规则实施的全过程中都应充分进行可

携权实施效果和影响评估及信息共享，以保障规制政策的不断改进、增强决策的适应性和

可接受性；另一方面，需要重视可携权权利主体在政策实施不同阶段的真实体验及反馈，

在政策调整过程中也要平衡数据控制者或数据接收主体相对个人而言的技术、话语、信息

的不对称优势，〔６２〕防止可携权实践异化为监管者的独角戏或者监管者与数据控制者的

“合谋”游戏。

四　结 论

个人信息可携权及其实践，既有可能增进个人在数据治理结构中的选择自主性和自

·１２·

个人信息可携权与数据治理的分配正义

〔６１〕

〔６２〕

ＳｅｅＰｅｔｅｒＳｗｉｒｅ，ＴｈｅＰｏｒｔａｂｉｌｉｔｙａｎｄＯｔｈｅｒＲｅｑｕｉｒｅｄＴｒａｎｓｆｅｒｓＩｍｐａｃｔＡｓｓｅｓｓｍｅｎｔ：ＡｓｓｅｓｓｉｎｇＣｏｍｐｅｔｉｔｉｏｎ，Ｐｒｉｖａｃｙ，Ｃｙ
ｂｅｒｓｅｃｕｒｉｔｙ，ａｎｄＯｔｈｅｒＣｏｎｓｉｄｅｒａｔｉｏｎｓ（Ｓｅｐｔｅｍｂｅｒ８，２０２０），ＧｅｏｒｇｉａＴｅｃｈＳｃｈｅｌｌｅｒＣｏｌｌｅｇｅｏｆＢｕｓｉｎｅｓｓＲｅｓｅａｒｃｈＰａｐｅｒ
Ｎｏ．３６８９１７１，ｐｐ．９４－１０８，ｈｔｔｐｓ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝３６８９１７１ｏｒｈｔｔｐ：／／ｄｘ．ｄｏｉ．ｏｒｇ／１０．２１３９／ｓｓｒｎ．３６８９１７１，最
近访问时间［２０２１－０５－２１］。
ＳｅｅＳａｒａｈＴｕｒｎｅｒ，ＧａｌｉｎｄｏＱｕｉｎｔｅｒｏ，ｅｔａｌ．，ＴｈｅＥｘｅｒｃｉｓａｂｉｌｉｔｙｏｆｔｈｅＲｉｇｈｔｔｏＤａｔａＰｏｒｔａｂｉｌｉｔｙｉｎｔｈｅＥｍｅｒｇｉｎｇＩｎｔｅｒｎｅｔｏｆ
Ｔｈｉｎｇｓ（ＩｏＴ）Ｅｎｖｉｒｏｎｍｅｎｔ，２３ＮｅｗＭｅｄｉａ＆Ｓｏｃｉｅｔｙ２８６１，２８７５－２８７７（２０２１）．
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由，促进数据流通与再利用，推动数字市场公平竞争，也可能造成个人数据联结的多元主

体权益的冲突，加剧数据流动的风险，导致技术创新受阻并损害公平竞争秩序。个人信息

可携权之目标的实现，有赖于进一步的规则设计和实践优化。我国《个人信息保护法》在

最终出台前“临门一脚”引入个人信息可携权，这既为推动数字市场竞争与创新、优化数

据治理结构提供了契机，也对数据治理中多元利益的分配正义提出了新挑战。面对这些

挑战，为充分实现可携权的积极功能，需要我们在考虑可携权涉及的多元利益竞争甚至冲

突的前提下，从多元利益分配正义的视角，对可携权行使的条件设定和监管策略进行具

体化。

从多元利益分配正义的视角观察，可携权在功能上有别于个人信息权利束中的知

情—决定等权利的程序正义功能，内蕴了对个人信息处理和数据流动利用过程中多元主

体利益进行协调的规范要求，因而具有实现分配正义的功能期待。可携权的实践展开，说

到底就是个人信息权益、平台数据权益、数据市场竞争秩序、数据行业发展以及数据安全

等多种利益的平衡的过程。既然如此，可携权的规则设计和实践展开，就需要在充分考虑

多元利益的基础上，以部门化、场景化的路径，通过动态性和反思性的过程，不断调整优

化，避免一刀切和单向化的规制误区。

［北京大学法学院研究生黄智杰为本文写作做了大量资料整理工作，特致谢忱。］

［Ａｂｓｔｒａｃｔ］　Ａｌｔｈｏｕｇｈｔｈｅｒｉｇｈｔｔｏｄａｔａｐｏｒｔａｂｉｌｉｔｙｈａｓｔｈｅｆｕｎｃｔｉｏｎｓｏｆｐｒｏｍｏｔｉｎｇｐｅｒｓｏｎａｌ
ｆｒｅｅｄｏｍｏｆｃｈｏｉｃｅ，ｄａｔａｃｉｒｃｕｌａｔｉｏｎａｎｄｒｅｕｓｅ，ａｎｄｆａｉｒｃｏｍｐｅｔｉｔｉｏｎｉｎｔｈｅｄｉｇｉｔａｌｍａｒｋｅｔ，ｉｔ
ｍａｙａｌｓｏｌｅａｄｔｏｓｕｃｈｐｒｏｂｌｅｍｓａｓｃｏｎｆｌｉｃｔｓｏｆｒｉｇｈｔｓａｎｄｉｎｔｅｒｅｓｔｓｏｆｍｕｌｔｉｐｌｅｓｕｂｊｅｃｔｓｏｆｐｅｒｓｏｎａｌ
ｄａｔａｃｏｎｎｅｃｔｉｏｎ，ｉｎｃｒｅａｓｅｏｆｔｈｅｒｉｓｋｏｆｄａｔａｆｌｏｗ，ｏｂｓｔｒｕｃｔｉｏｎｏｆｔｅｃｈｎｏｌｏｇｉｃａｌｉｎｎｏｖａｔｉｏｎ，ａｎｄ
ｒｅｖｅｒｓｅｄａｍａｇｅｔｏｆａｉｒｃｏｍｐｅｔｉｔｉｏｎ．Ｄｉｆｆｅｒｅｎｔｆｒｏｍｔｈｅｐｒｏｃｅｄｕｒａｌｊｕｓｔｉｃｅｖａｌｕｅｅｍｂｏｄｉｅｄｉｎｔｈｅ
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