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用户画像、个性化推荐与个人信息保护

丁晓东

　　内容提要：网络社会中的用户画像与个性化推荐已经越来越普遍，对个人信息保护提
出了挑战。通过分析，可以发现网站对用户匿名行为信息收集常常存在不规范的情况。

一方面，应当将用户匿名行为信息纳入个人信息的范畴，确保用户画像与个性化推荐中用

户的知情权与拒绝权；另一方面，应当将用户匿名行为信息和已识别个人信息区别对待，

采取特殊的个人信息保护机制。规制用户画像与个性化推荐中的信息收集与使用，应当

要求企业承担更多的治理责任，保障用户的信息质量与信息安全。在用户匿名行为信息

收集阶段，应当允许企业在用户明确同意或可预期的前提下进行信息收集；在信息的汇聚

融合与用户画像阶段，应当要求企业承担相应的数据信息安全保障义务；在信息利用与个

性化推荐阶段，应当要求企业注意相关伦理规范，避免利用用户敏感信息进行推送。企业

对用户匿名行为信息的收集、汇聚与利用应当采取基于标准而非规则的风险规制路径，避

免套用一般性的个人信息保护法律框架。
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丁晓东，中国人民大学法学院副教授。

随着网络技术与信息技术的高速发展，用户画像与个性化推荐已经越来越普遍。在

商业领域，越来越多的企业开始收集个人的浏览记录、购买记录、交易方式等信息，依据这

些信息来分析用户行为，对网络用户进行用户画像和精准营销。用户画像与个性化推荐

促进了互联网经济的发展，在很多情形下，它们使得商家可以更为精准地投放广告；同时，

它们也使得消费者可以获取更为有效的商品信息。

用户画像与个性化推荐也对用户相关权益的保护提出了挑战。很多专家指出，个人

消费行为信息属于个人信息的范畴，在未经个体明确同意与授权的情形下，对于此类个人

信息的收集与利用侵犯了用户的相关隐私权益。在国外，对于用户画像与个性化推荐也

存在争议。在美国，对于网络用户的消费行为信息是否属于个人信息，一直存在不同的观

点。在有的企业看来，用户的消费习惯信息不属于个人信息，因为不能根据此类信息识别
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特定的个体。而且，企业在收集了此类信息后，一般会将此类信息进行匿名化处理。但在

其他人看来，此类信息属于个人信息，因为此类信息本身就是对个人的识别，而且结合其

他信息，此类信息甚至可以经常定位到具体的个体。欧洲对于个人信息的界定范围较为

宽泛，而且相关法律直接将用户画像纳入了规制范围，例如２０１８年生效的《一般数据保护
条例》（本文简称《条例》）第４条第（４）款规定，“为了评估自然人的某些条件而对个人数
据进行的任何自动化处理，特别是为了评估自然人的工作表现、经济状况、健康、个人偏

好、兴趣、可靠性、行为方式、位置或行踪而进行的处理”都属于用户画像，都受《条例》的

管辖。但如何解释《条例》中的相关条款，以及如何从原理层面分析这些条款，仍然有待

进一步讨论。

一　网站如何收集与利用信息：技术问题与法律挑战

在企业对个人信息的收集中，通过网站来收集个人信息是极为重要的一种途径。了

解网站收集个人信息的途径，这将为思考用户画像、个性化推荐与个人信息保护问题打好

基础，保证相关理论探讨更具有现实关切。

（一）网站收集个人信息的技术

就网站获取用户信息的方式来说，其首选是要求用户进行注册，通过用户的注册、登

录来创建用户数据库，标记所有的用户。通过此种方式，网站可以很好地对用户的个人信

息进行管理，例如网站常常会生成一个含有唯一标示符的信息，并通过这个信息将用户的

所有行为关联起来。例如用户浏览的网站、点击的行为、购买的商品，网站可以对这些信

息进行收集与追踪，并对个体进行用户画像与精准营销。

但一般来说，以用户名的方式来收集用户的信息比较适用于需要登录才能实现完整

服务的网站或软件（例如微信、淘宝、ＱＱ）。对于很多没有形成完整闭环的网站或软件
（例如搜索引擎类网站和新闻类网站），用户常常不会主动注册和登录，也因此网站就很

难使用用户登录的方式对个体进行信息的收集与追踪。此外，即使一些形成闭环的网站，

用户也可能仅仅行使浏览功能，此时网站也无法经由用户登录而收集信息。

但网络用户常常会有这样的体验，即使没有注册或登录某个网站，网站也常常可以实

现个性化推荐或营销。当我们在某个电商网站上搜索和浏览了某些产品后，在“你可能

感兴趣”的一栏中就会出现和我们之前搜索与浏览记录相关的产品。此类个性化推荐和

营销之所以可能，是因为网站具备了很多技术手段，可以实现对非注册用户的追踪与管

理。综合而言，比较常用的技术包括了如下几种：

１．ＨＴＴＰＣｏｏｋｉｅ

网站跟踪和收集用户信息的最常用方式是ＨＴＴＰＣｏｏｋｉｅ或Ｃｏｏｋｉｅ技术。Ｃｏｏｋｉｅ技术
之所以被广泛应用，最主要的原因是因为Ｃｏｏｋｉｅ技术可以帮助服务器知道用户上一次的
操作是什么，从而帮助交互式Ｗｅｂ应用程序的功能实现。例如当用户在某个页面上将购
买的商品放入了购物车，然后点击结算页面跳入到下一个网页，此时如果没有 Ｃｏｏｋｉｅ技
术，服务器就不知道用户放入购物车的物品是什么。但在 Ｃｏｏｋｉｅ技术的帮助下，这种难
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题就解决了。在用户开启 Ｃｏｏｋｉｅ的情况下，网站可以在用户计算机上设置一个跟踪的
Ｃｏｏｋｉｅ，以某个特定的标记来识别某台计算机（例如１２３４ａｂｃｄ），这样，当用户进入到结算
页面，网站也可以知道用户此前放入购物车的商品是什么。〔１〕

由于Ｃｏｏｋｉｅ技术可以在用户计算机上设置文件，维持用户与网站的对话，网站也因
此获得了收集与追踪用户行为信息的机会。只要用户开启 Ｃｏｏｋｉｅ，并且没有删除浏览器
中保持的ＣｏｏｋｉｅＩＤ，网站就可以持续性地访问Ｃｏｏｋｉｅ并获取保存在Ｃｏｏｋｉｅ中的信息。当
然，一旦用户关闭Ｃｏｏｋｉｅ，网站就无法通过Ｃｏｏｋｉｅ技术来为用户提供服务／收集Ｃｏｏｋｉｅ信
息；当用户删除浏览器中的ＣｏｏｋｉｅＩＤ时，网站也无法访问之前Ｃｏｏｋｉｅ中所保持的信息。

对于Ｃｏｏｋｉｅ的利用常常并不来自于同一个网站。〔２〕 用户往往会误以为网站都是单
一构成的，某个网站都是由同一家网络公司所提供的。但事实上，网站常常由不同的网络

公司提供。例如一家新闻类的网站，其天气预报的内容可能是由某天气预报网站提供的，

其广告可能是由某网络广告商提供的。在收集与追踪用户的信息时，不仅仅是用户访问

的网站，而且包括天气预报网站与网络广告商都可能访问用户电脑中的 Ｃｏｏｋｉｅ文件，收
集Ｃｏｏｋｉｅ中的信息，并对用户进行画像。〔３〕

２．ＦｌａｓｈＣｏｏｋｉｅ

Ｃｏｏｋｉｅ技术可以实现网站对登录ＩＤ、使用偏好、习惯的收集，但一旦用户行使网页浏
览器中的“删除历史记录”时，网站就无法持续地追踪用户。此外，对于用户没有访问过

的网站，此类网站也不可能通过Ｃｏｏｋｉｅ技术收集用户信息。要在以上情形中仍然实现对
用户信息的收集与追踪，需要借用ＦｌａｓｈＣｏｏｋｉｅ技术。

所谓“ＦｌａｓｈＣｏｏｋｉｅ”，技术上又可以称为“本地共享对象（ｌｏｃａｌｓｈａｒｅｄｏｂｊｅｃｔｓ）”，是由
ＡｄｏｂｅＦｌａｓｈ开发人员使用用户的计算机上存储数据的文件。〔４〕 相比起普通 Ｃｏｏｋｉｅ技
术，ＦｌａｓｈＣｏｏｋｉｅ技术的存储空间更大，〔５〕储存时间更长，〔６〕储存位置对于普通人而言更
难发现。〔７〕 ＦｌａｓｈＣｏｏｋｉｅ的这些技术特征使得其在追踪与收集用户信息方面更具有优
势。在使用ＦｌａｓｈＣｏｏｋｉｅ的情形下，即使用户删除了其历史浏览记录，或者即使用户改用
了不同的浏览器来访问网站，被访问的网站将仍然可以追踪和收集个人信息。

·４８·
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〔１〕

〔２〕

〔３〕

〔４〕

〔５〕

〔６〕

〔７〕

具体实现方式Ｃｏｏｋｉｅ是由服务器端生成（ｗｅｂｓｅｒｖｅｒ或者ｃｇｉ），反馈给用户的浏览器，用户浏览器会将 Ｃｏｏｋｉｅ的
ｋｅｙ／ｖａｌｕｅ保存到某个目录下的文本文件内，下次请求同一网站时就发送该Ｃｏｏｋｉｅ给服务器（前提是浏览器设置
为启用Ｃｏｏｋｉｅ）。
ＳｅｅＧüｎｅ爧Ａｃａｒ（ｅｔ．ａｌ．），ＦａｃｅｂｏｏｋＴｒａｃｋｉｎｇＴｈｒｏｕｇｈＳｏｃｉａｌＰｌｕｇｉｎｓ，ｈｔｔｐｓ：／／ｓｅｃｕｒｅｈｏｍｅｓ．ｅｓａｔ．ｋｕｌｅｕｖｅｎ．ｂｅ／～ｇａ
ｃａｒ／ｆｂ＿ｔｒａｃｋｉｎｇ／ｆｂ＿ｐｌｕｇｉｎｓ．ｐｄｆ，最近访问时间［２０１８－０９－２５］。
ＳｅｅＩｎｔｅｒａｃｔｉｖｅＡｄｖｅｒｔｉｓｉｎｇＢｕｒｅａｕ，ＡＧｕｉｄｅｔｏＯｎｌｉｎｅＢｅｈａｖｉｏｒａｌＡｄｖｅｒｔｉｓｉｎｇ，ｗｗｗ．ｉａｂｕｋ．ｎｅｔ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｐｕｂ
ｌｉｃａｔｉｏｎ－ｄｏｗｎｌｏａｄ／ＯｎｌｉｎｅＢｅｈａｖｉｏｕｒａｌＡｄｖｅｒｔｉｓｉｎｇＨａｎｄｂｏｏｋ＿５４５５．ｐｄｆ，最近访问时间［２０１８－０９－２５］。
ＳｅｅＡｓｈｋａｎＳｏｌｔａｎｉ（ｅｔ．ａｌ．），ＦｌａｓｈＣｏｏｋｉｅｓａｎｄＰｒｉｖａｃｙ，ｈｔｔｐ：／／ｓｓｒｎ．ｃｏｍ／ａｂｓｔｒａｃｔ＝１４４６８６２，最近访问时间
［２０１８－０９－２８］。
Ｃｏｏｋｉｅ仅允许存储４ＫＢ，而ＦｌａｓｈＣｏｏｋｉｅ则允许存储１００ＫＢ。此外，ＦｌａｓｈＣｏｏｋｉｅ还可以自行调整存储空间大小。
Ｃｏｏｋｉｅ有消亡期，它会在一段时间后自动消失；而ＦｌａｓｈＣｏｏｋｉｅ如果没有主动删除，则会永久保持在用户电脑上。
用户并不需要Ｃｏｏｋｉｅ的位置即可删除Ｃｏｏｋｉｅ，可以有很多方式和软件对其进行一次性删除，所有浏览器本身都
内置了这一功能。而ＦｌａｓｈＣｏｏｋｉｅ则是存储在Ｃ：＼ＤｏｃｕｍｅｎｔｓａｎｄＳｅｔｔｉｎｇｓ＼用户名＼ＡｐｐｌｉｃａｔｉｏｎＤａｔａ＼Ｍａｃｒｏｍｅｄｉａ＼
ＦｌａｓｈＰｌａｙｅｒ文件夹下。其中＃ｓｈａｒｅｄｏｂｊｅｃｔｓ文件夹用于存储ＦｌａｓｈＣｏｏｋｉｅ，ｍａｃｒｏｍｅｄｉａ．ｃｏｍ存储 ＦｌａｓｈＣｏｏｋｉｅ的全
局设置。对此一般用户很难知晓。

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



３．ＥｖｅｒＣｏｏｋｉｅ

ＥｖｅｒＣｏｏｋｉｅ技术可以更多地对 Ｃｏｏｋｉｅ进行储存，而且相比起普通 Ｃｏｏｋｉｅ与 Ｆｌａｓｈ
Ｃｏｏｋｉｅ，这种技术将使得网络用户更难删除其 Ｃｏｏｋｉｅ，可以使网站能够更准确地辨识用
户，对用户进行更为持续、稳定与准确的画像。

ＥｖｅｒＣｏｏｋｉｅ的技术手段主要在于尽可能地在用户电脑里进行备份，利用不同的储存
机制来不断自我复制Ｃｏｏｋｉｅ，以及在副本丢失或到期后确保Ｃｏｏｋｉｅ可以重新复活。〔８〕 这
样，即使用户删除了其历史浏览记录，甚至删除了储存在电脑某个文件夹中的 Ｃｏｏｋｉｅ文
件，网站也仍然可以在其他文件里发现 Ｃｏｏｋｉｅ的备份。通过 ＥｖｅｒＣｏｏｋｉｅ技术，可以让网
站所标示的个人ＣｏｏｋｉｅＩＤ具有更高的稳定性和可识别性，排除算法本身随机性的影响。

基于 ＥｖｅｒＣｏｏｋｉｅ的此种特征，ＥｖｅｒＣｏｏｋｉｅ也被有的专家称为“僵尸 Ｃｏｏｋｉｅ（Ｚｏｍｂｉｅ
Ｃｏｏｋｉｅ）”。〔９〕 因为一旦使用ＥｖｅｒＣｏｏｋｉｅ技术来追踪和收集用户的信息，用户就很难通过
对Ｃｏｏｋｉｅ的删除来防止自己的信息被收集。

４．Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ

Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ技术通过交叉比对关键信息验证来识别计算机。就像在现实社会中人
们可以通过指纹来识别特殊的个体一样，服务器在传输过程中可以利用传输的关键信息

来识别某台计算机。〔１０〕 例如某个网站可以识别用户使用的浏览器类型，用户使用的字

体，以及网站在计算机上安装的插件。这些信息可能都不是唯一的，但是结合起来，它们

可以识别唯一的个体。〔１１〕

与前面几种Ｃｏｏｋｉｅ技术不同的是，Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ技术不直接在用户的电脑上储存文
件。也因此，用户往往更难发现基于Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ技术的信息收集与追踪，也更能采取措
施来避免此类信息收集与追踪。为了避免 Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ技术对相关信息的收集与追踪，
人们必须禁用网站的关键功能，例如ＪａｖａＳｃｒｉｐｔ和Ａｄｏｂｅ的Ｆｌａｓｈ。

（二）法律争议

网站对于个人信息的各种收集与追踪技术合法吗，需要受到法律的规制吗？一般认

为普通Ｃｏｏｋｉｅ技术是合法的，是实现用户与网站对话的必要技术，但诸如 ＦｌａｓｈＣｏｏｋｉｅ、
ＥｖｅｒＣｏｏｋｉｅ与Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ这类收集用户匿名信息的技术呢？是否应当对其进行禁用？
或者在允许其使用的情形下，是否应当对其进行一定程度的法律规制？除了收集阶段，此

类信息的汇聚也存在法律争议。当网站通过各种技术手段收集到此类信息后，它们就会

在数据管理平台对此类信息进行同源化处理和分析，通过海量的数据实现信息的融合，最

·５８·
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〔８〕

〔９〕

〔１０〕

〔１１〕

具体来说，ＥｖｅｒＣｏｏｋｉｅ在创建 Ｃｏｏｋｉｅ时会使用如下存储机制：标准 ＨＴＴＰＣｏｏｋｉｅ；ＬｏｃａｌＳｈａｒｅｄＯｂｊｅｃｔｓ（Ｆｌａｓｈ
Ｃｏｏｋｉｅ）；ＳｉｌｖｅｒｌｉｇｈｔＩｓｏｌａｔｅｄＳｔｏｒａｇｅ；以自动生成、强制缓存的ＰＮＧ像素图片的ＲＧＢ值形式保存 Ｃｏｏｋｉｅ，使用ＨＴ
ＭＬ５Ｃａｎｖａｓ标签读取像素图片（Ｃｏｏｋｉｅ）；在浏览器历史记录中存储Ｃｏｏｋｉｅ；在ＨＴＴＰＥＴａｇ中存储 Ｃｏｏｋｉｅ；在浏览
器缓存中存储Ｃｏｏｋｉｅ；ｗｉｎｄｏｗ．ｎａｍｅ缓存；ＩｎｔｅｒｎｅｔＥｘｐｌｏｒｅｒｕｓｅｒＤａｔａ；ＨＴＭＬ５ＳｅｓｓｉｏｎＳｔｏｒａｇｅ；ＨＴＭＬ５ＬｏｃａｌＳｔｏｒ
ａｇｅ；ＨＴＭＬ５ＧｌｏｂａｌＳｔｏｒａｇｅ；ＨＴＭＬ５ＤａｔａｂａｓｅＳｔｏｒａｇｅ（ＳＱＬｉｔｅ）。
ＳｅｅＣｈｒｉｓｔｉａｎＯｌｓｅｎ，Ｓｕｐｅｒｃｏｏｋｉｅｓ：ＷｈａｔＹｏｕＮｅｅｄｔｏＫｎｏｗＡｂｏｕｔｔｈｅＷｅｂ’ｓＬａｔｅｓｔＴｒａｃｋｉｎｇＤｅｖｉｃ（Ｍａｓｈａｂｌｅ），
ｈｔｔｐ：／／ｍａｓｈａｂｌｅ．ｃｏｍ／２０１１／０９／０２／ｓｕｐｅｒｃｏｏｋｉｅｓ－ｉｎｔｅｒｎｅｔ－ｐｒｉｖａｃｙ，最近访问时间［２０１８－０９－２８］。
ＳｅｅＧｕｎｅｓＡｃａｒ（ｅｔ．ａｌ．），ＦＰＤｅｔｅｃｔｉｖｅ：ＤｕｓｔｉｎｇｔｈｅＷｅｂｆｏｒＦｉｎｇｅｒｐｒｉｎｔｅｒｓ，２０１３ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ，Ｎｏｖｅｍｂｅｒ２０１３．
ＳｅｅＰｅｔｅｒＥｃｋｅｒｓｌｅｙ，“ＨｏｗＵｎｉｑｕｅＩｓＹｏｕｒＷｅｂＢｒｏｗｓｅｒ？”，６２０５ＬｅｃｔｕｒｅＮｏｔｅｓＣｃｏｍｐｕｔｅｒＳＣＩ．１（２０１０）．

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



终形成关联到具体用户或识别码的用户画像。对于此类数据融合，法律是否应当完全允许，

还是应当对其施加一定的规制？最后，信息利用阶段也存在法律争议。若网站利用消费者

匿名信息和用户画像进行个性化推荐，此类个性化推荐是否应当受到法律的某种规制？

要回答和解释这些问题，需要对其中最为核心的问题进行思考：用户的匿名行为信息

是否属于个人信息？法律对于用户画像与个性化推荐应当采取何种立场？法律如何从个

人信息保护的角度对待此类问题，将在很大程度上决定上述问题的答案。同样，如果法律

对于用户画像与个性化推荐已经明确立场，那么上述法律争议也会有更为明确的答案。

二　比较法视野下的问题分析

从比较法的视野出发，可以发现针对网站利用消费者行为信息进行用户画像与个性

化推荐，全球不同国家和地区采取了不同的规制方式。对于匿名化的消费者行为信息是

否属于个人信息，不同规制机构、专家与学者也给出了不同的观点。

（一）中国

我国目前对于网络用户画像和个性化推荐并没有直接的法律规定。对于网站使用

Ｃｏｏｋｉｅ等技术收集用户的行为信息，并且利用此类信息为个体进行个性化推荐，我国的法
律并没有明确禁止。《电子商务法》第１８条规定：“电子商务经营者根据消费者的兴趣爱
好、消费习惯等特征向其提供商品或者服务的搜索结果的，应当同时向该消费者提供不针

对其个人特征的选项，尊重和平等保护消费者合法权益。”但这一规定并未直接规定网站

收集与处理个人消费行为信息是否合法，而且对于这一规定的解读争议很大。

事实上，网站收集与利用消费者的行为信息大体上受到了法院的支持。２０１３年，在
朱烨诉百度公司隐私权纠纷案中，朱烨认为其在百度公司搜索“减肥”“丰胸”等关键词

后，会在浏览相应的网页时出现诸如“减肥”“丰胸”“人工流产”等广告，因此百度公司对

于其消费行为信息的收集和利用侵犯了其隐私权。一审法院支持了朱烨的主张，〔１２〕但二

审法院认为，百度公司收集的是不能识别用户个人身份的信息，此类数据不符合个人信息

的可识别性要求；而且，相关网页只是对特定的用户进行推送，并没有公开用户的消费行

为及其偏好，因此并没有打扰用户的安宁或对用户产生实质性损害。〔１３〕

从个人信息的界定来看，我国的现行法律也并未完全明确消费者的行为数据是否属

于个人信息。《网络安全法》第７６条规定：“个人信息，是指以电子或者其他方式记录的
能够单独或者与其他信息结合识别自然人个人身份的各种信息，包括但不限于自然人的

姓名、出生日期、身份证件号码、个人生物识别信息、住址、电话号码等。”从这一条的规定

来看，似乎可以将用户的消费行为信息界定为个人信息，因为结合其他信息，此类信息很

可能可以识别个体。但该法第４２条又规定：“网络运营者不得泄露、篡改、毁损其收集的
个人信息；未经被收集者同意，不得向他人提供个人信息。但是，经过处理无法识别特定
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〔１２〕

〔１３〕

江苏省南京市鼓楼区人民法院（２０１３）鼓民初字第３０３１号民事判决书。
江苏省南京市中级人民法院（２０１４）宁民终字第５０２８号民事判决书。
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个人且不能复原的除外。”对于匿名化的消费者行为信息，这条规定又似乎希望将用户的

消费行为信息与其他可直接识别的个人信息进行区别对待。

一些技术标准似乎采取了较为宽泛的定义，将消费者的行为信息也纳入到个人信息

的范畴。例如《信息安全技术个人信息安全规范》规定，个人信息是指“以电子或者其他

方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动

情况的各种信息，如姓名、出生日期、身份证件号码、个人生物识别信息、住址、通信通讯联

系方式、通信记录和内容、账号密码、财产信息、征信信息、行踪轨迹、住宿信息、健康生理

信息、交易信息等”。根据这一定义，除了能够通过具体信息“识别”个人，“关联”也可以

成为个人信息的范畴。“由特定自然人在其活动中产生的信息（如个人位置信息、个人通

话记录、个人浏览记录）”也应当被视为个人信息。〔１４〕

（二）美国

美国没有个人信息保护的统一立法，也没有联邦层面对网站利用消费者行为进行用

户画像与个性化推荐的法律规制。但自从２０世纪９０年代以来，监管机构美国联邦贸易
委员会（ＦＴＣ）开始逐渐关注信息隐私的问题。１９９８年，联邦贸易委员会发布了一份报
告，对商业网站披露用户隐私的做法进行了全面审查，并制定了“公平信息实践原则”。〔１５〕

根据这一原则，在收集个人信息时，“网站需要向消费者提供关于其信息实践的清晰和明

显的通知，包括他们收集什么信息、他们如何收集信息（例如，直接或通过非显而易见的

方式，例如Ｃｏｏｋｉｅ）、他们如何使用它、他们如何向消费者提供选择、可访问性与安全，他们
是否向其他实体披露收集的信息，以及其他实体是否正在通过网站收集信息。”〔１６〕

在公平信息实践原则的指引下，联邦贸易委员会采取了基于透明性的监管原则，即在

网站违反隐私政策收集个人信息，或者网站对个人信息收集不透明的情形下，联邦贸易委

员会可以要求网站遵守信息收集透明的要求。例如２００９年，联邦贸易委员会调查了零售
商Ｓｅａｒｓ公司。联邦贸易委员会认为，尽管零售商Ｓｅａｒｓ公司已经向用户提供了一个隐私
政策协议，但Ｓｅａｒｓ公司没有充分披露其对付费客户的跟踪程度，没有告知其网站程序可
能会跟踪和记录客户的浏览记录和习惯，因此已经构成了对消费者的欺骗。〔１７〕 联邦贸易

委员会要求，Ｓｅａｒｓ公司在其隐私政策协议中清晰地描述网站软件“将监视、记录或传输的
数据类型”。〔１８〕２０１０年，联邦贸易委员会又对 ＥｃｈｏＭｅｔｒｉｘ公司进行了调查。在 ＥｃｈｏＭｅ
ｔｒｉｘ公司所设计的一款“家长控制”软件中，ＥｃｈｏＭｅｔｒｉｘ公司对儿童电脑活动的数据进行了
秘密跟踪，并将此类数据传输给了营销人员。〔１９〕 联邦贸易委员会认为，此类对于儿童信
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〔１４〕

〔１５〕

〔１６〕

〔１７〕

〔１８〕

〔１９〕

ＧＢ／Ｔ３５２７３－２０１７《信息安全技术个人信息安全规范》，附录Ａ。
公平信息实践原则早在 ２０世纪六、七十年代就已经提出，而且奠定了现代信息隐私法的基本框架。参见
丁晓东：《论个人信息法律保护的思想渊源与基本原理》，《现代法学》２０１９年第３期，第９６－１１０页。
ＳｅｅＦＴＣ，ＰｒｉｖａｃｙＯｎｌｉｎｅ：ＡＲｅｐｏｒｔｔｏＣｏｎｇｒｅｓｓ７（１９９８），ｈｔｔｐ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｄｏｃｕｍｅｎｔｓ／ｐｕｂｌｉｃ＿
ｅｖｅｎｔｓ／ｅｘｐｌｏｒｉｎｇ－ｐｒｉｖａｃｙ－ｒｏｕｎｄｔａｂｌｅ－ｓｅｒｉｅｓ／ｐｒｉｖ－２３ａ＿０．ｐｄｆ，最近访问时间［２０１８－１０－０８］。
ＳｅｅＳｅａｒｓＨｏｌｄｉｎｇｓＭｇｍｔ．Ｃｏｒｐ．，Ｆ．Ｔ．Ｃ．ＤｏｃｋｅｔＮｏ．Ｃ－４２６４（Ａｕｇ．３１，２００９）．
ＤｅｃｉｓｉｏｎａｎｄＯｒｄｅｒａｔＩＡ，ＳｅａｒｓＨｏｌｄｉｎｇｓＭｇｍｔ．Ｃｏｒｐ．，Ｆ．Ｔ．Ｃ．ＤｏｃｋｅｔＮｏ．Ｃ－４２６４（Ａｕｇ．３１，２００９）．
ＳｅｅＦＴＣｖ．ＥｃｈｏＭｅｔｒｉｘ，Ｉｎｃ．，Ｎｏ．ＣＶ１０－５５１６（Ｅ．Ｄ．Ｎ．Ｙ．Ｎｏｖ．３０，２０１０）．
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息的追踪与披露是不透明的，没有获取消费者的同意。〔２０〕

在２０１０年１２月的一份报告中，联邦贸易委员会又提出了新的消费者数据隐私监管
框架，主张设立一个统一和全面的“不跟踪（ＤＯＮＯＴＴＲＡＣＫ）”机制。〔２１〕 根据该机制，当
网站追踪和收集消费者的行为信息时，应当为消费者提供“统一和全面的消费者选择机

制”，赋予消费者拒绝用户画像与个性化推荐的权利。具体来说，应当在“消费者的浏览

器上放置持久性的Ｃｏｏｋｉｅ设置，并将该设置传送至消费者所访问的网站，以明确地确定
消费者是否希望被跟踪或收到个性化的广告”。〔２２〕 联邦贸易委员会认为，“不跟踪”机制

将优于现有的基于浏览器的Ｃｏｏｋｉｅ设置，因为它“更清晰、更容易找到和更有效”，而且它
直接将选择退出的机制设置在被访问的网站上。〔２３〕

但是，联邦贸易委员会的监管建议并未上升为立法。联邦贸易委员会曾经在２０１１年
左右在国会听证，建议采取更严格的措施以规制未经授权的用户画像与个性化推荐，包括

采取“不跟踪”机制。〔２４〕 但国会并未采纳贸易委员会的主张。此外，国会曾经提出过的一

些法案虽然都主张对用户画像和个性化推荐进行监管，但最终也都未能成为法律。

（三）欧盟

欧盟对于网络用户画像与个性化的规制要明确很多。自２００９年起，《电子隐私指

令》就对Ｃｏｏｋｉｅ的使用做出了详细的规定：凡是在用户的电脑上储存信息，或者访问用户
电脑上的信息，不论此类数据是否属于个人数据，都必须获得用户的同意。〔２５〕 例外的情

形只有为了传输数据或者用户提出服务所必要。专门负责对欧洲数据隐私提出建议的第

２９号工作小组指出，用户的同意必须是明确同意，〔２６〕不能是默认同意。〔２７〕 ２０１７年，欧盟
又提出以《电子隐私条例》替代《电子隐私指令》，〔２８〕但对于使用Ｃｏｏｋｉｅ等技术获取信息，
《电子隐私条例》延续了之前的规制立场，只是在某些方面做出了调整。〔２９〕

此外，《条例》也规定了用户画像与个性化推荐的限制。《条例》第２１条第１款规定，
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〔２０〕

〔２１〕

〔２２〕

〔２３〕

〔２４〕

〔２５〕

〔２６〕

〔２７〕

〔２８〕

〔２９〕

ＳｅｅＦＴＣｖ．ＥｃｈｏＭｅｔｒｉｘ，Ｉｎｃ．，Ｎｏ．ＣＶ１０－５５１６（Ｅ．Ｄ．Ｎ．Ｙ．Ｎｏｖ．３０，２０１０），ｐｐ．１６－１８．
ＳｅｅＦＴＣ，ＰｒｏｔｅｃｔｉｎｇＣｏｎｓｕｍｅｒＰｒｉｖａｃｙｉｎａｎＥｒａｏｆＲａｐｉｄＣｈａｎｇｅ：ＡＰｒｏｐｏｓｅｄＦｒａｍｅｗｏｒｋｆｏｒＢｕｓｉｎｅｓｓｅｓａｎｄＰｏｌｉｃｙ
ｍａｋｅｒｓ（Ｄｅｃｅｍｂｅｒ１，２０１０），ｈｔｔｐ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｏｓ／２０１０／１２／１０１２０１ｐｒｉｖａｃｙｒｅｐｏｒｔ．ｐｄｆ，最近访问时间［２０１８－１０
－０８］。
ＦＴＣ，ＰｒｏｔｅｃｔｉｎｇＣｏｎｓｕｍｅｒＰｒｉｖａｃｙｉｎａｎＥｒａｏｆＲａｐｉｄＣｈａｎｇｅ：ＡＰｒｏｐｏｓｅｄＦｒａｍｅｗｏｒｋｆｏｒＢｕｓｉｎｅｓｓｅｓａｎｄＰｏｌｉｃｙｍａｋｅｒｓ，
ｐ．６６．
ＦＴＣ，ＰｒｏｔｅｃｔｉｎｇＣｏｎｓｕｍｅｒＰｒｉｖａｃｙｉｎａｎＥｒａｏｆＲａｐｉｄＣｈａｎｇｅ：ＡＰｒｏｐｏｓｅｄＦｒａｍｅｗｏｒｋｆｏｒＢｕｓｉｎｅｓｓｅｓａｎｄＰｏｌｉｃｙｍａｋｅｒｓ，
ｐ．６７．
ＳｅｅＳｈｅｌｔｏｎａｎｄＣｌｉｎｔｏｎＪ．ＭｃＣｏｒｄ，ＨｏｗｔｏＲｅｓｐｏｎｄｔｏＲｅｃｅｎｔＤｅｖｅｌｏｐｍｅｎｔｓｉｎＣｏｎｓｕｍｅｒＩｎｆｏｒｍａｔｉｏｎＲｅｇｕｌａｔｉｏｎ，
ｈｔｔｐ：／／ｗｗｗ．ｗｉｌｄｍａｎ．ｃｏｍ／ｂｕｌｌｅｔｉｎ／３２３２０１１／，最近访问时间［２０１８－１１－０８］。
ＰｒｉｖａｃｙａｎｄＥｌｅｃｔｒｏｎｉｃＣｏｍｍｕｎｉｃａｔｉｏｎｓＤｉｒｅｃｔｉｖｅ２００９／１３６／ＥＣ，ａｒｔｉｃｌｅ５（３）．
ＳｅｅＡｒｔｉｃｌｅ２９ＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ１５／２０１１ｏｎｔｈｅＤｅｆｉｎｉｔｉｏｎｏｆＣｏｎｓｅｎｔ（ＷＰ１８７），ｐｐ．３２，３５，ｈｔｔｐｓ：／／ｗｗｗ．ｐｄ
ｐｊｏｕｒｎａｌｓ．ｃｏｍ／ｄｏｃｓ／８８０８１．ｐｄｆ，最近访问时间［２０１８－１１－１１］。
对此也存在争议。ＳｅｅＥｌｅｎｉＫｏｓｔａ，ＰｅｅｋｉｎｇｉｎｔｏｔｈｅＣｏｏｋｉｅＪａｒ：ＴｈｅＥｕｒｏｐｅａｎＡｐｐｒｏａｃｈｔｏｗａｒｄｓｔｈｅＲｅｇｕｌａｔｉｏｎｏｆ
Ｃｏｏｋｉｅｓ，２１ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＬａｗａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ４，１７（２０１３）．
ＳｅｅＲｅｇｕｌａｔｉｏｎｏｎＰｒｉｖａｃｙａｎｄＥｌｅｃｔｒｏｎｉｃＣｏｍｍｕｎｉｃａｔｉｏｎｓ，ｈｔｔｐｓ：／／ｅｃ．ｅｕｒｏｐａ．ｅｕ／ｄｉｇｉｔａｌ－ｓｉｎｇｌｅ－ｍａｒｋｅｔ／ｅｎ／ｎｅｗｓ／
ｐｒｏｐｏｓａｌ－ｒｅｇｕｌａｔｉｏｎ－ｐｒｉｖａｃｙ－ａｎｄ－ｅｌｅｃｔｒｏｎｉｃ－ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，最近访问时间［２０１８－１２－０８］。
《电子隐私条例》对于Ｃｏｏｋｉｅｓ的规定要更简洁，而且要求Ｃｏｏｋｉｅｓ获取用户同意的方式应当更便捷。ＳｅｅＲｅｇｕｌａ
ｔｉｏｎｏｎＰｒｉｖａｃｙａｎｄＥｌｅｃｔｒｏｎｉｃＣｏｍｍｕｎｉｃａｔｉｏｎｓ，ａｒｔｉｃｌｅ１０．
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当处理数据主体的数据时，“包括根据这些条款进行的用户画像，数据主体应当有权随时

反对”。〔３０〕 第２１条第２款和第３款进一步规定：“当因为直接营销目的而处理个人数据，
数据主体有权随时反对为了此类营销而处理相关个人数据，包括反对和此类直接营销相

关的用户画像”；“当数据主体反对为了直接营销目的而处理，将不能为了此类目的而处

理个人数据”。〔３１〕 根据《条例》第２１条的规定，也可以比较明确地确定网站收集与处理个
人的行为信息属于法律调整的范围，网站的此类活动必须明确获得用户的同意，而且应当

保证用户有权随时反对和拒绝网站对其进行画像与个性化推荐。

欧盟１９９５年制定的《数据保护指令》（本文简称《指令》）指出，个人数据指的是“任
何已识别或可识别的自然人（‘数据主体’）相关的信息，一个可识别的自然人是一个能够

被直接或间接识别的个体，特别是通过诸如身份编号或个体的身体性、生理性、精神性、经

济性、文化性或社会性身份而可以直接识别或间接识别”。〔３２〕 欧盟法院曾经依据《指令》

明确做出解释，指出没有姓名的信息也可以构成个人数据。〔３３〕 而第２９号工作小组在其
对个人数据的解释中，也将可能识别个人的消费行为数据也纳入了个人数据的范畴。〔３４〕

《条例》替代了《指令》。但就个人数据的范围而言，其范围反而比之前的《指令》更

广了。《条例》除了延续《指令》的定义，还把“姓名、身份编号、地址数据、网上标识”等数

据明确列为个人数据的范畴。〔３５〕 而且，《条例》条文的详述明确指出，只要采取“所有可

能合理使用的手段来直接或间接挑出”个体，此类个体就属于可识别的个体。即使某些

数据被匿名化处理，但“只要通过额外的信息可以追踪到个体，此类数据就可以被视为一

个可识别自然人的信息”。〔３６〕 由此可见，在欧洲，基本的共识是匿名化的用户消费者数据

应当属于个人信息。〔３７〕

三　支持理由与反对理由

对于法律是否应当规制用户画像与个性化推荐，是否应当将用户的匿名行为信息纳

·９８·

用户画像、个性化推荐与个人信息保护

〔３０〕

〔３１〕

〔３２〕

〔３３〕

〔３４〕

〔３５〕

〔３６〕

〔３７〕

例外情形是：“除非控制者证明，相比数据主体的利益、权利和自由，具有压倒性的正当理由需要进行处理，或者

处理是为了提起、行使或辩护法律性主张。”参见《条例》第２１条第１款。
《条例》第４款进一步规定了用户的知情权：“至晚在和数据主体所进行的第一次沟通中，第１款和第２款所规定的
权利应当让数据主体明确知晓，且应当与其他信息区分开来，清晰地告知数据主体。”参见《条例》第２１条第４款。
ＴｈｅＤａｔａＰｒｏｔｅｃｔｉｏｎＤｉｒｅｃｔｉｖｅ９５／４６，２（ａ）．
ＳｅｅＣａｓｅＣ－１０１／０１，Ｌｉｎｄｑｖｉｓｔ，ＥＵ：Ｃ：２００３：５９６，ｐａｒ２７，ＣａｓｅＣ－９２／０９ａｎｄＣ－９３／０９，ＶｏｌｋｅｒｕｎｄＭａｒｋｕｓ
ＳｃｈｅｃｋｅａｎｄＥｉｆｅｒｔ，ＥＵ：Ｃ：２０１０：６６２；ＣａｓｅＣ－４６８／１０ａｎｄＣ４６９／１０，ＡＳＮＥＦ，ＥＵ：Ｃ：２０１１：７７７，ｐａｒａ．２７．
第２９号工作小组曾经以四项关键词来界定某项信息是否属于个人信息，第一，任何信息；第二，相关；第三，已识
别或可识别；第四，自然人。ＳｅｅＡｒｔｉｃｌｅ２９ＷｏｒｋｉｎｇＰａｒｔｙ，Ｏｐｉｎｉｏｎ４／２００７ｏｎｔｈｅＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌＤａｔａ’（ＷＰ
１３６），ｈｔｔｐｓ：／／ｗｗｗ．ｃｌｉｎｉｃａｌｓｔｕｄｙｄａｔａｒｅｑｕｅｓｔ．ｃｏｍ／Ｄｏｃｕｍｅｎｔｓ／Ｐｒｉｖａｃｙ－Ｅｕｒｏｐｅａｎ－ｇｕｉｄａｎｃｅ．ｐｄｆ，最近访问时间
［２０１８－１２－０９］。
《条例》第４条第１款。
《条例》重述第２３条。
ＳｅｅＲｏｎａｌｄＬｅｅｎｅｓ，“Ｄｏｔｈｅｙｋｎｏｗｍｅ？ＤｅｃｏｎｓｔｒｕｃｔｉｎｇＩｄｅｎｔｉｆｉａｂｉｌｉｔｙ”，ＵｎｉｖｅｒｓｉｔｙｏｆＯｔｔａｗａＬａｗａｎｄＴｅｃｈｎｏｌｏｇｙＪｏｕｒ
ｎａ４（１－２）ｌ（２００８），ｐ．１３５；ＰａｕｌＤｅＨｅｒｔａｎｄＳｅｒｇｅＧｕｔｗｉｒｔｈ，“ＲｅｇｕｌａｔｉｎｇＰｒｏｆｉｌｉｎｇｉｎａＤｅｍｏｃｒａｔｉｃＣｏｎｓｔｉｔｕｔｉｏｎａｌ
Ｓｔａｔｅ”，ｉｎＭｉｒｅｉｌｌｅＨｉｌｄｅｂｒａｎｄｔａｎｄＳｅｒｇｅＧｕｔｗｉｒｔｈ（ｅｄｓ），（ｅｄｓ），ＰｒｏｆｉｌｉｎｇｔｈｅＥｕｒｏｐｅａｎＣｉｔｉｚｅｎ，Ｄｏｒｄｒｅｃｈｔ：Ｓｐｒｉｎｇｅｒ，
２００８，ｐｐ．２７２－２９３．
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入个人信息的范畴，支持者和反对者各自提出了若干理由。〔３８〕

（一）支持理由

支持者的理由归纳起来有如下几点。第一，用户行为信息本身就是识别个体的方式，

通过行为来筛选个体，这本身就是一种“识别”。根据这种观点，网站对个体进行用户画

像，向个体推送广告，本身就是一种筛选或识别个体的活动。传统对于识别的定义往往将

识别等同于联系到个体的姓名或地址，但事实上，姓名本身只是识别的方式之一。在网络

社会，姓名甚至不是最有效的识别方式，相比起姓名，通过Ｃｏｏｋｉｅ等技术收集的用户行为
信息更容易“识别”个体，更能对个体产生影响。〔３９〕

第二，在大数据时代，人们常常可以轻易地通过用户匿名化的行为信息识别个体的姓

名。《纽约时报》曾经通过美国在线网站公布的匿名搜索记录很快识别了具体的个体。〔４０〕

学者指出，匿名化是一种神话，伴随着大数据时代的到来，传统匿名化的手段已经基本失

败，技术专家可以轻易地实现匿名化个人信息的再识别或者去匿名化。〔４１〕

第三，个人信息保护的要义不一定是侵犯传统意义上的隐私，还在于规制风险，〔４２〕而

网站大规模收集消费者行为信息所隐含的许多风险与信息是否匿名无关。即使消费者的

行为信息属于匿名信息，但此类信息一旦泄露，还是可能给公民个体带来很多风险。〔４３〕

第四，未经用户同意与法律规制的用户画像与个性化推荐还可能导致“寒蝉效

应”。〔４４〕 当用户发现自己的信息有可能在不知情的情况下被收集，那么用户就可能放弃

搜索与查询相关信息。用户可能会感到自己对自身信息如何被收集与利用丧失了控制与

预期，对网络产生不信任情绪。因此，即使网站的某些行为不像传统隐私侵权那样侵犯了

用户的安宁或独处，但也应当受到法律的约束。〔４５〕

（二）反对理由

反对者的理由归纳起来有几点。第一，如果法律将匿名化的行为信息视为个人信息

加以规制，既然匿名化的数据也将受到同等的法律约束，那么数据控制者可能会从减小成

·０９·
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〔３８〕

〔３９〕

〔４０〕

〔４１〕

〔４２〕

〔４３〕

〔４４〕

〔４５〕

本部分对于支持者与反对者的理由综述受到了有关文献的启发。ＳｅｅＦｒｅｄｅｒｉｋＪ．ＺｕｉｄｅｒｖｅｅｎＢｏｒｇｅｓｉｕｓ，“Ｓｉｎｇｌｉｎｇ
ＯｕｔＰｅｏｐｌｅＷｉｔｈｏｕｔＫｎｏｗｉｎｇＴｈｅｉｒＮａｍｅｓＢｅｈａｖｉｏｕｒａｌＴａｒｇｅｔｉｎｇ，ＰｓｅｕｄｏｎｙｍｏｕｓＤａｔａ，ａｎｄｔｈｅＮｅｗＤａｔａＰｒｏｔｅｃｔｉｏｎ
Ｒｅｇｕｌａｔｉｏｎ”，３２ＣｏｍｐｕｔｅｒＬａｗ＆ＳｅｃｕｒｉｔｙＲｅｖｉｅｗ２（２０１６）．
ＳｅｅＢｒｉａｎＬｅｓｓｅｒ，ＨｏｗｔｏＵｓｅＤａｔａｔｏＤｅｌｉｖｅｒｔｈｅＲｉｇｈｔＡｄｔｏｔｈｅＲｉｇｈｔＰｅｒｓｏｎａｔｔｈｅＲｉｇｈｔＴｉｍｅ，ｈｔｔｐ：／／ａｄａｇｅ．ｃｏｍ／
ａｒｔｉｃｌｅ／ｄｉｇｉｔａｌｎｅｘｔ／ｄａｔａ－ｄｅｌｉｖｅｒ－ａｄ－ｐｅｒｓｏｎ－ｔｉｍｅ／２３５７３４／，最近访问时间［２０１８－１２－１９］。
ＳｅｅＭｉｃｈａｅｌＢａｒｂａｒｏｍａｎｄＴｏｍＺｅｌｌｅｒ，ＡＦａｃｅＩｓＥｘｐｏｓｅｄｆｏｒＡＯＬＳｅａｒｃｈｅｒＮｏ．４４１７７４９，ｗｗｗ．ｎｙｔｉｍｅｓ．ｃｏｍ／２００６／
０８／０９／ｔｅｃｈｎｏｌｏｇｙ／０９ａｏｌ．ｈｔｍｌ，最近访问时间［２０１８－１２－１９］。
ＳｅｅＰａｕｌＯｈｍ，“ＢｒｏｋｅｎＰｒｏｍｉｓｅｓｏｆＰｒｉｖａｃｙ”，５７ＵＣＬＡＬ．ＲＥＶ．１７０１（２０１０）．
从风险角度解读个人信息保护，参见丁晓东：《什么是数据权利？———从欧洲〈一般数据保护条例〉看数据隐私

的保护》，《华东政法大学学报》２０１８年第４期，第４５－５０页。
ＳｅｅＳｏｌｏｎＢａｒｏｃａｓａｎｄＨｅｌｅｎＮｉｓｓｅｎｂａｕｍ，“ＢｉｇＤａｔａ’ｓＥｎｄＲｕｎａｒｏｕｎｄＡｎｏｎｙｍｉｔｙａｎｄＣｏｎｓｅｎｔ”，ｉｎＪｕｌｉａＬａｎｅ（ｅｔ．
ａｌ．）（ｅｄｓ．），Ｐｒｉｖａｃｙ，ＢｉｇＤａｔａ，ａｎｄｔｈｅＰｕｂｌｉｃＧｏｏｄ：ＦｒａｍｅｗｏｒｋｓｆｏｒＥｎｇａｇｅｍｅｎｔ（Ｌｏｎｄｏｎ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙ
Ｐｒｅｓｓ，２０１４），ｐｐ．４４－７５．
ＳｅｅＡｌｅｅｃｉａＭｃＤｏｎａｌｄ＆ＬｏｒｒｉｅＦ．Ｃｒａｎｏｒ，ＢｅｌｉｅｆｓａｎｄＢｅｈａｖｉｏｒｓ：ＩｎｔｅｒｎｅｔＵｓｅｒｓ’ＵｎｄｅｒｓｔａｎｄｉｎｇｏｆＢｅｈａｖｉｏｒａｌＡｄｖｅｒｔｉｓ
ｉｎｇ，ｈｔｔｐｓ：／／ｗｗｗ．ｒｅｓｅａｒｃｈｇａｔｅ．ｎｅｔ／ｐｕｂｌｉｃａｔｉｏｎ／２２８２３７０３３＿Ｂｅｌｉｅｆｓ＿ａｎｄ＿Ｂｅｈａｖｉｏｒｓ＿Ｉｎｔｅｒｎｅｔ＿Ｕｓｅｒｓ＇＿Ｕｎｄｅｒｓｔａｎｄｉｎｇ＿ｏｆ＿
Ｂｅｈａｖｉｏｒａｌ＿Ａｄｖｅｒｔｉｓｉｎｇ，最近访问时间［２０１８－１２－１９］。
ＳｅｅＲｙａｎＣａｌｏ，“ＴｈｅＢｏｕｎｄａｒｉｅｓｏｆＰｒｉｖａｃｙＨａｒｍ”，３ＩｎｄｉａｎａＬａｗＪｏｕｒｎａｌ８６，１１３１（２０１１）．
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本的角度考虑放弃匿名化的努力。〔４６〕

第二，将匿名化的行为信息纳入个人信息范围，对用户画像与个性化推荐进行法律规

制，将妨碍社会的创新与网络经济的发展。网站对用户行为信息的收集可以为消费者提

供更好的服务，可以使网站与广告公司进行更为有效的营销，减少商家与消费者之间的信

息不对称。〔４７〕 因此，用户画像与个性化推荐本质上是一种基于算法的正常商业活动。〔４８〕

第三，如果将消费者的行为信息也纳入个人信息范围，会导致个人信息的范围变得非

常宽泛，可能任何信息都有可能变为个人信息。〔４９〕 而一旦如此，对真正需要保护的个人

信息就可能会保护不足。毕竟，无论是企业还是公共机构，其保护个人信息的能力都是有

限的，而且这些机构也都有对个人信息进行利用的需求。

（三）对支持与反对理由的再思考

考察支持者与反对者的理由，可以发现支持者的有些观点有相当说服力。支持者正

确地指出，消费者的匿名化行为信息既可以挑出或筛选出不具有姓名的个体，也可以帮助

某些主体识别出个人的姓名等可识别性信息。无论是从风险控制、满足消费者预期、消除

“寒蝉效应”还是保护消费者的角度，都有必要采取一定的法律措施，对网站收集与利用

用户的匿名化行为数据和对消费者进行用户画像的行为进行法律规制。

但有些反对理由也有很强的说服力。第二点反对理由正确地指出，对用户匿名行为

信息的合理利用将有效地促进商业活动。从消费者的角度来看，个性化推荐可以帮助消

费者更快地获取自己想要的产品，节省信息搜寻成本。从商家的角度来看，个性化推荐可

以帮助企业更有效地利用企业资源。对于中小企业而言，这尤其重要。在互联网经济中，

个性化推荐可以帮助小企业的产品有效地为消费者所知晓。如果没有个性化推荐，那么

互联网平台的流量就可能长期为少数大型企业所占据，消费者所能接触到的广告或推荐

就可能永远是一些大企业的产品。从这个角度来看，互联网经济对于用户匿名行为的合

理使用其实可以真正地惠及商家和顾客。互联网企业对于用户匿名行为信息的不合理使

用当然会引起消费者不信任，最终损害互联网经济，但法律对于这种不信任的规制应当是

促进信任，而非因噎废食地禁止用户画像与个性化推荐。

此外，第三点反对理由也值得重视。〔５０〕 将用户的匿名行为信息都纳入个人信息的范

畴，固然有利于进一步保护用户权益，但这种扩张性解释却可能导致所有信息都变为个人

信息的困境。而一旦个人信息的概念界定过宽，不仅不利于某些信息的合理收集与使用，

·１９·
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〔４６〕

〔４７〕

〔４８〕

〔４９〕

〔５０〕

ＳｅｅＬｅｓｌｉｅＳｔｅｖｅｎｓ，“ＴｈｅＰｒｏｐｏｓｅｄＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎａｎｄＩｔｓＰｏｔｅｎｔｉａｌＩｍｐａｃｔｏｎＳｏｃｉａｌＳｃｉｅｎｃｅｓＲｅｓｅａｒｃｈｉｎ
ｔｈｅＵＫ”，２ＥｕｒｏｐｅａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＬａｗＲｅｖｉｅｗ９７（２０１５）．
ＳｅｅＮｉｃｋＳｔｒｉｎｇｅｒ，ＩＡＢＵＫ：Ｃｏｕｌｄ“ＰｓｅｕｄｏｎｙｍｏｕｓＤａｔａ”ｂｅｔｈｅＣｏｍｐｒｏｍｉｓｅＷｈｅｒｅｔｈｅＰｒｉｖａｃｙＢａｔｔｌｅｉｓＳｅｔｔｌｅｄ？，
ｗｗｗ．ｅｘｃｈａｎｇｅｗｉｒｅ．ｃｏｍ／ｂｌｏｇ／２０１３／０３／１４／ｉａｂ－ｕｋ－ｃｏｕｌｄ－ｐｓｅｕｄｏｎｙｍｏｕｓ－ｄａｔａ－ｂｅ－ｔｈｅ－ｃｏｍｐｒｏｍｉｓｅ－ｗｈｅｒｅ－
ｔｈｅ－ｐｒｉｖａｃｙ－ｂａｔｔｌｅ－ｉｓ－ｓｅｔｔｌｅｄ，最近访问时间［２０１８－１２－２９］。
ＳｅｅＭｉｃｈａｌＳ．Ｇａｌ＆ＮｉｖａＥｌｋｉｎＫｏｒｅｎ，ＡｌｇｏｒｉｔｈｍｉｃＣｏｎｓｕｍｅｒｓ，３０Ｈａｒｖ．Ｊ．ｏｆＬａｗ＆Ｔｅｃｈｎｏｌｏｇｙ１（２０１７）．
联邦贸易委员会也承认，可识别的个人信息与不可识别的个人信息的界限变得愈来愈模糊。ＳｅｅＦＴＣ，Ｐｒｏｔｅｃｔｉｎｇ
ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙｉｎａｎＥｒａｏｆＲａｐｉｄＣｈａｎｇｅ：ＡＰｒｏｐｏｓｅｄＦｒａｍｅｗｏｒｋｆｏｒＢｕｓｉｎｅｓｓｅｓａｎｄＰｏｌｉｃｙｍａｋｅｒｓ，ｐｐ．１８－１９．
对该理由的异议，ＳｅｅＦｒｅｄｅｒｉｋＪ．ＺｕｉｄｅｒｖｅｅｎＢｏｒｇｅｓｉｕｓ，“ＳｉｎｇｌｉｎｇＯｕｔＰｅｏｐｌｅＷｉｔｈｏｕｔＫｎｏｗｉｎｇＴｈｅｉｒＮａｍｅｓＢｅｈａｖ
ｉｏｕｒａｌＴａｒｇｅｔｉｎｇ，ＰｓｅｕｄｏｎｙｍｏｕｓＤａｔａ，ａｎｄｔｈｅＮｅｗＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ”，３２ＣｏｍｐｕｔｅｒＬａｗ＆ＳｅｃｕｒｉｔｙＲｅｖｉｅｗ２
（２０１６），ｐｐ．３８－３９。
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而且也可能导致个人信息保护相关资源分配不均的情形，导致真正需要保护的某些个人

信息得不到充分的保护。在当前个人信息保护面临严峻挑战的背景下，这一点尤其突出。

无论是在中国还是在欧美，个人信息保护都面临着执法力量不足、新技术新挑战层出不穷

的问题。如果将用户画像的法律规制等同于个人信息保护，将用户匿名行为信息视为一

般的个人信息保护问题，有可能导致监管的重心出现偏差。

四　对个人信息概念的反思

用户画像与匿名化的用户行为信息之所以成为争议点，这与个人信息的概念有关。

全球的信息隐私法或数据隐私法的框架都以个人信息为核心，当某类信息属于个人信息

时，对其的收集与处理就受法律的保护；当某类信息不属于个人信息时，对其的收集与处

理就不受法律保护。〔５１〕 但现实表明，个人信息与非个人信息的界限并非如想象的那样清

晰，同时，这一二元划分的框架存在着一定的问题。

就个人信息与非个人信息的界分来说，个人信息的范围常常会随着时代与科技的变

化而变化。在信息隐私法发展之初的２０世纪六、七十年代，个人信息的范围曾经相对确
定。在那个时期，政府或企业主要收集的是个人的档案类信息，即个人的姓名、肖像、地址

等能够直接识别个人的信息。对于公民个人的行为信息，例如个人在商场中的购物习惯、

消费偏好，政府或企业并没有大规模收集，也并未将它们纳入个人信息的范畴。但随着时

代的变迁、网络与信息技术的发展，对公民行为信息的收集越来越多，越来越普遍，和公民

个体相关的公开信息也越来越多。而悖论的是，信息越多，成为个人信息的信息种类也越

多。因为信息越多，就越可能通过信息的分析与交叉比对识别具体个人。随着整个社会

的信息以指数级别的速度增长，未来可能所有或大部分信息都会变成个人信息，很多之前

被认为与个人无关的信息，都可能和其他信息建立相关性，指向一个特定的个体。〔５２〕

在这种背景下，以个人信息／非个人信息的二元划分来设计相关法律与制度，就可能
存在问题。一旦消费者的行为信息被列入个人信息，就可能导致企业匿名化信息动力不

足、不能合理利用个人信息、法律保护资源分配不合理等问题，而一旦此类信息不被列入

个人信息，又可能导致个人信息保护力度不够、用户知情权丧失、“寒蝉效应”等问题。

在本文看来，较为合理的解决方案是隐私法权威学者保罗·施瓦茨与丹尼尔·索洛

夫所提出的“个人信息２．０”的概念。二位学者首先指出了个人信息与非个人信息边界的
模糊化，个人信息的范围常常会随着科技的变化而变化，因为场景变化而变化，因而以个

人信息为基础保护公民的相关隐私权益，常常会面临上文所提到的种种问题。〔５３〕 但他们

·２９·

《环球法律评论》　２０１９年第５期

〔５１〕

〔５２〕

〔５３〕

一个非常典型的例子是欧盟对于个人信息与非个人信息的立法。对于个人信息，欧盟形成了以《条例》为代表

的法律规制，但对于非个人信息，欧盟则形成了以《非个人数据自由流动框架条例》为代表的法律规制。前者以

严格保护为基本原则，后者则以自由流动为基本原则。参见姚佳：《非个人数据自由流动条例》能振兴欧洲数字

经济吗？ｈｔｔｐ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／３２９５６８８７２＿２５７４８９，最近访问时间［２０１９－０１－０２］。
ＳｅｅＮａｄｅｚｈｄａＰｕｒｔｏｖａ，“ＴｈｅＬａｗｏｆＥｖｅｒｙｔｈｉｎｇ．ＢｒｏａｄＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌＤａｔａａｎｄＦｕｔｕｒｅｏｆＥＵＤａｔａＰｒｏｔｅｃｔｉｏｎ
Ｌａｗ”，１０Ｌａｗ，ＩｎｎｏｖａｔｉｏｎａｎｄＴｅｃｈｎｏｌｏｇｙ１（２０１８）．
ＳｅｅＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎｉｅｌＳｏｌｏｖｅ，“ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａ
ｔｉｏｎ”，８６Ｎ．Ｙ．Ｕ．Ｌ．Ｑ．Ｒｅｖ．１８１４，１８３６－１８４８（２０１１）．
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同时指出，如果彻底放弃个人信息的概念，完全通过成本—收益与风险预防的进路来保护

个人信息，又可能造成整个信息隐私法框架的重构，无论是监管机构还是个人信息的收集

者与处理者，可能都会面临无所适从的困境。〔５４〕 他们提出，替代方案是设计一个“个人可

识别信息２．０”的分类，并根据这种新的分类适用不同的规则。
具体来说，可识别个人信息分为三类：已识别个人的信息、可识别个人的信息、不可识

别个人的信息。已识别个人的信息是指已经确定能从人群中识别出某个人的信息；可识

别个人的信息是指可能根据这些信息或结合其他信息而识别某个人的信息；不可识别的

信息则是不可能识别到某个人的信息。〔５５〕 对于已识别个人的信息，应当要求信息的收集

者与处理者严格遵守信息隐私法规定的一系列责任，不允许有例外；对于可识别个人信

息，则应当根据其可能带来的风险，对信息收集者与处理者施加不同程度的责任。〔５６〕

以信息隐私法的基石“公平信息实践”为例，如果相关信息属于已识别个人信息，那

么个体应当有一系列完整的信息权利，信息收集者与处理者应当承担一系列责任：第一，

个人信息使用限制；第二，个人信息收集限制；第三，个人信息披露限制；第四，个人信息质

量原则；第五，个人的被通知权，访问权和更正权；第六，透明性；第七，个人信息安全保

护。〔５７〕 但如果相关信息属于可识别的个人信息，那么信息收集者与处理者应当承担部分

责任，例如第四点、第六点和第七点。而对于有的责任，例如第五点，则不应当作为信息收

集者与处理者的责任。

对于责任要求，二位学者给出的理由是，个人可识别信息首先可能给个人带来风险，

因此，对个人可识别信息的收集与使用不能放任自流，必须要求信息的收集者与处理者承

担个人信息质量保证与个人信息安全保护的责任。个人可识别信息的收集者与处理者应

当评估被收集信息的潜在风险，建立起一套“跟踪 －审查”的模型，对信息收集、储存、处
理与流转建立全流程跟踪与保障的机制。〔５８〕 其次，透明性的责任有利于加强消费者、信

息收集者与处理者的个人信息保护意识，同时赋予消费者以一定的选择权。〔５９〕

对于豁免的责任，二位学者给出的理由是，赋予个体以被通知权、访问权、更正权等权

利首先会造成用户隐私泄露的风险。为了保障个体的此类权利，信息的收集者与处理者

必须在个人与相关信息之间建立直接联系，以确保个体能够行使此类权利。但悖论的是，

这种直接联系反而会造成个体被直接识别，从而对个体的信息隐私造成直接威胁。此外，

由于此类信息并不能直接识别个体，为了满足此类权利要求，信息的收集者与处理者也需

·３９·
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〔５４〕

〔５５〕

〔５６〕

〔５７〕

〔５８〕

〔５９〕

ＳｅｅＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎｉｅｌＳｏｌｏｖｅ，“ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａ
ｔｉｏｎ”，８６Ｎ．Ｙ．Ｕ．Ｌ．Ｑ．Ｒｅｖ．１８１４，１８６５－１８７０（２０１１）．
ＳｅｅＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎｉｅｌＳｏｌｏｖｅ，“ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａ
ｔｉｏｎ”，８６Ｎ．Ｙ．Ｕ．Ｌ．Ｑ．Ｒｅｖ．１８１４，１８７７（２０１１）．
ＳｅｅＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎｉｅｌＳｏｌｏｖｅ，“ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａ
ｔｉｏｎ”，８６Ｎ．Ｙ．Ｕ．Ｌ．Ｑ．Ｒｅｖ．１８１４，１８８０（２０１１）．
ＳｅｅＤａｎｉｅｌＪ．Ｓｏｌｏｖｅ＆ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ，ＩｎｆｏｒｍａｔｉｏｎＰｒｉｖａｃｙＬａｗ，３ｄｅｄ．，（ＷｏｌｔｅｒｓＫｌｕｗｅｒ，２００９），ｐ．９０７．
ＳｅｅＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎｉｅｌＳｏｌｏｖｅ，“ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａ
ｔｉｏｎ”，８６Ｎ．Ｙ．Ｕ．Ｌ．Ｑ．Ｒｅｖ．１８１４，１８８３（２０１１）．
ＳｅｅＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎｉｅｌＳｏｌｏｖｅ，“ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａ
ｔｉｏｎ”，８６Ｎ．Ｙ．Ｕ．Ｌ．Ｑ．Ｒｅｖ．１８１４，１８８２（２０１１）．
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要付出较大的成本与努力，这与此类信息可能带来的风险并不相称。〔６０〕

总之，施瓦茨与索洛夫给出了较为中道的解决方案。这一解决方案既没有采取美国

较为狭隘的个人信息定义，将匿名化的行为信息等信息排除在个人信息的范围之外，也没

有采取欧洲较为宽泛的个人信息定义，将匿名化的行为信息和其他已识别个人的信息同

等对待。他们将可识别个人信息视为一个单独的个人信息种类，并且提出了区别于已识

别个人信息的特殊规制方式。

五　对规制框架的反思

通过比较法的分析、对正反理由的思辨和个人信息概念的反思，现在可以对本文第一

部分所提出的技术合法性问题进行分析。在用户匿名行为信息的收集阶段、融合阶段与

利用阶段，法律应当根据不同技术所涉及的不同风险采取不同的规制进路。

在信息收集阶段，应当要求信息收集符合透明性要求。信息的收集应当符合消费者

的合理预期，应当给予消费者以拒绝信息收集的权利，避免秘密和不合理的收集。〔６１〕 这

是因为，尽管用户的匿名行为信息不能直接定位或识别具体个人，但此类信息的收集、聚

合与利用仍然可能给人带来相应的风险。在这种前提下，保障消费者的知情权与选择权，

仍然有其必要性。这些权利不仅可以为消费者提供一定程度的警示与选择自由，而且也

可以减少消费者被冒犯的可能，帮助互联网企业赢得消费者更多的信任。

具体就本文在第一部分提到的信息收集方式而言，利用Ｃｏｏｋｉｅ进行的信息收集应当
被允许，因为一般的网站浏览器都提供了Ｃｏｏｋｉｅ的删除选项，而且 Ｃｏｏｋｉｅ技术也已经为
广大消费者所熟知。这里可能需要注意的是，如果是第三方平台利用Ｃｏｏｋｉｅ技术收集用
户行为信息，此时用户访问的相关网站应该在网站隐私政策中进行明确的告知，确保消费

者意识到，存在第三方收集用户消费行为信息。

而对于利用ＦｌａｓｈＣｏｏｋｉｅ、ＥｖｅｒＣｏｏｋｉｅ、Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ技术收集用户行为信息，则应当
要求互联网企业对用户进行更为明确的告知，并且只有在用户明确选择同意加入的前提

下，这几种技术才能被法律允许。〔６２〕 这是因为，这几种技术使得用户很难或无法拒绝网

站对其信息的收集，即使用户删除了网站浏览器自带的ＨＴＴＰＣｏｏｋｉｅ，网站也仍然可以继
续收集其用户行为信息。Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ技术虽然未在用户电脑中隐藏或不断复制Ｃｏｏｋｉｅ，
但由于其比对功能也很容易通过关键信息的比对来识别特定电脑，因此也应当保持透明

性，应当获得用户的明确授权。这里尤其需要强调的是ＥｖｅｒＣｏｏｋｉｅ技术，由于ＥｖｅｒＣｏｏｋ
ｉｅ技术在一定程度上剥夺了用户的删除权，而且具有非常隐蔽的性质，因此更应当获取用
户明确无误的同意。除非获取用户明确无误的同意，否则不应当允许企业运用此种技术

·４９·
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〔６０〕

〔６１〕

〔６２〕

ＳｅｅＰａｕｌＳｃｈｗａｒｔｚ＆ＤａｎｉｅｌＳｏｌｏｖｅ，“ＴｈｅＰＩＩＰｒｏｂｌｅｍ：ＰｒｉｖａｃｙａｎｄａＮｅｗＣｏｎｃｅｐｔｏｆＰｅｒｓｏｎａｌｌｙＩｄｅｎｔｉｆｉａｂｌｅＩｎｆｏｒｍａ
ｔｉｏｎ”，８６Ｎ．Ｙ．Ｕ．Ｌ．Ｑ．Ｒｅｖ．１８１４，１８８０（２０１１）．
类似的观点，参见朱芸阳：《定向广告中个人信息的法律保护研究———兼评“Ｃｏｏｋｉｅ隐私第一案”两审判决》，《社
会科学》２０１６年第１期，第１０５－１０９页。
参见万方：《隐私政策中的告知同意原则及其异化》，《法律科学》２０１９年第２期，第６１－６８页。
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来收集用户匿名行为信息。〔６３〕

在信息融合阶段，应当从总体上允许企业利用其合法收集到的信息与数据进行用户

画像。毕竟，信息与数据的融合与利用是互联网与大数据的本质所在，允许此类用户行为

信息与数据的融合与“化学反应”，可以给商家和消费者带来双赢。在这一阶段所需要的

问题是，数据的融合汇聚应当注意防范相应的风险，进行数据融合的数据管理平台应当承

担数据的安全保障义务。〔６４〕 因为此类数据一旦泄露或被不法分子利用，就可能造成重大

社会负面效应。

在信息利用阶段，对于用户匿名行为信息的利用应当遵循上文提到的风险规制原则，

即根据用户匿名行为信息的潜在风险不同向信息处理者施加不同的责任。相关网站可以

利用用户的消费偏好与习惯进行个性化推荐，但不应利用敏感类信息进行个性化推荐。

在朱烨案中，虽然终审判决认定百度的个性化推荐合法，但随着网络安全法的生效以及个

人信息保护法的起草，未来应当禁止利用此类敏感信息进行用户画像与个性化推荐。不

同于其他匿名行为信息，此类敏感信息可能给个体带来很多困扰。因此即使个人授权网

站收集其所有行为信息，也应当限制网站对此类敏感信息进行个性化推送。〔６５〕

总之，用户画像与个性化推荐的法律规制框架可以借鉴与适当沿用个人信息法律保

护的框架。法律应当将用户匿名行为信息纳入个人信息的范围，但应当将此类信息视为

一个单独的类别———可识别的个人信息。法律应当对此类信息采取基于标准的规制方

式，对其进行风险评估。当收集与处理此类信息的风险较高时，应当进行较为严格的法律

规制，要求互联网企业遵循个人信息保护的相关责任；当收集与处理此类信息的风险较低

时，则应当进行相对宽松的法律规制，要求信息的收集者与处理者承担部分责任。

六　结　语

用户画像与个性化推荐是伴随互联网经济发展而兴起的重要商业模式，在这一过程

中，新的技术问题与法律问题层出不穷。尤其是通过个人信息保护的视角来看待用户画

像与个性化推荐问题，可以发现互联网企业对于用户匿名行为信息的收集、融合与利用存

在很多争议。何种技术应当被允许？法律应当采取何种框架应对相应问题？这需要同时

从技术与法律两个方向进行深入分析。

本文认为，应对用户画像与个性化推荐提出的挑战，应当对现有的法律规制框架进行

反思。法律既不能直接将匿名化的用户行为信息视为非个人信息，也不能将此类信息等

同于可直接识别的个人信息。对于用户画像与个性化推荐，应当在赋予消费者知情权和

·５９·

用户画像、个性化推荐与个人信息保护

〔６３〕

〔６４〕

〔６５〕

技术并非中立，在个人信息保护中，技术设计应当符合信息伦理，参见郑志峰：《通过设计的个人信息保护》，

《华东政法大学学报》２０１８年第６期。
关于网络平台的安全保障义务，参见梅夏英、杨晓娜：《网络服务提供者信息安全保障义务的公共性基础》，

《烟台大学学报（哲学社会科学版）》２０１４年第６期，第１４－２１页。
毕竟，个人并不一定能够对自己的隐私利益做出合理的判断。参见 ＤａｎｉｅｌＳｏｌｏｖｅ，“ＰｒｉｖａｃｙＳｅｌｆＭａｎａｇｅｍｅｎｔａｎｄ
ｔｈｅＣｏｎｓｅｎｔＤｉｌｅｍｍａ”，２６Ｈａｒｖ．Ｌ．Ｒｅｖ．１８８０（２０１３）；丁晓东：《个人信息私法保护的困境与出路》，《法学研究》
２０１８年第６期，第１９４－２０６页。
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拒绝权的同时，更多要求企业承担相应的治理责任与信息伦理，真正保证用户画像与个性

化推荐是为了为消费者提供更好的服务，符合消费者在具体场景中的合理预期与信息的

合理利用。从这种规制框架出发，〔６６〕既可以对现有的各种技术问题进行分析与反思，也

可以为未来新出现的技术手段与新问题提供理论框架与规制基础。

［本文为作者主持的２０１８年度国家社会科学基金一般项目“大数据背景下的个人信
息保护与企业数据权属研究”（１８ＢＦＸ１９８）的研究成果。］

［Ａｂｓｔｒａｃｔ］　Ｕｓｅｒｐｒｏｆｉｌｉｎｇａｎｄｐｅｒｓｏｎａｌｉｚｅｄｒｅｃｏｍｍｅｎｄａｔｉｏｎｈａｖｅｂｅｃｏｍｅｍｏｒｅａｎｄｍｏｒｅ
ｃｏｍｍｏｎｉｎｔｈｅｎｅｔｗｏｒｋｓｏｃｉｅｔｙａｎｄｐｏｓｅｄｃｈａｌｌｅｎｇｅｔｏｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ．
Ａｎａｎａｌｙｓｉｓｓｈｏｗｓｔｈａｔｔｈｅｒｅａｒｅｍａｎｙｉｒｒｅｇｕｌａｒｉｔｉｅｓｉｎｔｈｅｃｏｌｌｅｃｔｉｏｎｏｆｕｓｅｒｓ’ａｎｏｎｙｍｏｕｓｂｅ
ｈａｖｉｏｒｉｎｆｏｒｍａｔｉｏｎ．Ｏｎｔｈｅｏｎｅｈａｎｄ，ｕｓｅｒｓ’ａｎｏｎｙｍｏｕｓｂｅｈａｖｉｏｒｉｎｆｏｒｍａｔｉｏｎｓｈｏｕｌｄｂｅｉｎｃｌｕｄ
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（责任编辑：田　夫）

·６９·

《环球法律评论》　２０１９年第５期

〔６６〕 从个人信息保护的责任模式来说，这意味着应当要求企业承担更多的治理责任与信托责任。参见周汉华：《探索

激励相容的个人数据治理之道———中国个人信息保护法的立法方向》，《法学研究》２０１８年第２期，第３－２３页；
ＪａｃｋＭ．Ｂａｌｋｉｎ，“ＩｎｆｏｒｍａｔｉｏｎＦｉｄｕｃｉａｒｉｅｓａｎｄｔｈｅＦｉｒｓｔＡｍｅｎｄｍｅｎｔ”，４９Ｕ．Ｃ．ＤＡＶＩＳＬ．ＲＥＶ．１１８３。
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