
主题研讨

算法透明原则的迷思

———算法规制理论的批判

沈伟伟

　　内容提要：随着近年来算法问题的大量出现，人们开始思考如何规制算法。算法透明
原则是学理和实践中众所周知的一项算法规制原则，许多学者对算法透明原则十分推崇。

但与事后规制相比，算法透明原则作为一种事前规制方式，其规制效力有着天然的缺陷。

即使算法透明原则可被用来限制“算法黑箱”的不利后果，但在大规模通过立法、行政、司

法措施规制算法的时代，算法透明原则通常既不可行，也无必要。因此，就算法透明原则

在算法规制谱系中的合理定位而言，其应该处于非普适性、辅助性的位置。比起本质主义

色彩浓厚、以算法透明为代表的事前规制，以实用主义为导向、以算法问责为代表的事后

规制是更加得当的规制策略。
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沈伟伟，中国政法大学法学院副教授。

引　言

近半个世纪以来，算法〔１〕正以前所未有的深度和广度，影响和改变着人类活动。依

托这一技术革命情境，并伴随着网络空间和现实空间的加速融合，算法应用越来越广泛。

·０２·

〔１〕 “算法社会”“算法时代”“算法世界”等指示日常生活与算法紧密关联的新词汇，已逐渐普及。比如２０１６年美国
皮尤研究中心就用“算法时代”（ＡｌｇｏｒｉｔｈｍＡｇｅ）一词。参见 ＬｅｅＲａｉｎｉｅａｎｄＪａｎｎａＡｎｄｅｒｓｏｎ（ＰｅｗＲｅｓｅａｒｃｈＣｅｎ
ｔｅｒ）：ＣｏｄｅＤｅｐｅｎｄｅｎｔ：ＰｒｏｓａｎｄＣｏｎｓｏｆｔｈｅＡｌｇｏｒｉｔｈｍＡｇｅ，２０１６。学理上，杰克·巴尔金将“算法社会”（Ａｌｇｏｒｉｔｈ
ｍｉｃＳｏｃｉｅｔｙ）定义为一个通过算法、机器人和人工智能来进行社会和经济决策的社会。参见 ＪａｃｋＭ．Ｂａｌｋｉｎ，Ｔｈｅ
ＴｈｒｅｅＬａｗｓｏｆＲｏｂｏｔｉｃｓｉｎｔｈｅＡｇｅｏｆＢｉｇＤａｔａ，７８ＯｈｉｏＳＴ．Ｌ．Ｊ．１２１７，１２１９（２０１７）。有关算法社会的讨论，还可参
见ＤａｎｉｅｌｌｅＫｅａｔｓＣｉｔｒｏｎａｎｄＦｒａｎｋＰａｓｑｕａｌｅ，ＴｈｅＳｃｏｒｅｄＳｏｃｉｅｔｙ：ＤｕｅＰｒｏｃｅｓｓｆｏｒＡｕｔｏｍａｔｅｄＰｒｅｄｉｃｔｉｏｎｓ，８９Ｗａｓｈ．Ｌ．
Ｒｅｖ．１，３（２０１４）；左亦鲁：《算法与言论：美国的理论与实践》，《环球法律评论》２０１８年第５期，第１２２－１３９页；
丁晓东：《算法与歧视：从美国教育平权案看算法伦理与法律解释》，《中外法学》２０１７年第６期，第１６０９页。
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可以说，在当代社会，算法几乎无处不在、无所不能，算法应用在发展。与此同时，大数据

和人工智能的兴起，使算法得以突破“波兰尼悖论”的束缚，通过基于自我训练、自我学习

过程，实现自我生产和自我更新，〔２〕算法本身也在发展。

然而，算法是一把双刃剑。算法可以调节室内温度，但是也可以把房间变成冰窖火

炉；算法可以自动开门，也可以把人们锁闭在屋内；算法可以自动驾驶，但也可以引发事

故；算法可以治病救人，但也可以误诊杀人；算法可以帮助我们更高效地分配资源，但也可

以在分配中歧视特定群体……随着算法共谋、算法失灵、算法歧视等问题的出现，“如何

规制算法？”〔３〕这一命题在近两三年来，以一种近乎猝不及防的方式被推向前台，也一跃

而进入主流法学界的视野。〔４〕

就像面对魔法一样，人们在直觉上对算法引发问题的第一反应，是搞清楚它到底是什

么。于是，在规制算法的纷纭众说中，最广为熟知、且被普遍认可的，便是算法透明原

则。〔５〕 尽管各研究领域的学者对于算法透明原则的内涵认识不一，但大体上，算法透明

原则被归为一种对于算法的事前规制模式，它要求算法的设计主体或者使用主体公开和

披露包括源代码在内的算法要素。〔６〕 让人颇感意外的是，虽然学界呼吁算法透明原则的

声音不绝于耳，但却鲜有中文文献对其作理论性辨析，也没有对其在实践中的应用作归纳

反思，更不用说其在整个算法规制图景中如何进行合理定位。在相关研究尚未展开的背

景下，有些学者却已然将算法透明原则作为算法规制的首要原则，甚至乐观地认为，一旦

透明，算法就可知，一旦可知，算法问题就可解。〔７〕 本文可能就是想在对算法透明原则作

出理论和实践辨析后，为这股乐观情绪泼上一瓢冷水。

在笔者看来，目前有关算法规制的讨论，夸大了算法透明原则的作用。本文旨在揭

示，算法透明仅在有限的情境下适用，在多数情境下，算法透明原则既不可行，也无必要。

依托对算法透明原则的批判，本文尝试回应一个理论问题：如何规制算法？本文结合学理

上事前规制与事后规制、本质主义与实用主义这两对比照，对算法规制理论重构展开初步

·１２·

算法透明原则的迷思

〔２〕

〔３〕

〔４〕

〔５〕

〔６〕

〔７〕

参见贾开：《人工智能与算法治理研究》，《中国行政管理》２０１９年第１期，第１７－２２页。
ＤａｖｉｄＬｅｈｒ＆ＰａｕｌＯｈｍ，ＰｌａｙｉｎｇｗｉｔｈｔｈｅＤａｔａ：ＷｈａｔＬｅｇａｌＳｃｈｏｌａｒｓＳｈｏｕｌｄＬｅａｒｎＡｂｏｕｔＭａｃｈｉｎｅＬｅａｒｎｉｎｇ，５１Ｕ．Ｃ．
ＤａｖｉｓＬ．Ｒｅｖ．６５３（２０１７）．
在此，仅举几个典型案例：喜达屋－万豪、华住等酒店集团住客信息数据泄露；个人征信巨头 Ｅｑｕｉｆａｘ信用数据泄
露案；Ｆａｃｅｂｏｏｋ千万用户数据失窃；夏威夷虚假导弹警报信息；自动驾驶失灵致死事件；波音７３７Ｍａｘ飞机控制
系统失灵空难等。算法本身引发了全球普遍质疑。参见 ＰｅｗＲｅｓｅａｒｃｈＣｅｎｔｅｒ：ＰｕｂｌｉｃＡｔｔｉｔｕｄｅｓＴｏｗａｒｄＣｏｍｐｕｔｅｒ
Ａｌｇｏｒｉｔｈｍｓ，２０１８，ｐｐ．２－７。
参见ＦｒａｎｋＰａｓｑｕａｌｅ，ＴｈｅＢｌａｃｋＢｏｘＳｏｃｉｅｔｙ８－１１（ＨａｒｖａｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１５）；ＤａｎｉｅｌｌｅＫｅａｔｓＣｉｔｒｏｎ，Ｔｅｃｈｎｏｌｏｇｉ
ｃａｌＤｕｅＰｒｏｃｅｓｓ，８５Ｗａｓｈ．Ｕ．Ｌ．Ｒｅｖ．１２４９，１２５３（２００８）；ＰａｕｌＳｃｈｗａｒｔｚ，ＤａｔａＰｒｏｃｅｓｓｉｎｇａｎｄＧｏｖｅｒｎｍｅｎｔＡｄｍｉｎｉｓｔｒａ
ｔｉｏｎ：ＴｈｅＦａｉｌｕｒｅｏｆｔｈｅＡｍｅｒｉｃａｎＬｅｇａｌＲｅｓｐｏｎｓｅｔｏｔｈｅＣｏｍｐｕｔｅｒ，４３ＨａｓｔｉｎｇｓＬ．Ｊ．１３２１，１３２３－２５（１９９２）；郑戈：
《算法的法律与法律的算法》，《中国法律评论》２０１８年第２期，第６７－６９页；汪庆华：《人工智能的法律规制路
径：一个框架性讨论》，《现代法学》２０１９年第２期，第５４－６３页；蒋舸：《作为算法的法律》，《清华法学》２０１９年
第４期，第６７－６９页；张凌寒：《算法权力的兴起、异化及法律规制》，《法商研究》２０１９年第４期，第７４－７５页。
基于这一界定，本文选择不对“算法透明”“算法公开”“算法披露”三者作严格区分，行文中，三词将交替出现。

参见张恩典：《大数据时代的算法解释权：背景、逻辑与构造》，《法学论坛》２０１９年第４期，第１５６－１５７页；高学
强：《人工智能时代的算法裁判及其规制》，《陕西师范大学学报》２０１９年第３期，第１６６－１６７页；刘友华：《算法
偏见及其规制路径研究》，《法学杂志》２０１９年第６期，第６３－６４页；张淑玲：《破解黑箱：智媒时代的算法权力规
制与透明实现机制》，《中国出版》２０１８年第７期，第５１页。

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



思考，并借此阐明以算法问责为代表的事后规制手段，可能才是更加得当的规制策略。而

算法透明本身，只能在特定情况下，起到一定辅助效果。

一　算法透明原则

无论是在政治学、经济学还是法学领域，透明原则已成为现代政府规制的一条基本准

则。早在１９世纪中叶，杰罗米·边沁（ＪｅｒｅｍｙＢｅｎｔｈａｍ）和约翰·斯图尔特·密尔（Ｊｏｈｎ
ＳｔｕａｒｔＭｉｌｌ）等思想家，就有针对性地讨论过透明原则。这样的讨论，逐渐成为西方自由主

义视野的一部分。直至近现代，诸如德里希·哈耶克（ＦｒｉｅｄｒｉｃｈＨａｙｅｋ）和约翰·罗尔斯
（ＪｏｈｎＲａｗｌｓ）等自由主义理论家，无一例外地都受到这些讨论的影响。在这些西方思想

家看来，透明原则的民主政治，有着两大根本助益：其一，它可以增强公权力机关的可问责

性；其二，它可以保护公民的知情权，保护公民免遭专权独断。〔８〕

具体到法学领域，透明原则也一直贯穿于现代法律制度之中。套用美国大法官路易

斯·布兰代斯（ＬｏｕｉｓＢｒａｎｄｅｉｓ）的一句流传甚广的名言———“阳光是最好的消毒剂”。在

美国法中，透明原则不但是公法中形式正当程序（ＰｒｏｃｅｄｕｒａｌＤｕｅＰｒｏｃｅｓｓ）的一个核心原
则，〔９〕而且也在某种程度上，通过相关法律制度的构建，塑造了代议制民主制度。〔１０〕 与

之类似，在我国，透明原则也成为公法领域的一项原则要求，并且在制度上有着多重体现，

比如规制依据公开、行政信息公开、听证制度以及行政决定公开等。〔１１〕

当然，讨论透明原则在规制理论或者政府信息公开中的正当性，已经超出了本文的范

围。本文聚焦于透明原则在互联网时代的一个具体延伸———算法透明原则。之所以说是

延伸，而非属于相应类目，是因为算法本身并不是由公权力机关所独享，更多地，也会被私

营机构所使用。具体而言，民主政治语境下的透明原则，也仅仅是在公权力机关，或者部

分带有“公共性”的私营机构使用算法时，才涉及到传统公法的透明与信息公开问题。而

本文所指的算法透明原则，既适用于政府的算法规制，也适用于私营机构的算法规制；也

正是在这个意义上，它有着更丰富的内涵。

虽说有关算法透明的讨论早已有之，但必须承认的是，２１世纪初的两次美国总统大

选，大大推进了人们对算法透明的关注，可以称得上是“神助攻”。〔１２〕 ２０００年大选，首次

·２２·

《环球法律评论》　２０１９年第６期

〔８〕

〔９〕

〔１０〕

〔１１〕

〔１２〕

ＪｅｒｅｍｙＢｅｎｔｈａｍ，ＡｎＥｓｓａｙｏｎＰｏｌｉｔｉｃａｌＴａｃｔｉｃｓ，ｉｎ２ＴｈｅＷｏｒｋｓｏｆＪｅｒｅｍｙＢｅｎｔｈａｍ５５１（ＪｏｈｎＢｏｗｒｉｎｇｅｄ．，Ｆａｃｓｉｍｉｌｅ
Ｐｕｂｌｉｓｈｅｒ，２０１８）；ＪｏｈｎＳｔｕａｒｔＭｉｌｌ，ＣｏｎｓｉｄｅｒａｔｉｏｎｓｏｎＲｅｐｒｅｓｅｎｔａｔｉｖｅＧｏｖｅｒｎｍｅｎｔ８０－８９（ＨｅｎｒｙＲｅｇｎｅｒｙＣｏ．１９６２）．
ＭａｒｔｉｎＨ．Ｒｅｄｉｓｈ＆ＬａｗｒｅｎｃｅＣ．Ｍａｒｓｈａｌｌ，Ａｄｊｕｄｉｃａｔｏｒ，Ｉｎｄｅｐｅｎｄｅｎｃｅ，ａｎｄｔｈｅＶａｌｕｅｓｏｆＰｒｏｃｅｄｕｒａｌＤｕｅＰｒｏｃｅｓｓ，９５
ＹａｌｅＬ．Ｊ．４５５，４７８－４８９（１９８６）．有关技术领域，透明原则与形式正当程序的讨论，参见 ＤａｎｉｅｌｌｅＫｅａｔｓＣｉｔｒｏｎ，
ＴｅｃｈｎｏｌｏｇｉｃａｌＤｕｅＰｒｏｃｅｓｓ，８５Ｗａｓｈ．Ｕ．Ｌ．Ｒｅｖ．１２４９，１２５４－１２５５（２００８）。
参见［美］迈克尔·舒德森著：《知情权的兴起：美国政治与透明的文化》，郑一卉译，北京大学出版社２０１８年版。
参见马怀德著：《行政法与行政诉讼法》，中国法制出版社２０１５年版，第２９２－２９４页。
在此之前，许多有关算法透明的讨论，都局限在技术行业内部，多与开源软件（ＯｐｅｎＳｏｕｒｃｅ）运动有关。其中，最
经典的说法，是埃里克·雷蒙德（ＥｒｉｃＳ．Ｒａｙｍｏｎｄ）在他讨论软件工程的名著《大教堂和市集》提到的Ｌｉｎｕｘ定律，
亦即“只要让足够多双眼睛盯着，所有漏洞都将无处藏身”。参见 ＥｒｉｃＳ．Ｒａｙｍｏｎｄ，ＴｈｅＣａｔｈｅｄｒａｌａｎｄｔｈｅＢａｚａａｒ
９，Ｏ’ＲｅｉｌｌｙＭｅｄｉａ，１９９９。
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采用电子投票器。最终，在沸沸扬扬的布什诉戈尔案（Ｂｕｓｈｖ．Ｇｏｒｅ）中，投票设备（包括老
式打孔机、光学扫描机和电子投票机）的透明性和公正性，成为了全社会关注的焦点。〔１３〕

作为回应，２００２年美国国会通过了《协助美国投票法案》（ＴｈｅＨｅｌｐＡｍｅｒｉｃａＶｏｔｅＡｃｔｏｆ

２００２），着力推广电子投票机，并配套相应管理措施。之后，大量科技公司看到电子投票

器的商机，纷纷涌入这一领域。然而，各类新开发的电子投票器的大规模应用，不但未消

旧愁，反而又添新忧：选民们怎么知道这些电子投票机在何时将数据上报到计票中心？而

计票中心是不是准确无误地记录下每一个人投出的选票？谁又能确保选票数据统计没有

造假或者选票数据库不被黑客攻破？〔１４〕 算法透明，被认为是投票监管的一剂良药，因而

受到广泛讨论。〔１５〕

其后，算法应用在广度和深度上的增加，也成为算法透明讨论的一个重要推手，算法

透明逐渐成为算法规制领域的一个原则性提议。值得一提的是，学者们对算法透明原则

的认识，存在不小差别，这在网络法这类交叉学科研究中，也是十分正常的现象。这种差

别，用“言人人殊”来形容，有过于夸大之嫌，但换个说法，用口径不一来形容，应该是恰如

其分的。虽说如此，大体而言，大家对于算法透明原则还是有普遍认同的最大公约数———

即针对算法的事前规制原则，要求算法的设计方或者使用方，披露包括源代码、输入数据、

输出结果在内的算法要素。〔１６〕 帕斯奎尔（ＦｒａｎｋＰａｓｑｕａｌｅ）对于算法透明的理解，更为复杂

而深入，他在不同的著述中，曾把算法透明理解为综合源代码公开、算法分析、算法审计等

手段合理促成的算法透明，他的这种理解，当然给他的理论带来更强的解释力，但是也在

某种程度上模糊了算法透明与其他规制手段的边界，这可能会给理论和实务都带来很大

麻烦。因此，本文取狭义上的算法透明概念。

算法透明原则最终的落脚点，是对于算法自动化决策的规制。而算法所主导的自动

·３２·
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〔１３〕

〔１４〕

〔１５〕

〔１６〕

Ｂｕｓｈｖ．Ｇｏｒｅ，５３１Ｕ．Ｓ．９８（２０００）．
ＣＯＭＭ．ＯＮＦＥＤ．ＥＬＥＣＴＩＯＮＲＥＦＯＲＭ，ＢｕｉｌｄｉｎｇＣｏｎｆｉｄｅｎｃｅｉｎＵ．Ｓ．Ｅｌｅｃｔｉｏｎｓ（２００５），ｈｔｔｐ：／／ｗｗｗ．ａｍｅｒｉｃａｎ．ｅｄｕ／
ｉａ／ｃｆｅｒ／ｒｅｐｏｒｔ／ｆｕｌｌ＿ｒｅｐｏｒｔ．ｐｄｆ；ＪｏｎＳｔｏｋｅｓ，ＨｏｗｔｏＳｔｅａｌａｎＥｌｅｃｔｉｏｎｂｙＨａｃｋｉｎｇｔｈｅＶｏｔｅ，ＡＲＳＴＥＣＨＮＩＣＡ，Ｏｃｔ．２５，
２００６，ｈｔｔｐ：／／ａｒｓｔｅｃｈｎｉｃａ．ｃｏｍ／ａｒｔｉｃｌｅｓ／ｃｕｌｔｕｒｅ／ｅｖｏｔｉｎｇ．ａｒｓ；ＧｒｅｇＲｅｅｖｅｓ，ＯｎｅＰｅｒｓｏｎ，ＯｎｅＶｏｔｅ？ＮｏｔＡｌｗａｙｓ，Ｋａｎ．
ＣｉｔｙＳｔａｒ，Ｓｅｐｔ．５，２００４，ａｔ１Ａ；ＴｈａｄＥ．Ｈａｌｌ＆Ｒ．ＭｉｃｈａｅｌＡｌｖａｒｅｚ，ＣｅｎｔｅｒｆｏｒＰｕｂ．Ｐｏｌ’ｙ＆Ａｄｍｉｎ．Ｕｎｉｖ．ｏｆＵｔａｈ，
ＡｍｅｒｉｃａｎＡｔｔｉｔｕｄｅｓＡｂｏｕｔＥｌｅｃｔｒｏｎｉｃＶｏｔｉｎｇ：ＲｅｓｕｌｔｓｏｆａＮａｔｉｏｎａｌＳｕｒｖｅｙ（Ｓｅｐｔ．９，２００４），ｈｔｔｐ：／／ｗｗｗ．ｖｏｔｅ．ｃａｌｔｅｃｈ．
ｅｄｕ／Ｒｅｐｏｒｔｓ／ｆａｌｌ０４ｓｕｒｖｅｙ．ｐｄｆ，最近访问时间［２０１９－０９－２０］。
在２００２年的《协助美国投票法案》中，就有诸多条款涉及投票机运行模式的披露（比如第３０１条款和第３０３条
款）。同样地，电子投票专门委员会也在其指导手册中明文确立了透明原则。参见 ＰｒｏｃｅｄｕｒａｌＭａｎｕａｌｆｏｒｔｈｅＥ
ｌｅｃｔｉｏｎＡｓｓｉｓｔａｎｃｅＣｏｍｍｉｓｓｉｏｎ’ｓＶｏｔｉｎｇＳｙｓｔｅｍＴｅｓｔｉｎｇａｎｄＣｅｒｔｉｆｉｃａｔｉｏｎＰｒｏｇｒａｍ，７１Ｆｅｄ．Ｒｅｇ．７６，２８１（Ｄｅｃ．２０，
２００６）。学界对于算法透明原则在电子投票程序的应用更是不胜枚举，比如 ＢｅｖＨａｒｒｉｓ，ＢｌａｃｋＢｏｘＶｏｔｉｎｇ：Ｂａｌｌｏｔ
Ｔａｍｐｅｒｉｎｇｉｎｔｈｅ２１ｓｔＣｅｎｔｕｒｙ（ＴａｌｉｏｎＰｕｂｌｉｓｈｉｎｇ，２００４）；ＡｎｄｒｅｗＭａｓｓｅｙ，“ＢｕｔＷｅＨａｖｅｔｏＰｒｏｔｅｃｔＯｕｒＳｏｕｒｃｅ！”：
ＨｏｗＥｌｅｃｔｒｏｎｉｃＶｏｔｉｎｇＣｏｍｐａｎｉｅｓ’ＰｒｏｐｒｉｅｔａｒｙＣｏｄｅＲｕｉｎｓＥｌｅｃｔｉｏｎｓ，２７ＨａｓｔｉｎｇｓＣｏｍｍ．＆Ｅｎｔ．Ｌ．Ｊ．２３３，２４１－２４２
（２００４）；ＬｉｌｌｉｅＣｏｎｅｙ，ＡＣａｌｌｆｏｒＥｌｅｃｔｉｏｎＲｅｆｏｒｍ，７Ｊ．Ｌ．＆Ｓｏｃ．Ｃｈａｌｌｅｎｇｅｓ１８３，１８８（２００５）；ＤａｎｉｅｌＰ．Ｔｏｋａｊｉ，Ｔｈｅ
ＰａｐｅｒｌｅｓｓＣｈａｓｅ：ＥｌｅｃｔｒｏｎｉｃＶｏｔｉｎｇａｎｄＤｅｍｏｃｒａｔｉｃＶａｌｕｅｓ，７３ＦｏｒｄｈａｍＬ．Ｒｅｖ．１７１１，１７７３－１７８０（２００５）。
ＰａｕｌＳｃｈｗａｒｔｚ，ＤａｔａＰｒｏｃｅｓｓｉｎｇａｎｄＧｏｖｅｒｎｍｅｎｔＡｄｍｉｎｉｓｔｒａｔｉｏｎ：ＴｈｅＦａｉｌｕｒｅｏｆｔｈｅＡｍｅｒｉｃａｎＬｅｇａｌＲｅｓｐｏｎｓｅｔｏｔｈｅ
Ｃｏｍｐｕｔｅｒ，４３ＨａｓｔｉｎｇｓＬ．Ｊ．１３２１，１３２３－１３２５（１９９２）；ＤａｎｉｅｌｌｅＫｅａｔｓＣｉｔｒｏｎａｎｄＦｒａｎｋＰａｓｑｕａｌｅ，ＴｈｅＳｃｏｒｅｄＳｏｃｉｅ
ｔｙ：ＤｕｅＰｒｏｃｅｓｓｆｏｒＡｕｔｏｍａｔｅｄＰｒｅｄｉｃｔｉｏｎｓ，８９Ｗａｓｈ．Ｌ．Ｒｅｖ．１，８（２０１４）；ＦｒａｎｋＰａｓｑｕａｌｅ，ＢｅｙｏｎｄＩｎｎｏｖａｔｉｏｎａｎｄ
Ｃｏｍｐｅｔｉｔｉｏｎ：ＴｈｅＮｅｅｄｆｏｒＱｕａｌｉｆｉｅｄＴｒａｎｓｐａｒｅｎｃｙｉｎＩｎｔｅｒｎｅｔＩｎｔｅｒｍｅｄｉａｒｉｅｓ，１０４ＮＷ．Ｕ．Ｌ．Ｒｅｖ．１０５，１６０－１６１
（２０１０）；ＦｒａｎｋＰａｓｑｕａｌｅ，ＴｈｅＢｌａｃｋＢｏｘＳｏｃｉｅｔｙ８－１１（ＨａｒｖａｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１５）．
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化决策可以概括为：基于输入数据，通过算法运算，实现结果输出。从这个意义上看，如果

对算法没有一个明确的认知，也就无从判断算法自动化决策是否公正。表面上来看，算法

透明，就是打开黑箱而将“阳光”洒落整个自动化决策过程的理想手段。

与传统的透明原则能带来的优势类似，算法透明同样在可问责性和知情权两个维度

发挥作用。其一，算法透明可以让算法操控者变得更具可问责性，一旦出现精确性和公平

性的偏差，可以依据所披露的算法来主张算法操控者的责任。更甚之，较之人为治理的透

明原则，算法透明原则还隐含着一个算法治理本身的优势，亦即，人类决策者的内在偏见

和私念很难被发现和根除，但假如我们窥探算法的“大脑”，即整个决策和执行过程，就可

以变得更透明、更容易被监督。〔１７〕 其二，算法透明也赋予算法规制对象一定程度上的知

情权，而这种知情权有利于第三方（尤其是专业人士）实施监督，也有利于算法规制对象

依据所披露的算法，在事后对算法决策提出公平性和合理性的质疑。

正因为算法透明有着这些好处，许多论者对算法透明原则趋之若鹜。〔１８〕 更有乐观的

论者认为，只要算法透明，甚至只需源代码公开，就可以解决很多现实中的算法问题。可

以说，在当前国内，算法透明原则俨然成为了算法治理实践和学术讨论首当其冲的基本

原则。

二　算法透明原则可行吗？

算法透明原则本身，是不是一个不容置疑的金科玉律呢？算法透明原则真的那么

有用吗？在算法运用越来越广泛、而由此引发的问题越发复杂的情境下，是不是可以

说，算法越透明越好呢？答案并不是那么简单。如果单单从美国大选投票算法中的例

子出发，我们会很自然地把算法透明原则与自由主义传统下的政治学、经济学和法学中

的透明原则密切联系起来。然而，这很可能是以偏概全。一方面，算法透明原则———如

果得以践行———无论在外延上，还是在内涵上，都与传统的透明原则有所不同。另一方

面，虽然本文第一部分阐述了算法透明原则与传统自由主义下的知情权和可问责性之

间存在交叉，但不能否认，比起传统自由主义的透明原则，算法透明原则蕴含着更大的

内在张力和具体限制。接下来，本文将分别探讨算法透明原则的两个根本问题：算法透

明原则是否可行以及算法透明原则是否必要。本部分通过具体规制情境，考察算法透

明原则的可行性问题。事实上，算法透明原则作为一项带有普遍强制性的法律原则，它

·４２·
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〔１７〕

〔１８〕

美国有些法律和政策甚至直接将监督等同于透明，比如《自由信息法案》（ＴｈｅＦｒｅｅｄｏｍｏｆＩｎｆｏｒｍａｔｉｏｎＡｃｔ），参见５
Ｕ．Ｓ．Ｃ．§５５２（２０１２）。类似的立法还有 ＦｅｄｅｒａｌＡｇｅｎｃｙＤａｔａＭｉｎｉｎｇＲｅｐｏｒｔｉｎｇＡｃｔｏｆ２００７，４２Ｕ．Ｓ．Ｃ．§２０００
ｅｅ－３（ｃ）（２）（Ｓｕｐｐ．ＩＩＩ２００７）。
ＴａｌＺ．Ｚａｒｓｋｙ，ＴｒａｎｓｐａｒｅｎｔＰｒｅｄｉｃｔｉｏｎｓ，２０１３Ｕ．Ｉｌｌ．Ｌ．Ｒｅｖ．１５０３，１５０６（２０１３）；ＴｏｄｄＥｓｓｉｇ，“ＢｉｇＤａｔａ”ＧｏｔＹｏｕ
ＣｒｅｅｐｅｄＯｕｔ？ＴｒａｎｓｐａｒｅｎｃｙＣａｎＨｅｌｐ，Ｆｏｒｂｅｓ（Ｆｅｂ．２７，２０１２）．这其中，最典型的应当是弗兰克·帕斯奎尔。当
然，他本人对算法透明的研究更透彻，自然也对算法透明的局限性有着比较清楚的把握。参见 ＦｒａｎｋＰａｓｑｕａｌｅ，
ＲｅｓｔｏｒｉｎｇＴｒａｎｓｐａｒｅｎｃｙｔｏＡｕｔｏｍａｔｅｄＡｕｔｈｏｒｉｔｙ，９Ｊ．ｏｎＴｅｌｅｃｏｍｍ．＆ＨｉｇｈＴｅｃｈ．Ｌ．２３５（２０１１）；ＦｒａｎｋＰａｓｑｕａｌｅ，Ｂｅ
ｙｏｎｄＩｎｎｏｖａｔｉｏｎａｎｄＣｏｍｐｅｔｉｔｉｏｎ：ＴｈｅＮｅｅｄｆｏｒＱｕａｌｉｆｉｅｄＴｒａｎｓｐａｒｅｎｃｙｉｎＩｎｔｅｒｎｅｔＩｎｔｅｒｍｅｄｉａｒｉｅｓ，１０４Ｎｗ．Ｕ．Ｌ．Ｒｅｖ．
１０５（２０１０）。
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有可能会与国家安全、社会秩序和私主体权利等法益相冲突，不具有作为与基本法律原

则所匹配的普遍可行性。

（一）算法透明ｖｓ．国家安全
无论古今中外，公开和保密，一直是国家治理中至关重要的理念。〔１９〕 具体到算法治

理领域。哪些算法可以公开，向谁公开，公开到何种程度，都需要放在国家安全这一棱镜

中，着重考察。而对于以国家安全为由的保密义务，许多国家在政策和法律层面都给予了

高位阶保护。比如，我国的《国家安全法》《网络安全法》《保密法》以及美国的《国家安全

法案》《爱国者法案》等。这些法律在很大程度上，都给相关的算法透明设置了障碍。换

言之，当算法透明与国家安全相冲突时，算法透明的可行性必将遭受挑战。

举例而言，为了方便机场安检效率，全球大部分国际机场都采取了抽样安检策略，

即在常规安检之外，抽取特定人群进行更严格繁琐的检查。如此一来，既可以保证机场

安检的速度，又能给恐怖分子带来一定威慑力。抽样的程序，则由算法来执行。假设为

了防止对特定群体的歧视性抽样，根据算法透明原则，公众要求公开抽样算法，那么，机

场应不应当让算法透明呢？可以想见，一旦算法透明，恐怖分子有可能根据公开的算法进

行博弈，谋划规避手段来避免被严格检查，或者根据算法所提供的随机性逻辑来合理定制

所需样本试错数量。再比如，假设某次导弹试射演练后，制导系统的算法失灵，致使导弹

偏离既定弹道，炸毁民用设施，并造成伤亡。那么，公众是不是可以就此要求算法透明，要

求军方公开制导系统的算法呢？后文将提出更合理的解决方案，但就本节所讨论的主题

而言，即便公众的诉求完全公平合理，但本案例中算法透明的可行性，也将在很大程度上

受到限制。

在上述两个案例中，很显然，如果坚持贯彻算法透明原则，将有可能导致产生国家安

全隐患（飞机航路安全与军事设施安全等）。换言之，对于算法透明原则而言，当其与国

家安全相冲突时，不可避免地会受到国家安全的限制。比如美国９１１事件过后，以小布什
总统为首的保守派政治家，强烈抵制政府在国家安全领域的透明化，声称赢下“反恐战

争”的唯一手段，就是让美国变得和它的影子对手一样神秘。〔２０〕 于是，以《爱国者法案》

为代表、以国家安全为由对抗信息披露的法律政策，也就应运而生。同样，我国在《宪法》

第５３条、《国家安全法》第４、１９、２８、２９条与《网络安全法》第７７条，以及其他法律法规中，
都对涉及国家安全、国家秘密的信息披露，进行严格限制。这些都是算法透明原则在不同

的适用领域所需面对的重重关卡。

综上所述，由于通常国家安全往往比算法透明背后的考量有着更高位阶的权重，因

此，一旦出现这一组对立，国家安全将对算法透明实施“降维打击”，这样一来，算法透明

·５２·
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〔１９〕

〔２０〕

参见张群著：《中国保密法制史研究》，上海人民出版社２０１７年版；［美］戴维·弗罗斯特著：《美国政府保密史》，
雷建锋译，金城出版社２０１９年版。
ＪｕｌｉａｎＥ．Ｚｅｌｉｚｅｒ，ＡｒｓｅｎａｌｏｆＤｅｍｏｃｒａｃｙ，ＢａｓｉｃＢｏｏｋｓ，２０１０．对于美国国家安全和信息保密的讨论，还可参见Ｄａｎａ
ＰｒｉｅｓｔａｎｄＷｉｌｌｉａｍＡｒｋｉｎ，ＴｏｐＳｅｃｒｅｔＡｍｅｒｉｃａ：ＴｈｅＲｉｓｅｏｆｔｈｅＮｅｗＡｍｅｒｉｃａｎＳｅｃｕｒｉｔｙＳｔａｔｅ，ＨａｃｈｅｔｔｅＢｏｏｋＧｒｏｕｐ，
２０１１。
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原则的可行性就很难得到保证。这便构成了算法透明可行性的第一道也是最难逾越的一

道障碍。

（二）算法透明ｖｓ．社会秩序
算法透明也可能与社会秩序背道而驰。我们以当前应用广泛的智能语言测试系统为

例。〔２１〕 智能语言测试系统的应用，为的是测试的便捷和标准化。语言测试系统的判分算

法信息，具有很强的保密性，不能被随意披露。不难想见，一旦这类信息被披露，就很可能

让不法分子钻算法的空子，与语言测试系统博弈，也让整个测试无法达到其应有的考察目

的。类似的情况也会发生在抽奖活动中，如果抽奖环节所使用的算法一开始就被披露，那

么，投机分子就可能采取各种手段———比如破解算法直接干预抽奖环节、选择算法抽奖所

青睐的时机和频次进入抽签环节———博弈，以及操纵抽奖结果等。

当然，网络空间中最经典的例子，当属搜索引擎优化（ＳｅａｒｃｈＥｎｇｉｎｅＯｐｔｉｍｉｚａｔｉｏｎ）。
起初，搜索引擎服务提供商，曾乐于践行算法透明，将其搜索引擎算法公之于众。比如，谷

歌早期的ＰａｇｅＲａｎｋ排名算法的排序标准就曾公之于众。〔２２〕 然而，出乎谷歌意料的是，某
些恶意网站（尤其是内容农场、〔２３〕商业广告网站、钓鱼网站、恶意代码网站等）利用这些被

披露的排序算法，玩起了“猫捉老鼠”的游戏———采取搜索引擎优化来与谷歌排序算法展

开博弈，让一些本不应被优先排序的网站，挤进了搜索结果的靠前位置。如此一来，人们

也就更难通过谷歌得到理想的搜索结果。换句话说，谷歌ＰａｇｅＲａｎｋ排名算法越透明，其
搜索结果排名就越容易被博弈和操控，最后影响到公众对于搜索引擎的体验。也正因如

此，谷歌以及其他搜索引擎，逐渐收紧算法披露，到最后，谷歌几乎明确拒绝算法透明，甚

至将已公开的算法作出秘密调整。就这样，谷歌搜索引擎算法彻底变成黑箱，而这个黑

箱，反倒成了公众获得理想搜索结果的保障。

上述案例仅仅涉及算法程序披露，而对于输入数据（作为算法的一部分）披露的案例

更是不胜枚举。屡屡出现的计算机考试漏题案件，就属于这类输入数据披露对于社会秩

序的影响。〔２４〕 篇幅有限，不一一赘述。由此可见，算法透明在实践中可能会与社会秩序

发生冲突，这便是算法透明可行性的第二道障碍。

·６２·
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参见王金铨、陈烨：《计算机辅助语言测试与评价———应用与发展》，《中国外语》２０１５年第６期，第７６－８１页；张
艳、张俊：《我国计算机辅助语言测试研究现状》，《中国考试》２０１７年第５期，第４７－５３页。
有关谷歌搜索引擎的技术细节和商业模式，参见 ＳｉｖａＶａｉｄｈｙａｎａｔｈａｎ，ＴｈｅＧｏｏｇｌｉｚａｔｉｏｎｏｆＥｖｅｒｙｔｈｉｎｇ，Ｕｎｉｖｅｒｓｉｔｙｏｆ
ＣａｌｉｆｏｒｎｉａＰｒｅｓｓ（２０１０）；ＡｍｙＮ．ＬａｎｇｖｉｌｌｅａｎｄＣａｒｌＤ．Ｍｅｙｅｒ，Ｇｏｏｇｌｅ’ｓＰａｇｅＲａｎｋａｎｄＢｅｙｏｎｄ，ＰｒｉｎｃｅｔｏｎＵｎｉｖｅｒｓｉｔｙ
Ｐｒｅｓｓ（２０１２）。
内容农场（ＣｏｎｔｅｎｔＦａｒｍ）是纯粹以获得在算法排名高排位目的，雇佣大量人员来粗编烂造各类热门内容，以迎合
搜索引擎算法需要的一类公司。有关内容农场以及谷歌与内容农场之间的博弈，参见 ＤａｎｉｅｌＲｏｔｈ，ＴｈｅＡｎｓｗｅｒ
ＦａｃｔｏｒｙＤｅｍａｎｄｍｅｄｉａａｎｄｔｈｅｆａｓｔ，ｄｉｓｐｏｓａｂｌｅ，ａｎｄｐｒｏｆｉｔａｂｌｅａｓｈｅｌｌｍｅｄｉａｍｏｄｅｌ，ＷＩＲＥＤ；ｈｔｔｐｓ：／／ｗｗｗ．ｗｉｒｅｄ．
ｃｏｍ／２００９／１０／ｆｆ－ｄｅｍａｎｄｍｅｄｉａ／；ＲｙａｎＳｉｎｇｅｌ，ＧｏｏｇｌｅＣｌａｍｐｓＤｏｗｎｏｎＣｏｎｔｅｎｔＦａｃｔｏｒｉｅｓ，ＷＩＲＥＤ，ｈｔｔｐｓ：／／ｗｗｗ．
ｗｉｒｅｄ．ｃｏｍ／２０１１／０２／ｇｏｏｇｌｅ－ｃｌａｍｐ－ｄｏｗｎ－ｃｏｎｔｅｎｔ－ｆａｃｔｏｒｉｅｓ／，最近访问时间［２０１９－０９－２０］。与 ＤｕｃｋＤｕｃｋＧｏ
和前两年刚刚被ＩＢＭ收购的Ｂｌｅｋｋｏ这类小搜索引擎不同，谷歌拒绝在其英文搜索引擎中设立黑名单，这也给内
容农场及其派生网站留下了更大的博弈空间。

《托福考题疑泄露官方公布举报邮箱》，《新京报》２０１５年２月１日第Ａ１２版。
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（三）算法透明ｖｓ．私主体权利
算法透明原则，将不可避免地带来信息披露，而在遍布私主体信息的当代社会，信息

披露将很可能与私主体权利（尤其是个人隐私、商业秘密和知识产权）相冲突。比如，在

金融信贷、个人征信和医疗诊治等领域，算法已经得到普遍应用，这些领域中的法定保密

义务和约定保密义务，会给算法透明原则的实现造成很大阻碍。这是因为在被披露的算

法中，往往既涉及到敏感的个人隐私，也涉及到关键的商业秘密和知识产权。这些敏感信

息或机密信息，可能作为算法程序的一部分，或者可能作为输入数据、输出结果，甚至可能

兼而有之。

上述此类信息披露，势必与隐私保护、商业秘密保护、知识产权保护等法律法规〔２５〕

或合同约定相冲突，并受到后者的限制。这一现象在金融信贷领域最为典型，且不说用户

个人隐私屡屡成为金融机构拒绝透明的挡箭牌，金融机构还常常利用专利权、版权、商业

秘密甚至商标权等私权，来对抗算法透明。〔２６〕 当然，就如下文将要讨论的 Ｓｔａｔｅｓｖｓ．Ｌｏｏ
ｍｉｓ案那样，开发算法的公司所最常使用的抗辩，依然是将算法作为商业秘密来寻求法律
保护。〔２７〕 类似的情况，不胜枚举。

本文可以继续堆砌案例，但上述案例足以表明，算法透明原则并不是一个普适原则。

当然，反过来说，这并不表明算法透明原则在任何情境下都不可行；这也不表明，一旦出现

与上述三种考量因素的冲突，算法透明原则就必然走投无路。即便与三种制约因素存在

冲突，但只要冲突是在合理范围之内，其可行性也依然存在。比如，前文提到的投票机案

例，如若将投票机的算法公之于众，无论是从国家安全、社会秩序、私主体权利等哪个角度

来看，他们对可行性的阻碍均很难成立。唯一可能存在的隐患是，假如投票机的算法公

开，会增加不法分子侵入系统篡改投票结果的风险，但是这样的风险，可以在技术上和监

管上加以限制。〔２８〕

综上所述，本部分从国家安全、社会秩序和私主体权利等三个方面，质疑算法透明原

则的可行性。换言之，算法透明原则至少会受到上述三方面考量的限制，并非放之四海而

皆准。

三　算法透明原则必要吗？

本文第二部分论证了算法透明并不是一个普适原则，在一些情况下并不可行。接下

来要回应的问题是：即便是在算法透明可行的情形下，算法透明原则是否具有必要性？显

·７２·

算法透明原则的迷思

〔２５〕

〔２６〕

〔２７〕

〔２８〕

例如《网络安全法》第４５条、《民法总则》第１１１、１２３条、《著作权法》第３条第８款和《反不正当竞争法》第９条。
ＢｒｅｎｄａＲｅｄｄｉｘＳｍａｌｌｓ，ＣｒｅｄｉｔＳｃｏｒｉｎｇａｎｄＴｒａｄｅＳｅｃｒｅｃｙ：ＡｎＡｌｇｏｒｉｔｈｍｉｃＱｕａｇｍｉｒｅｏｒＨｏｗｔｈｅＬａｃｋｏｆＴｒａｎｓｐａｒｅｎｃｙｉｎ
ＣｏｍｐｌｅｘＦｉｎａｎｃｉａｌＭｏｄｅｌｓＳｃｕｔｔｌｅｄｔｈｅＦｉｎａｎｃｅＭａｒｋｅｔ，１２Ｕ．Ｃ．ＤａｖｉｓＢｕｓ．Ｌ．Ｊ．８７，９１（２０１１）．
Ｓｔａｔｅｖ．Ｌｏｏｍｉｓ，８８１Ｎ．Ｗ．２ｄ７４９（Ｗｉｓ．２０１６）．
换句话说，选民们本身并不因为算法透明，就可以在投票环节博弈去操纵结果。这与智能判卷算法有所不同，这

是由于答卷人对于系统的投机性博弈（比如对于答卷模式进行调整，以迎合算法评分需求），超出了系统控制范

围之外。
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然，比起可行性问题，更麻烦的问题是，当人们好不容易克服可行性障碍而最终实现算法

透明时，却发现算法透明仍然无力兑现其规制承诺。对于算法透明必要性这一问题，本部

分将从两个方面分别展开论述。

正如本文第一部分所提到的，算法透明就是打开黑箱、洒下“阳光”。那么，我们首先

要回答：算法透明是不是就等于算法可知？如果这一前提条件不能成立，或者不能完全成

立，如果黑箱套黑箱，或者“阳光”洒落在一块谜团上，那么，算法透明原则所能带来的诸

多益处，也就仍然无法兑现。

（一）算法透明≠算法可知
在一些学者看来，算法透明就足以帮助我们了解算法的所有奥秘。如果说在早前技

术尚未精进的时代有这种说法，倒可称得上是值得商榷，〔２９〕但在现如今还秉持这一观点，

则就让人难以理解。在笔者看来，算法透明不等于算法可知。在它们之间，至少存在如下

四道障碍：披露对象的技术能力、算法的复杂化、机器学习和干扰性披露。

披露对象的技术能力这一问题，是比较好理解的。当披露对象是非计算机专业人士

时（比如与公共政策和法律裁判关系密切的法官、陪审员、执法官员和普通公众），算法本

身是难以辨识的。他们的技术能力有所欠缺，因此，即便向他们披露源代码和相关技术细

节，可对他们而言，代码即乱码、算法像魔法，可能还是无法搞清自动化决策究竟是怎么做

出的。外行只能看热闹，内行才能看门道。不可否认，外行可以借助内行来帮忙（比如专

家证言），但这其中，可能会有成本和偏差。

如果说上述第一个障碍是阻挡外行的门槛，那么，后面三个障碍，就把外行内行统统

拒之门外。先说算法的复杂化。事实上，即便是简单的算法，也存在不可知的情况，比如

计算机领域著名的莱斯定理（Ｒｉｃｅ’ｓＴｈｅｏｒｅｍ），就证明了某类算法的不可知属性。〔３０〕 随
着技术的不断演进、算法分工的不断精细以及社会生活对于算法需求的不断提升，大量算

法变得愈发复杂。此处之所以着重强调复杂性，是因为复杂算法的不可知情况更具代表

性———它既包含了单一算法本身的原因，也包含了更普遍的、多组算法模块交互的原因。

而算法的复杂化，会给算法的解释工作带来很大难度。〔３１〕 当然，这在计算机科学发展史

上并不新鲜。计算机工程师应对这一问题的通行做法是：将算法系统模块化。〔３２〕 对于模

块化后的算法，计算机工程师再分别解释各部分子算法，各个击破，最后通过重新组合，解

·８２·
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［美］劳伦斯·莱斯格著：《代码２．０》，李旭、沈伟伟译，清华大学出版社２００９年版，第１５４－１６７页；ＤａｎｉｅｌｌｅＫｅａｔｓ
Ｃｉｔｒｏｎ，ＴｅｃｈｎｏｌｏｇｉｃａｌＤｕｅＰｒｏｃｅｓｓ，８５Ｗａｓｈ．Ｕ．Ｌ．Ｒｅｖ．１２４９，１３０８－１３０９（２００８）；ＤａｖｉｄＭ．Ｂｅｒｒｙ＆ＧｉｌｅｓＭｏｓｓ，
ＦｒｅｅａｎｄＯｐｅｎＳｏｕｒｃｅＳｏｆｔｗａｒｅ：ＯｐｅｎｉｎｇａｎｄＤｅｍｏｃｒａｔｉｓｉｎｇｅＧｏｖｅｒｎｍｅｎｔ’ｓＢｌａｃｋＢｏｘ，１１Ｉｎｆｏ．Ｐｏｌｉｔｙ２１，２３
（２００６）。
参见Ｈ．Ｇ．Ｒｉｃｅ，ＣｌａｓｓｅｓｏｆＲｅｃｕｒｓｉｖｅｌｙＥｎｕｍｅｒａｂｌｅＳｅｔｓａｎｄＴｈｅｉｒＤｅｃｉｓｉｏｎＰｒｏｂｌｅｍｓ，７４ＴＲＡＮＳＡＣＴＩＯＮＳＡＭ．ＭＡＴＨ
ＥＭＡＴＩＣＡＬＳＯＣ’Ｙ３５８（１９５３）。
ＫａｔｈｅｒｉｎｅＮｏｙｅｓ，ＴｈｅＦＴＣＩｓＷｏｒｒｉｅｄＡｂｏｕｔＡｌｇｏｒｉｔｈｍｉｃＴｒａｎｓｐａｒｅｎｃｙ，ａｎｄＹｏｕＳｈｏｕｌｄＢｅＴｏｏ，ＰＣＷｏｒｌｄ（Ａｐｒ．９，
２０１５）．
ＥｄｓｇｅｒＷ．Ｄｉｊｋｓｔｒａ，ＴｈｅＳｔｒｕｃｔｕｒｅｏｆｔｈｅ“ＴＨＥ”———ＭｕｌｔｉｐｒｏｇｒａｍｍｉｎｇＳｙｓｔｅｍ，１１ＣＯＭＭ．ＡＣＭ３４１，３４３（１９６８）．
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释整个算法系统。〔３３〕 虽然通过模块化的分工，可以解决一部分复杂算法的解释问题，〔３４〕

但即便如此，就连计算机工程师也承认，算法复杂化模块化，会令各个部分算法之间的相

互反应变得不可预测。〔３５〕 与此同时，如果要保证模块化处理运行顺畅，就需要在算法系

统设计之时，进行整体规划；否则，复杂算法的模块化解释，也很可能达不到预期效果。在

很多情况下，复杂算法应用和交互（比如ＡＰＩ和云计算）无法确保我们从多个模块解释的
组合中，或者与其他算法的交互中，对算法进行准确解释。〔３６〕 简言之，算法的复杂化加大

了我们理解算法的困难；而模块化这一解决进路，如果不是在算法系统设计之初就事先规

划，也不能很好地解决复杂算法的解释问题。

相比算法的复杂性，机器学习对于算法可知的挑战，吸引了更多关注。〔３７〕 传统算法

要求计算机工程师事先指定一个表示结果变量的运算模式，作为以特定方式选定解释变

量的参数，以此来决定输出结果。与传统算法不同，机器学习，作为一种更智能、更动态的

算法，其运算不受固定参数所控制，也正因此，机器学习并不要求工程师事先指定运算模

式。〔３８〕 当然，“不要求”不等于“不能够”，机器学习的门类中，也存在计算机工程师事先

指定运算模式和控制学习材料的监督学习，与之对应的是运算更为自由而不可控的无监

督学习和强化学习。对于这三种机器学习算法的通行分类，笔者无意展开技术分析。唯

一与本部分论证有关的是，相对于后两者而言，计算机工程师对于监督学习的把控度更

高。对于后两者，只要机器学习算法正在动态运行，我们就无法控制他们如何组合和比较

数据，自然也无法顺利地解释机器学习算法本身。

而与算法可知直接相关的是，对于机器学习算法，其运算的函数关系不一定是固定清

晰的数据集合。我们既无法保证机器学习过程代表任何一组真实关系，也无法通过此刻

的因果关系，来推导未来的因果关系，因为算法本身不断学习、不断变化，在算法披露的那

一刻过后，披露的算法就已经过时。古希腊哲学家赫拉克利特那句名言“人不能两次踏

进同一条河流”，在机器学习中找到了最好的印证。最典型的例子，便是智能广告推送算

法，上一秒出现的推送结果，算法会根据你是否在页面停留或点击推送，进而计算出下一

秒的推送结果。再比如，大部分垃圾邮件过滤算法，都使用邮件地址和ＩＰ地址的黑名单，
应用最为广泛的，便是Ｓｐａｍｈａｕｓ，其邮件地址和ＩＰ地址也是根据用户举报和自身机器学

·９２·
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［美］卡丽斯·鲍德温、金·克拉克著：《设计规则模块化的力量》，张传良译，中信出版社２００６年版，第１３１－
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［美］卡丽斯·鲍德温、金·克拉克著：《设计规则模块化的力量》，张传良译，中信出版社２００６年版，第２２２－
２２５页。
ＳｅｎｄｉｌＫ．Ｅｔｈｉｒａｊ＆ＤａｎｉｅｌＬｅｖｉｎｔｈａｌ，ＭｏｄｕｌａｒｉｔｙａｎｄＩｎｎｏｖａｔｉｏｎｉｎＣｏｍｐｌｅｘＳｙｓｔｅｍｓ，５０ＭＧＭＴ．ＳＣＩ．１５９，１６２
（２００４）；ＲｉｃｈａｒｄＮ．Ｌａｎｇｌｏｉｓ，ＭｏｄｕｌａｒｉｔｙｉｎＴｅｃｈｎｏｌｏｇｙａｎｄＯｒｇａｎｉｚａｔｉｏｎ，４９Ｊ．Ｅｃｏｎ．Ｂｅｈａｖｉｏｒ＆ＯＲＧ．１９，２４
（２００２）．
ＷｉｌｌＫｎｉｇｈｔ，ＴｈｅＤａｒｋＳｅｃｒｅｔａｔｔｈｅＨｅａｒｔｏｆＡＩ，ＭＩＴＴｅｃｈｎｏｌｏｇｙＲｅｖｉｅｗ（Ａｐｒｉｌ１１，２０１７）；ＡｎｄｒｅｗＤ．Ｓｅｌｂｓｔ＆Ｓｏｌｏｎ
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ＲｉｃｈａｒｄＡ．Ｂｅｒｋ，ＳｔａｔｉｓｔｉｃａｌＬｅａｒｎｉｎｇＦｒｏｍＲｅｇｒｅｓｓｉｏｎＰｅｒｓｐｅｃｔｉｖｅ１３，Ｓｐｒｉｒｇｅｒ（２０１８）；ＣａｒｙＣｏｇｌｉａｎｅｓｅ＆ＤａｖｉｄＬｅｈｒ，
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习实时更新，换句话说，其这一刻不在黑名单上的邮件地址和ＩＰ地址，很可能在下一刻就
会上黑名单。〔３９〕

由于机器学习的决策规则本身，是从被分析的特定数据中不断生成的，因此，除了极

少数被严格控制的监督学习以外，我们根本不能考察静态的源代码或原始数据，无法用这

样一种刻舟求剑的进路，来推断机器学习算法的运算结果。也就是说，对于绝大部分机器

学习的输出结果，无论输入和输出的因果关系在表面上看起来多么直观，这种因果关系都

很可能根本无法被解释，其动态的变化也更难以把握。〔４０〕 更重要的是，对于机器学习（尤

其结合了强人工智能和神经网络等技术的机器学习）而言，输入数据的变化和累加，使得

算法推算结果背后的深层原因，变得难以把握，在这个意义上，它本身就是一个无法实现

透明的“黑箱”。而且，机器学习所推导的“因果关系”，在很大程度上取决于输入数据，这

类因果关系只能是统计意义上的因果关系，它与规范意义上的因果关系，存在一道难以跨

越的鸿沟。例如，谷歌研发的强化学习算法———ＡｌｐｈａＧｏ。设计 ＡｌｐｈａＧｏ的计算机工程
师，都是棋力一般的业余爱好者，无法与柯洁、李世石这样的顶尖高手较量。但恰恰是这

些工程师设计了ＡｌｐｈａＧｏ，把顶尖高手一一击败。〔４１〕 可以想见，这些工程师本人是没有办
法一一解释ＡｌｐｈａＧｏ的每一步棋招———如果工程师真的能理解每步棋的奥妙，那么他们
自己可能就是世界冠军了。换言之，ＡｌｐｈａＧｏ通过机器学习习得的竞技能力，工程师根本
无法企及，他们的每一步棋，也自然超出了工程师的理解范畴。

最后一个阻碍算法透明向算法可知转化的障碍，是干扰性披露。与前三个与透明直

接冲突的原则不同，干扰性披露本身，也可以被看成是算法透明的一种方式。它通过披露

大量冗余干扰性数据，混杂在关键数据中，以此妨碍解释关键数据内容。也正是在这个意

义上，干扰性披露是算法透明的一个典型悖论，亦即，公开的越多，可能对算法关键内容的

理解就越困难。

其实，在《黑箱社会》一书中，帕斯奎尔就论述过这个现象，他称之为“混淆”（Ｏｂｆｕｓｃａ
ｔｉｏｎ），其内涵与干扰性披露是一致的，就是指刻意增加冗余信息，以此来隐藏算法秘密，
带来混淆。值得一提的是，帕斯奎尔的《黑箱社会》里，更多是指出黑箱社会或者说算法

不透明带来的问题，而关于解决之道，他也并非一味奉行算法透明。〔４２〕 哪怕极力主张算

法透明的帕斯奎尔，也承认干扰性披露本身，也是算法黑箱的始作俑者之一。〔４３〕 因为公

开的算法内容越多、信息量越大，算法分析的工作量和难度也会随之增加，在这个意义上，

我们也与算法可知越来越远。这就好像有些公司为了妨碍会计审查，有意披露大量的冗

·０３·
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余材料，让调查人员不得不在几万份材料里大海捞针。而干扰性披露的存在，不但妨碍了

算法可知，而且从另一个角度也强化了本文对于算法透明必要性的质疑。

综上，算法透明不等于算法可知，甚至有可能会妨碍算法可知。算法透明并不是终极

目的，它只能是通向算法可知的一个阶梯。并且，这一阶梯也并非必由之路，这一点，将会

在本文第四部分进行论述。因此，对于某些算法，即便算法透明，如果未能达到算法可知，

也是于事无补，甚至适得其反。事实上，这是算法透明原则与传统公法上的透明原则所存

在关键区别。传统公法上的透明原则，无论是立法上的透明，还是执法与司法上的透明，

尽管不能百分百排除明修栈道、暗度陈仓的可能，但大体上，社会公众都能对所披露的信

息（文本、音视频内容）有着较为明晰的认识。而算法透明原则却不尽然。一旦透明之后

亦不可知，其透明性所能带来的规制效果也就无从谈起；更甚之，像干扰性披露那样误导

披露对象，反而会减损而非增强规制效果。

（二）算法透明不能有效防范算法规制难题

对于算法必要性的第二个质疑，涉及到算法规制的实践。此处所要讨论的问题是：即

便算法透明原则可行，那么，其是不是就像一些学者认为的那么必需，那么灵验，能防范算

法歧视、算法失灵以及算法共谋等各类算法规制难题？本文认为，究其本质，算法透明原

则仅仅是一种事前规制方式，我们不能夸大其在规制中的效用。

首先，算法即使透明、可知，也不意味着算法问题必然能被发现。单就算法漏洞而言，

就包括了输入漏洞、读取漏洞、加载漏洞、执行漏洞、变量覆盖漏洞、逻辑处理漏洞和认证

漏洞等。〔４４〕 这些漏洞中的一部分，的确可通过算法透明来防患于未然，但另外的部分，却

需要在算法执行过程中，才能被发掘并加以解决。比如，著名的 Ｈｅａｒｔｂｌｅｅｄ安全漏洞，从
程序开发到安全漏洞被发现，用时整整两年，而该算法是开放源代码，完全符合算法透明

原则———算法透明原则并不能帮助工程师在两年间发现这一漏洞。〔４５〕

其次，即便算法透明，计算机工程师也不能确切预测算法与外部运行环境的交互。对

于一些算法而言，它们的运行，需要依赖于外部环境，比如外部软件〔４６〕和外部客观条件

等。例如，对于航空智能控制程序，需要根据特定时间的风向、风速、天气状况、飞机飞行

角度等诸多外部客观条件，来决定具体输出的结果。而最近波音飞机由于算法失灵接连

发生两起坠机事故，恰恰证明，即便算法透明，我们也无法有效避免算法失灵。而有赖于

云计算、ＡＰＩ等技术，目前算法与外部环境的交互已变得越来越频繁，这种交互带来的情
境变化，让算法透明更加无力承担化解算法问题的重任。

最后一点，也和算法透明的事前规制性质有关。即便算法透明，在执行算法的过程

中，仍然无法保证排除第三方干预，从而影响最终结果。就像克鲁尔（ＪｏｓｈｕａＡ．Ｋｒｏｌｌ）等
人所指出的那样：“不管算法有多透明，人们仍然会怀疑，在他们自己的个案中，公开的算

·１３·
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法规则是否真的被用来做出决策。尤其是当这个过程中涉及到随机因素时，一个被安检

抽查或被搜身的人可能会想：我难道是真的是被公平的规则选中了吗？还是决策者一时

兴起，挑中了我？”〔４７〕比如，在 Ｓｔａｔｅｖ．Ｌｏｏｍｉｓ一案中，一位名为卢米斯（ＥｒｉｃＬｏｏｍｉｓ）的犯
罪嫌疑人，被ＣＯＭＰＡＳ（ＣｏｒｒｅｃｔｉｏｎａｌＯｆｆｅｎｄｅｒＭａｎａｇｅｍｅｎｔＰｒｏｆｉｌｉｎｇｆｏｒＡｌｔｅｒｎａｔｉｖｅＳａｎｃｔｉｏｎｓ）
算法裁判为“累犯风险较高”。〔４８〕 ＣＯＭＰＡＳ通过算法计算出罪犯在前次犯罪后两年内的
“累犯风险”，而算法所依据的是罪犯的各项生理特征和社会背景。ＣＯＭＰＡＳ通过算法，
可以给每一位罪犯计算出他的“累犯风险指数”。诚如卢米斯的诉状所主张的，不管

ＣＯＭＰＡＳ算法有多透明，他仍质疑，在自己的案例中，公开的算法规则是否真的被用来作
出决定。再比如电子酒精测试仪的算法。算法的披露，并不能保证测试结果的公正。在

执行过程中，探头可能老化失灵、执法人员可能因操作失误、受贿、种族性别歧视而有意控

制探测部位等等，规制程序的诸多环节，都可能使透明算法规则导出不公正的裁判。换句

话说，如果我们在算法公开和被披露之后，在执行算法的环节，受到算法之外的第三方因

素介入，就像电子游戏的“外挂”或者黑客入侵程序一样，仍然可能导致算法得出不公正

结果。〔４９〕 而这些算法规制的问题，是所有事前规制手段的一个盲区。

在此，笔者并不是想证明，除了算法透明原则之外，其他的规制手段在应对执行环节

的问题时，就能无往不利。本文只想指出，算法透明原则作为一项事前规制，有着它自身

的局限，它并不能提供解决算法问题的万灵药方。而算法不透明也可能有其自身的价值

（比如隐私保护、国家安全等），一味强调透明，非但不能保证解决现有问题，还可能带来

新的算法规制问题。

四　算法透明的合理定位和算法规制的重构

从算法透明的可行性和必要性两个维度而言，该原则在算法治理中存在缺陷和不足。

尽管如此，我们不能否认，算法透明原则仍然在某些情境下，有其适用的可行性和必要性。

于是，本部分结合其他相关规制模式，探讨算法透明原则在算法规制中的地位问题，并进

一步重构目前的算法规制理论。

（一）计算机科学角度的算法透明

首先，我们来考察一下计算机科学角度的算法透明。美国计算机协会（Ａｓｓｏｃｉａｔｉｏｎｆｏｒ
ＣｏｍｐｕｔｉｎｇＭａｃｈｉｎｅｒｙ）作为算法治理的业界权威，在２０１７年，公布了算法治理七项原则
（见下表）。〔５０〕

·２３·
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〔４７〕

〔４８〕

〔４９〕

〔５０〕

参见约叔华·克鲁尔、乔安娜·休伊、索伦·巴洛卡斯、爱德华·菲尔顿、乔尔·瑞登伯格、大卫·罗宾逊、哈

兰·余：《可问责的算法》，沈伟伟、薛迪译，《地方立法研究》２０１９年第４期，第１０２－１５０页。
Ｓｔａｔｅｖ．Ｌｏｏｍｉｓ，８８１Ｎ．Ｗ．２ｄ７４９（Ｗｉｓ．２０１６）．
ＪａｍｅｓＧｒｉｍｍｅｌｍａｎｎ，ＲｅｇｕｌａｔｉｏｎｂｙＳｏｆｔｗａｒｅ，１１４ＹａｌｅＬ．Ｊ．１７１９，１７４１－１７４３（２００５）．
ＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔｉｎｇＭａｃｈｉｎｅｒｙＰｕｂｌｉｃＰｏｌｉｃｙＣｏｕｎｃｉｌ，ＳｔａｔｅｍｅｎｔｏｎＡｌｇｏｒｉｔｈｍｉｃＴｒａｎｓｐａｒｅｎｃｙａｎｄＡｃｃｏｕｎｔａｂｉｌｉｔｙ
（Ｊａｎ．１２，２０１７），ｈｔｔｐｓ：／／ｗｗｗ．ａｃｍ．ｏｒｇ／ｂｉｎａｒｉｅｓ／ｃｏｎｔｅｎｔ／ａｓｓｅｔｓ／ｐｕｂｌｉｃ－ｐｏｌｉｃｙ／２０１７＿ｕｓａｃｍ＿ｓｔａｔｅｍｅｎｔ＿ａｌｇｏｒｉｔｈｍｓ．
ｐｄｆ，最近访问时间［２０１９－０９－１０］。
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表　美国计算机协会（ＡＣＭ）算法治理七项原则

序号 原则 基本内容

１ 知情原则
算法所有者、设计者、操控者以及其他利益相关者，应该披露算法设计、执行、

使用过程中可能存在的偏见和可能造成的潜在危害

２ 访问和救济原则
监管部门应该鼓励落实相关机制，确保受到算法决策负面影响的个人或组

织，享有对算法进行质询并救济的权利

３ 可问责原则
即使使用算法的机构无法解释算法为何会产生相应结果，它们也应对算法决

策结果负责

４ 解释原则 我们鼓励使用算法的机构解释算法运行步骤以及具体决策结果

５ 数据来源处理原则

算法设计者应该说明训练数据的采集方法以及数据收集过程中可能引入的

偏见；对于数据的公共监督最有利于校正数据错误；处于隐私保护、商业秘密

保护、避免算法披露后的恶性博弈等事由，可以只对适格的、获得授权的个人

进行选择性披露

６ 可审计原则
模型、算法、数据和决策结果应有明确记录，以便必要时接受监管部门或第三

方机构审计

７ 检验和测试原则

使用算法的机构应该采取有效措施来检验算法模型，并记录检验方法和检验

结果；使用算法的机构尤其应该定期采取测试，来审计和决定算法模型是否

将会导致歧视性后果，并公布测试结果

从上述列表中，我们可以得到四个有关算法透明的教益。

第一，知情原则对应的是算法透明中算法规制对象的知情权这一面向。但是，计算机

工程师对于算法透明中的“知情”有更务实的把握———直接公开源代码不等于知情；而

且，我们还需关注更深层次的“知情”，亦即“算法设计、执行、使用过程中可能存在的偏见

和可能造成的潜在危害”。

第二，计算机工程师对于算法透明的功用，有着更为清醒的认识，他们认为即便是公

开和披露算法，也无法确切把握最终运算结果。于是，他们使用了“可能存在的偏见”（第

１项和第５项）和“可能造成的潜在危害”（第１项）这样的模糊字眼，其所隐含的信息是，
我们对算法的认知，只能力图接近，但很难确切把握。这与部分法律人对算法透明脱离实

际的期许，形成鲜明对比。

第三，计算机工程师明确意识到，算法披露本身，也受到其他条件的制约，比如第５条
提到的隐私保护、商业秘密和恶性博弈。而这些制约，正如本文第二部分论述的那样，与

算法透明的可行性有着持久的张力。尽管限制披露对象（只对适格的、获得授权的个人

进行选择性披露），可以缓和这种张力，但这也无法根本解决所有冲突。

第四，对于前文讨论的算法规制的两大类别，计算机工程师所关注的，是事后规制，而

非事前规制。除了第１项的部分内容和第５项之外，其余手段大体上均为可以纳入事后
规制范畴。

从上述分析我们可以看出，计算机工程师———作为对算法技术比较熟悉的专家———

对算法透明的局限，有着清醒的认识。一般而言，工程师更关心技术的细节，而法律人更

·３３·

算法透明原则的迷思

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



关心技术所带来的权利、义务和责任。照此逻辑，比起法律人，工程师应该更关注算法透

明所能带来的对于技术细节的理解及其对算法规制的意义。然而，在计算机工程师眼里，

算法透明却并不处于算法规制的核心地位，这很能说明问题———要么就是算法透明，由于

客观原因而难以实现，或者即便能够实现，也无法确保他们对于技术细节的理解；要么就

是算法透明本身不足以让我们能够解决相应的算法规制问题。或许正是因此，以美国计

算机协会为代表的业界，并未对算法透明报以奢望，而是倾向于事后规制（如救济、审计、

解释、验证、测试、问责等）为主的规制策略。〔５１〕

（二）算法透明原则的合理定位

算法透明原则仅仅是一种事前规制方式，尽管在某些情形下有可能实现“防患于未

然”的作用，但是，我们并不能夸大其在规制中的效用。算法透明并不是终极目的，它只

能是通向算法可知的一个阶梯。而算法可知，最终也要服务于其他规制手段。这一点与

上述计算机工程师对算法透明的定位相吻合，也可以呼应透明原则的传统政治学定位。

更重要的是，算法透明所能带来的规制效用，在很大程度上，可以被以算法问责为代

表的事后规制手段所涵盖。算法规制最成熟的实例之一，便是美国对于Ｐ２Ｐ算法在音视
频内容分享领域的规制。Ｐ２Ｐ算法本身只是一种更为高效的文件传输技术，但在它问世
之后迅速被用来传播音视频文件，其中大部分都是盗版内容。为了治理这类算法滥用，音

乐电影产业和互联网公司的合力推动了版权立法和司法，而这种规制，更多地是以事后算

法问责的形式出现。对于版权领域的算法问责机制，美国法传统有着多个层级的民事或

刑事责任可以被运用，比如法人责任（ＥｎｔｅｒｐｒｉｓｅＬｉａｂｉｌｉｔｙ）、替代侵权责任（ＶｉｃａｒｉｏｕｓＬｉａ
ｂｉｌｉｔｙ）、帮助侵权责任（ＣｏｎｔｒｉｂｕｔｏｒｙＬｉａｂｉｌｉｔｙ）和产品责任（ＰｒｏｄｕｃｔＬｉａｂｉｌｉｔｙ）等。〔５２〕 这一系
列算法问责机制，对于算法的设计、执行和使用各个环节，都具有规制力。而算法本身，或

者说算法透明所指向的算法可知，对于厘清侵权事实或许有一定帮助，但却不是问责机制

的重点。哪怕曾被Ｐ２Ｐ技术案件中所关注的“中心服务器模式”和“去中心服务器模式”
的区分———可以通过算法透明来厘清———也可以在随后的判例中被消解，法官后来只看

重的是算法在后果上，是否构成法律意义上的“帮助侵权”，而不是技术层面的“中心服务

器模式”和“去中心服务器模式”的区分本身。〔５３〕

正如前文分析所示，无论是从技术现实角度，还是从法理逻辑角度，算法透明都难以

承担算法规制基本原则这一定位；充其量它也只能扮演一个辅助角色。打个比方，算法透

明原则在算法规制中的地位，就类似于《福尔摩斯》中的华生医生———他对于简单的案件

·４３·
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〔５１〕

〔５２〕

〔５３〕

类似地，国内业界对于人工智能和深度学习软件进行规制时，主要也采取了事后规制的手段。参见中国人工智

能开源软件发展联盟：《人工智能—深度学习算法评估规范》，２０１８年７月１日。
ＡｌｆｒｅｄＣ．Ｙｅｎ，ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒＬｉａｂｉｌｉｔｙｆｏｒＳｕｂｓｃｒｉｂｅｒＣｏｐｙｒｉｇｈｔＩｎｆｒｉｎｇｅｍｅｎｔ，ＥｎｔｅｒｐｒｉｓｅＬｉａｂｉｌｉｔｙ，ａｎｄｔｈｅ
ＦｉｒｓｔＡｍｅｎｄｍｅｎｔ，８８Ｇｅｏ．Ｌ．Ｊ．１８３３（２０００）．
有关Ｐ２Ｐ技术的几个经典判例，参见 Ａ＆ＭＲｅｃｏｒｄｓ，Ｉｎｃ．ｖ．Ｎａｐｓｔｅｒ，Ｉｎｃ．，２３９Ｆ．３ｄ１００４（９ｔｈＣｉｒ．２００１）；Ｉｎｒｅ
ＡｉｍｓｔｅｒＣｏｐｙｒｉｇｈｔＬｉｔｉｇ．，３３４Ｆ．３ｄ６４３（７ｔｈＣｉｒ．２００３）；ＭｅｔｒｏＧｏｌｄｗｙｎＭａｙｅｒＳｔｕｄｉｏｓＩｎｃ．ｖ．Ｇｒｏｋｓｔｅｒ，Ｌｔｄ．，５４５
Ｕ．Ｓ．９１３（２００５）。到了２００５年的Ｇｒｏｋｓｔｅｒ案，法官已经摒弃了原有的技术层面的“中心服务器模式”和“去中心
服务器模式”的区分，而将案件的焦点放在帮助侵权责任与替代侵权责任的问题中。
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事实调查和分析可能对福尔摩斯办案有帮助，但不是每个案子都派得上用场。弄清了算

法透明作为华生医生这一定位，下文将给出线索，帮助我们寻找算法规制领域真正的“福

尔摩斯”。

（三）算法规制的重构

正如前文所述，传统政治经济学对于透明原则的考量，出发点都和限制公权力密不可

分。一方面，透明原则可以加强对于政府的可问责性；另一方面，透明原则也可以赋予公

民更大的知情权。然而，传统透明原则与本文所讨论的算法透明原则，在内在逻辑和实际

应用方面，都有所不同。尽管政府也开始逐步使用算法施政，但目前大部分算法（包括大

部分政府所使用的算法）都是由公司所开发，且这些算法的行为后果也不仅仅限于公民

（也可能包括政府本身），因此，对于透明原则所能带来的强化政府可问责性和公民知情

权两方面理据，并不能———至少不能完全———适用于算法透明原则。更重要的是，正如前

文所述，比之传统政治经济学上的透明原则，算法透明原则在可行性和必要性上，有着很

大瑕疵。换句话说，在实际应用层面上，算法透明原则也难以兑现我们对传统透明原则所

期待的规制效果。

当然，本文前面的内容，集中讨论了算法透明原则在算法治理中的应用及其限制。可

是，到目前为止，本文还没有具体展开“如何规制算法”这一核心问题。基于我们对算法

透明的合理定位，接下来，本文将抛砖引玉，提出算法规制重构方面的一些思考。由于算

法透明在规制效力上的不足和限制，它仅仅能在一些情境下作为辅助规制手段。在应用

特定的技术措施来矫正算法问题之后〔５４〕的事后规制，尤其是算法问责，应该是法律人所

更应关注的重点。〔５５〕

通常而言，事前规制注重于损害发生之前的防范，而事后规制则注重损害发生之后的

解决。就像Ｐ２Ｐ算法规制所揭示的那样，对于这两种不同规制进路的强调，有着强烈的
现实意义。并且，如果我们从成本收益分析的维度切入这一现实意义，就可以看得更加清

晰。事前规制往往在损害防范成本低于损害发生成本时，被优先采用。〔５６〕 在算法规制这

一领域，如前所述，算法透明作为事前规制模式的一种，其防范损害发生的成本太高（尤

其在面对机器学习和人工智能之时），而同时收效也没有保证。必须承认，技术发展是一

个动态、多维度的过程。如果未来可以回到我们在算法原初之时对它的把握和认知，那么

算法透明的成本是可以降低的。但目前我们看到的趋势，正好与之相悖。２０１９年图灵奖
就颁给了研究人工智能和深度学习的几位科学家，而他们的研究成果，恰恰是增加算法透

·５３·
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〔５４〕

〔５５〕

〔５６〕

对于具体技术措施，可以参考克鲁尔等人的文章，其中提及四种常见的矫正算法规制问题的技术措施，亦即软件

检验、加密承诺、零知识证明和公平随机选择。参见约叔华·克鲁尔、乔安娜·休伊、索伦·巴洛卡斯、爱德华·

菲尔顿、乔尔·瑞登伯格、大卫·罗宾逊、哈兰·余著：《可问责的算法》，沈伟伟、薛迪译，《地方立法研究》２０１９
年第４期，第１０２－１５０页。这一部分前置程序，并非本文讨论的重点，但需要强调的是，多种事后规制手段，都
可能反过来倒逼相关技术措施的开发与应用。

参见中国人工智能开源软件发展联盟：《人工智能—深度学习算法评估规范》，２０１８年７月１日。
ＳｔｅｖｅｎＳｈａｖｅｌｌ，ＦｏｕｎｄａｔｉｏｎｓｏｆＥｃｏｎｏｍｉｃＡｎａｌｙｓｉｓｏｆＬａｗ８７－９１，４２８－４３０，４７９－４８２，ＨａｒｖａｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ
（２００４）．
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明的成本。即便损害发生的成本很高（比如飞机失事），也不能保证算法透明这一事前规

制模式，是经济学上的更优选项。而事后规制在成本方面的好处主要有两点：其一，事后

规制把一些很难获知且不一定有用的技术细节，利用事后规范或者追责的方式抹平———

我们把注意力集中到通过责任分配等手段来解决，而从成本收益角度跳出了泥潭；其二，

比之事前规制，事后规制在信息成本方面有着天然优势〔５７〕———行为和后果往往在事后

更容易得到明确，这点对于复杂算法所引发的后果尤其显著。本文限于篇幅，无力对算法

规制作出细化的成本收益分析，但总体而言，笔者认为，事前规制在多数情况下，并非算法

规制的更优选项，而作为事前规制手段的算法透明，更由于其在可行性和必要性上的不

足，比之其他事后规制手段，其成本收益更显劣势。

除了成本收益考量之外，这两种进路的对比，也在某种程度上，折射出更深层次的两

个算法规制理论面向：本质主义（Ｅｓｓｅｎｔｉａｌｉｓｍ）和实用主义（Ｐｒａｇｍａｔｉｓｍ）。这不禁让人想
起几年前，雷恩·卡洛（ＲｙａｎＣａｌｏ）和杰克·巴尔金（ＪａｃｋＢａｌｋｉｎ）关于机器人规制的
辩论。

对于机器人的规制，卡洛秉持本质主义进路，关注其机器人的技术特性，认为我们一

定要先搞清楚机器人的技术特性，然后再根据这些技术特性，来实施对技术的规制。〔５８〕

巴尔金对卡洛本质主义的批判，非常有力也富有启发。他指出，包括卡洛本人在内的几乎

所有当代美国法律人，都受到霍姆斯大法官的法律现实主义的影响。〔５９〕 而按照法律现实

主义者对于法律与技术的理解，技术特点其实并不那么重要，真正重要的是技术的应用方

式以及这些应用所带来的、以权力配置为代表的社会关系变化。这是由于技术的背后，还

存在着人们怎么使用、博弈甚至规避技术这些具体实践。而就像乔纳森·兹特芮恩（Ｊｏｎ
ａｔｈａｎＺｉｔｔｒａｉｎ）提到的创生性（Ｇｅｎｅｒａｔｉｖｅ）技术那样，人们在使用技术的时候，往往会背离
开发人员的初衷，也可以有很多变化，并在使用过程中不断地改进技术。〔６０〕 法律人应该

关注这些技术变动背后的社会关系变动，而不是变化的技术本身。这显然是非常霍姆斯

也非常实用主义的观点。

让我们回到Ｐ２Ｐ技术的例子。究其本质，Ｐ２Ｐ技术就是一个共享文件的软件，但迅速
被用来传播盗版音视频文件，并且依据这一特定需求，而开发出很多新的附带播放、缓存、

去中心化等功能的盗版音视频共享“神器”。如果我们接受巴尔金的观点，把重点放在考

察技术背后的社会关系，我们就能够跳出本质主义所设置的迷宫，更直接地回应具体的规

·６３·
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〔５７〕

〔５８〕

〔５９〕

〔６０〕

有关事后规制在信息成本方面优势的经典论述，参见 ＲｉｃｈａｒｄＡ．Ｐｏｓｎｅｒ，ＥｃｏｎｏｍｉｃｓＡｎａｌｙｓｉｓｏｆＬａｗ４９０－９１，８ｔｈ
ｅｄ．，ＷｏｌｔｅｒｓＫｌｕｗｅｒＬａｗ＆Ｂｕｓｉｎｅｓｓ（２０１１）。
ＲｙａｎＣａｌｏ，ＲｏｂｏｔｉｃｓａｎｄｔｈｅＬｅｓｓｏｎｓｏｆＣｙｂｅｒｌａｗ，１０３Ｃａｌ．Ｌ．Ｒｅｖ．５１３（２０１５）．
ＪａｃｋＭ．Ｂａｌｋｉｎ，ＴｈｅＰａｔｈｏｆＲｏｂｏｔｉｃｓＬａｗ，６Ｃａｌ．Ｌ．Ｒｅｖ．Ｃｉｒｃｕｉｔ４５（２０１５）．巴尔金将其文章标题取为“ＴｈｅＰａｔｈｏｆ
ＲｏｂｏｔｉｃｓＬａｗ”，为的是呼应霍姆斯法官的经典文章“ＴｈｅＰａｔｈｏｆＬａｗ”。参见ＯｌｉｖｅｒＷｅｎｄｅｌｌＨｏｌｍｅｓ，Ｊｒ．，ＴｈｅＰａｔｈ
ｏｆｔｈｅＬａｗ，１０Ｈａｒｖ．Ｌ．Ｒｅｖ．４５７（１８９７）。霍姆斯法官在文章中强调：由于法律是社会生活综合力量所推动而成，
我们应当从其社会功能和具体适用角度，来理解法律。事实上，不单单是美国法学界受到实用主义的影响，实用

主义的痕迹遍及整个２０世纪的美国社会科学界。参见［美］多萝西·萝丝著：《美国社会科学的起源》，王楠、刘
阳、吴莹译，三联书店２０１９年版。
ＪｏｎａｔｈａｎＺｉｔｔｒａｉｎ，ＴｈｅＦｕｔｕｒｅｏｆｔｈｅＩｎｔｅｒｎｅｔ：ＡｎｄＨｏｗｔｏＳｔｏｐＩｔ６７，ＹａｌｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ（２００８）．
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制问题。不再过多纠结于技术本质，也可以帮助我们更好地考察与具体权利义务关系有

着更直接关联的规制要素。比如对于Ｐ２Ｐ技术所引发的盗版问题的规制，与其纠结于技
术本质，不如更多关注人们使用或规避 Ｐ２Ｐ技术时，所引发的权利义务关系的变化。现
如今Ｐ２Ｐ技术下载的盗版音视频作品得到遏制，除了法律规制以外，还要依赖于更便捷
的流媒体（附带会员和广告营销）商业模式———既然获得正版的成本没有那么高，人们也

就没必要承担Ｐ２Ｐ盗版的法律风险和麻烦。而这些都与Ｐ２Ｐ技术算法的具体细节，并没
有直接关联。

重温卡洛与巴尔金的论辩，有助于我们理解以算法透明为代表的事前规制与以算法

问责为代表的事后规制的区别，对算法规制理论的构建，有着重要意义。前者关注技术本

质，后者关注技术所引发的后果，两种规制思路的分野，在某种程度上，恰恰折射出关于技

术本质的算法透明和以算法问责为代表的、关注法律后果的规制模式的比照。算法透明，

就是要规制者搞明白，目标算法究其本质是什么，根据算法的特性来施以规制。而以算法

问责为代表的事后规制模式，就是要规制者去考察算法在实际运作中的具体结果及其背

后的社会关系变化，针对它们来施以规制。〔６１〕 这种学术讨论上的比附，也有助于我们反

思当前算法透明原则在理论上的悖谬，以避免陷入“透明”“公开”“开放”等一些大词的

迷思，而忘却法律人面对的具体规制问题以及其中可能存在的理论意义。换言之，法律人

面对算法规制问题时，应当着重考量算法所引发的、以权力配置为代表的社会关系的变化

（比如算法何以引发歧视性后果），而不是把关注点放在算法的技术本质（比如源代码是

如何编写的）。

本文的论证进一步表明，带有强烈本质主义色彩的算法透明，在可行性和必要性上都

存在瑕疵，只能作为算法规制的辅助手段存在。换句话说，算法本质应不应该被探究、能

不能被探究清楚以及探究清楚之后能否保证有效规制，在本文看来，统统存疑。反之，实

用主义导向的事后规制手段，较之算法透明有着更多优势，应该作为算法治理中的主要手

段，而且也应当是法律人可能的理论贡献所在。后者，才是法学界应对算法问题的福尔

摩斯。

当然，有些人可能质疑，我们一开始就把解决问题的重点放到了算法应用效果上，那

么算法本质与算法应用之间转化的相关规制问题，可能就会在结构上被忽略了。这并非

笔者本意。事实上，事后规制并不排斥在显现应用特定的技术措施来矫正算法问题，而且

很多改造算法本质的技术措施，恰恰是由于事后规制倒逼而产生的。比如美国通过《儿

童在线隐私保护法》（ＣＯＰＰＡ）及后续一系列判例形成对算法的事后问责之后，儿童保护
网络内容软件也在不断改进迭代。

最后，我们再把这一规制进路，具象化地放到部分前例中。对于机场安检歧视，不应

当算法透明，而更适合事后问责；导弹试射事故，不应当算法透明，而更适合事后问责；自

·７３·

算法透明原则的迷思

〔６１〕 ＤｅｖｅｎＲ．Ｄｅｓａｉ＆ＪｏｓｈｕａＡ．Ｋｒｏｌｌ，ＴｒｕｓｔｂｕｔＶｅｒｉｆｙ：ＡＧｕｉｄｅｔｏＡｌｇｏｒｉｔｈｍｓａｎｄｔｈｅＬａｗ，３１Ｈａｒｖ．Ｊ．Ｌ．＆Ｔｅｃｈ．１，６
（２０１７）．
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动飞行事故，没必要算法透明，而更适合事后问责；酒精检测失灵，没必要算法透明，而更

适合事后审计……而如何把后面这些具体的事后规制制度的设计得更好，恰恰是法律人

理应关注的问题。篇幅有限，笔者在本文中无意也无法提供完整的算法规制图景，但就目

前文章所论，至少揭示了算法透明的局限性，以及事后规制在实践中和学理上的优越性，

为后续的讨论提供了基础。

结　语

为了应对当下算法在社会生活的应用中带来的一系列问题，法学界对于算法规制，有

着迫切的需求。而学界对于算法透明原则的推崇，也是在某种程度上构成了算法规制问

题及其制度回应的重要组成部分。然而，正如本文所揭示的，目前法律人所极力推崇的算

法透明原则，作为事前规制的一种方式，其在可行性和必要性上，都存在瑕疵。本文无意

完全否定算法透明在算法规制中的作用，但我们更应当充分认识算法透明的不足和适用

的局限。而更为合理的规制手段，应当是实用主义导向的、以算法问责为代表的事后规制

手段。

本文旨在进一步揭示批判算法透明原则的理论意涵。不可否认，在切入法律与技术

这一交叉领域时，法律人当然有必要对技术有所了解，才能言之有物。〔６２〕 然而，法律人对

于技术本质的过分强调，可能会带来研究的困境和危险，体现在两个方面：其一是盲目夸

大，由于自身技术专业能力不足，从而“神圣化”或“妖魔化”技术本质；其二是削足适履，

过分纠结于技术本质，导致无法充分考察法律及其他规制要素对技术所引发的社会关系

可能的回应。毕竟法律更应关注的，是算法失灵、算法歧视以及算法共谋等问题所带来的

权利、义务和责任的关系，而不是这些技术问题本身，而后者是计算机工程师所关注的。

法律人一味强调算法透明，哪怕披上了一件漂亮的“科学”外衣，其在法律和制度层

面上的意义，依旧是模糊的，甚至我们可以断言，单纯地探究算法透明，将限制法学界在算

法规制领域的贡献。在笔者看来，那些一味强调算法透明的法律人，一方面，很可能是对

算法技术本身一知半解，对算法可知以及算法透明的应用范围和规制效用，抱有不切实际

的期待；另一方面，恐怕对网络法也缺乏深入理解，把本来可供法律人思考和探究的算法

规制问题，推给了算法本身以及算法开发人员，用“透明”“公开”“开放”这样的大词来构

造自己的理论。说到底，算法所引发的法律问题，无论在私法还是公法领域，都要求法律

人在侵权法中的第三方责任理论、注意义务理论、因果关系理论、行政法中的正当程序理

论、问责理论和法经济学中的成本收益分析等法学理论框架下，甚至在更广阔的社会科学

理论框架下，来讨论类型化的应对，并借此尝试提出新的理论洞见。

一个多世纪前，工业事故危机引发了美国法律制度的大变革，包括霍姆斯在内的诸多

美国法学家参与了这一进程，向美国的法律体系引入和构建了侵权法、事故法和保险法体

·８３·
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〔６２〕 参见戴昕：《超越“马法”？———网络法研究的理论推进》，《地方立法研究》２０１９年第４期，第１－１７页。
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系，当时的许多理念和制度直至现在依然屹立不倒。〔６３〕 现如今的算法规制危机，在某种

程度上，也是向法律人开启的一个契机———这同样是法律人面对一个相对开放的领域，一

个充满可能性的历史时刻。而正像本文所揭示的，实用主义进路，更可能帮助法律人跳出

算法透明原则的迷思，更可能找到可以传世的理念和制度。

［Ａｂｓｔｒａｃｔ］　Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ｗｉｔｈｔｈｅｅｍｅｒｇｅｎｃｅｏｆｔｈｅｐｒｏｂｌｅｍｓｏｆａｌｇｏｒｉｔｈｍｓ，ｐｅｏｐｌｅ
ｂｅｇｉｎｔｏｔｈｉｎｋａｂｏｕｔｔｈｅｗａｙｔｏｒｅｇｕｌａｔｅａｌｇｏｒｉｔｈｍｓ．Ａｍｏｎｇｔｈｏｓｅｔｈｏｕｇｈｔｓ，ｔｈｅＡｌｇｏｒｉｔｈｍｉｃ
ＴｒａｎｓｐａｒｅｎｃｙＰｒｉｎｃｉｐｌｅｉｓ，ｐｒａｃｔｉｃａｌｌｙａｎｄｔｈｅｏｒｅｔｉｃａｌｌｙ，ａｗｅｌｌｋｎｏｗｎｐｒｉｎｃｉｐｌｅ．Ｉｔｈａｓａｔｔｒａｃｔｅｄ
ａｓｉｇｎｉｆｉｃａｎｔｎｕｍｂｅｒｏｆｓｃｈｏｌａｒｓｉｎｒｅｃｅｎｔｙｅａｒｓ．Ｈｏｗｅｖｅｒ，ａｓｅｘａｎｔｅｒｅｇｕｌａｔｉｏｎ，ａｓｏｐｐｏｓｅｄｔｏ
ｅｘｐｏｓｔｒｅｇｕｌａｔｉｏｎ，ｔｈｅＡｌｇｏｒｉｔｈｍｉｃＴｒａｎｓｐａｒｅｎｃｙＰｒｉｎｃｉｐｌｅｈａｓｉｔｓｉｎｈｅｒｅｎｔｌｉｍｉｔａｔｉｏｎｓ．Ａｌｔｈｏｕｇｈ
ｔｈｅＡｌｇｏｒｉｔｈｍｉｃＴｒａｎｓｐａｒｅｎｃｙＰｒｉｎｃｉｐｌｅｃａｎａｌｌｅｖｉａｔｅｓｏｍｅ“ｂｌａｃｋｂｏｘ”ｐｒｏｂｌｅｍｓ，ｉｎｔｈｅａｇｅｏｆ
ｍａｓｓｉｖｅｌｅｇｉｓｌａｔｉｖｅ，ａｄｍｉｎｉｓｔｒａｔｉｖｅａｎｄｊｕｄｉｃｉａｌｒｅｇｕｌａｔｉｏｎｏｎａｌｇｏｒｉｔｈｍｓ，ｔｈｅＡｌｇｏｒｉｔｈｍｉｃＴｒａｎｓ
ｐａｒｅｎｃｙＰｒｉｎｃｉｐｌｅｉｓｎｏｒｍａｌｌｙｎｅｉｔｈｅｒｆｅａｓｉｂｌｅ，ｎｏｒｎｅｃｅｓｓａｒｙ．Ａｓａｒｅｓｕｌｔ，ｔｈｅｒｅａｓｏｎａｂｌｅｒｏｌｅｏｆ
ｔｈｅＡｌｇｏｒｉｔｈｍｉｃＴｒａｎｓｐａｒｅｎｃｙＰｒｉｎｃｉｐｌｅｉｎａｌｇｏｒｉｔｈｍｒｅｇｕｌａｔｉｏｎｐｅｄｉｇｒｅｅｓｈｏｕｌｄｂｅａｎｏｎｕｎｉｖｅｒ
ｓａｌａｎｄｓｕｂｓｉｄｉａｒｙｏｎｅ．ＢａｓｅｄｏｎｔｈｅｃｒｉｔｉｃａｌａｎａｌｙｓｉｓｏｆｔｈｅＡｌｇｏｒｉｔｈｍｉｃＴｒａｎｓｐａｒｅｎｃｙＰｒｉｎｃｉ
ｐｌｅ，ｔｈｉｓａｒｔｉｃｌｅｃｏｎｓｉｄｅｒｓｔｈｅｒｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｔｈｅｔｈｅｏｒｙｆｏｒａｌｇｏｒｉｔｈｍｒｅｇｕｌａｔｉｏｎ，ａｎｄｆｕｒｔｈｅｒ
ａｒｇｕｅｓｔｈａｔｉｎｃｏｎｔｒａｓｔｔｏｅｓｓｅｎｔｉａｌｉｓｍｄｒｉｖｅｎｅｘａｎｔｅｒｅｇｕｌａｔｉｏｎｓｕｃｈａｓａｌｇｏｒｉｔｈｍｉｃｔｒａｎｓｐａｒｅｎ
ｃｙ，ｔｈｅｐｒａｇｍａｔｉｓｍｄｒｉｖｅｎｅｘｐｏｓｔｒｅｇｕｌａｔｉｏｎｓｕｃｈａｓａｌｇｏｒｉｔｈｍｉｃａｃｃｏｕｎｔａｂｉｌｉｔｙｓｈｏｕｌｄｂｅａｍｏｒｅ
ａｐｐｒｏｐｒｉａｔｅｒｅｇｕｌａｔｏｒｙｓｔｒａｔｅｇｙ．

（责任编辑：姚　佳）
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算法透明原则的迷思

〔６３〕 参见［美］约翰·法比安·维特著：《事故共和国》，田雷译，上海三联出版社２０１３年版，第６－９页。
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