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大数据时代个人信息保护的路径重构

范　为

　　内容提要：大数据分析的普遍应用给公民隐私带来严峻威胁，以“知情同意”为核心

的传统个人信息保护架构日益捉襟见肘，既无法为公民隐私提供实质性保障，又成为制约

数据价值开发的重要掣肘。各国纷纷重审既有法律制度以顺应时代发展需求，尤以美国

《消费者隐私权利法案（草案）》及欧盟《数据保护通用条例》最为典型。欧美个人信息保

护立法改革虽路径各异，然其最大亮点在于均不同程度地吸纳了国际主流的场景与风险

导向的新理念。新理念以隐私风险作为衡量个人信息“合理使用”的指标，根据具体场景

中的风险评估采取差异化保障措施，变信息处理前的静态合规遵循为信息使用中的动态

风险控制，在提升个人信息保护实效性的同时大幅减轻企业负担，助力数据开发与数据保

护的双赢。本文提出以基于场景的风险管理理念重构个人信息保护的新路径，以期为我

国立法与实践提供参考借鉴。
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一　“知情同意”为核心的传统架构面临的困境与抉择

信息技术的飞速发展深刻地改变了人们的生活，催生出新的经济增长模式，数据的创

新应用更是激活了巨大的经济与社会价值。〔１〕 与此同时，大数据开发引发的一系列伦理

问题也日益凸显，对公民隐私及权益造成的威胁尤为突出。在信息技术的冲击下，隐私威

胁日益超越了传统个人信息保护机制的应对能力。如何在开发信息价值的同时保障个人
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信息的合理利用，有效平衡创新发展与隐私保护，业已成为当今时代最大的公共政策难题

之一。〔２〕

（一）传统架构无法应对大数据时代的挑战

大数据时代，数据作为基础性的生产资料，日益成为企业提升竞争力的核心资产，海

量信息尤其是个人信息的收集、多方流转、比对与再利用成为价值创造的源泉，同时也推

动着个人信息生态系统（ｐｅｒｓｏｎａｌｄａｔａｅｃｏｓｙｓｔｅｍ）〔３〕朝着去中心化的方向重构。用户面临

的不再仅仅是与服务提供商直接、单一的联系，还要同时面对与数据中间商和数据后续利

用者等多重主体的关联，〔４〕因而对自身信息的控制能力日益削弱。除此之外，大数据技

术的创新应用在多重方面对个人隐私构成严峻冲击。无所不在的数据收集，对个人形成

密集追踪，大量机器对机器的被动收集往往不为用户所知悉；个人信息的累积及分析、比

对，构建出完整的人格图像，极易挖掘出个人不愿为他人知晓的敏感信息，为个人带来困

扰、不安，引发寒蝉效应，乃至造成财产、人身损害，敏感信息用于求职、教育、信用评级等

领域，极易使个人遭遇不公及歧视待遇。〔５〕

面对日益严峻的冲击，以欧盟《数据保护指令》（以下简称“指令”）为代表的传统个

人信息保护架构〔６〕日益捉襟见肘。传统机制建构在“知情同意”架构（ｎｏｔｉｃｅａｎｄｃｏｎｓｅｎｔ

ｆｒａｍｅｗｏｒｋ）的基础之上，要求机构在收集用户个人信息前，告知用户信息的处理状况，在

网络服务的语境中通常表现为发布隐私声明，用户在阅读声明后作出同意的意思表示，作

为对个人信息收集及利用的合法授权。然而，作为传统架构“立足之本”的“知情同意”机

制在大数据时代遭遇严峻冲击。首先，知情同意机制为用户与机构均带来沉重负担。个

人信息流转的多元复杂性为机构在隐私声明中清晰阐述带来严峻挑战，信息创新利用的

目的也往往难以在收集时所预知，为遵循法律要求，机构往往列出冗长艰涩的隐私声明，

也给用户阅读带来沉重负担，有研究表明，用户仅阅读一年中使用的网络服务的隐私声明

就要花费２４４小时的时间。而现实中用户往往越过隐私声明直接点击同意，既不阅读更

难以理解其内容，隐私声明沦为一纸空文，正如学者兰道（ＳｕｓａｎＬａｎｄａｕ）所言，隐私声明
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远非为人类使用而设计。〔７〕 其次，用户并无实际的控制权，且权利的行使日益困难。在

网络语境中，为使用产品或服务，用户往往除点击同意之外并无其他选择，〔８〕实质上架空

了用户的权利；更重要的是，在个人信息密集收集与多方流转的生态系统中，用户在很多

情况下对其信息的收集并不知情，难以对第一方收集者行使权利，更遑论向缺乏直接联系

的第三方机构行使控制权。在大数据时代，用户对其个人信息面临全面失控的局面。总

而言之，传统的知情同意框架在大数据时代面临穷途末路：一方面隐私保护效率低下，用

户权利几近架空；一方面给企业造成沉重负担，严重阻碍数据流通及创新应用。

除知情同意机制失灵外，传统架构还面临全方位的适法性困境。〔９〕 首先，在个人信

息定义方面，海量信息的收集比对及信息技术的发展，使信息对特定个人的辨识能力日益

增强，传统个人信息的边界越发模糊，大幅扩张了个人信息保护法的潜在适用范围，也使

得个人信息的有效匿名化日益困难；第二，在目的限定原则方面，个人信息的后续比对挖

掘和价值开发成为创造价值的主要来源，收集的个人信息用于超出原初收集的、无法预知

的目的，使传统“目的限定”原则遭遇前所未有的挑战，与此同时，信息日益成为生产资料

与核心资产，传统“信息最小化”原则的合理性日益受到质疑；第三，在多方主体责任界定

方面，在去中心化的个人信息生态系统中，多元信息处理主体的存在及与用户直接联系的

缺失，使得对个人信息后续利用的第三方主体尤其是数据中间商的监管几近真空，数据中

间商与第一方信息收集者的责任界定十分模糊，用户对后续流通环节的权利更是无从行

使；第四，在数据跨境传输方面，全球经济的互联驱动信息跨国跨境流转，然而各国间个人

信息保护法律制度存在相当的差异，个人信息跨境传输面临严峻的管辖权与适法性难题，

信息的自由流通面临严重阻碍。

事实上，早在大数据分析盛行之前，欧盟指令已长期陷入严峻的执行困境，大数据时

代的到来使得既有的困境更加严峻。传统个人信息保护制度架构已经远远落后于时代发

展需求，既无法为用户隐私提供有效、实质意义的保护，同时又给企业带来沉重负担，成为

数据经济时代开发数据价值、释放数据红利的严重掣肘。

（二）探索个人信息保护新路径的必要性

知情同意的传统架构遭遇严重冲击的根本原因在于，其根植于“前信息时代”的框架

中，与大数据时代个人信息生态系统的新格局格格不入。经济合作与发展组织（ＯＥＣＤ）

指导原则及欧盟数据保护指令均制定于互联网尚未产生的年代，〔１０〕信息的收集比对及挖

掘分析能力不可同日而语，更遑论当今盛行的云计算、大数据技术，因而已无法适应当今
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商业模式的发展需求。〔１１〕 法律制度的设计与执行应建立在相应的技术发展水平的基础

之上，面对信息技术的迅猛发展，“前信息时代”的制度、理论和经验都变得过时。知情同

意架构的设计之初旨在保障用户对其个人信息的控制，然而大数据时代信息收集分析能

力的飞跃使得用户陷入显著的不利局面，大大削弱了用户对其个人信息的权利，同时加重

了用户及机构的负担，限制了个人信息的流通开发及创新应用，因此知情同意作为保障个

人信息的基础性机制已经走向穷途末路。世界经济论坛（ＷＥＦ）联合微软研究团队发布

的一份研究报告〔１２〕指出，由于缺乏实质意义上的用户控制及透明机制，传统个人信息保

护架构在当下社会已经失灵。学者鲁宾斯坦（Ｓ．Ｒｕｂｉｎｓｔｅｉｎ）则更进一步指出，知情同意机

制在大数据时代已经“无可挽回地走向瓦解，超出了任何规制的修复能力”。〔１３〕 因此，欲

实现隐私保护与数据价值开发的共赢，亟需破旧立新，因势利导，跳脱传统知情同意架构

的局限，转而探索顺应技术发展的新路径，构建个人信息保护的有效机制，以适应大数据

时代的发展需求。〔１４〕

面对大数据分析技术对个人信息保护的威胁，各国政府纷纷重新审视既有法律架构

的有效性，不断强化个人信息保护力度，并将此提升至数据主权与国家安全的新高度。在

探索适应时代发展的制度架构中，欧美采取了不同的路径与导向。美国通过颁布《消费

者隐私权利法案（草案）》（ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＢｉｌｌｏｆＲｉｇｈｔｓＡｃｔｏｆ２０１５，ＣＰＢＲ），引入场景为

主导的个人信息保护新机制，在国际上率先突破了既有的架构模式，在探索适应时代需求

的信息保护路径方面做出良好表率。相较而言，欧盟在其改革草案《数据保护通用条例》

（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ，ＧＤＰＲ）中增设数据外泄通知、隐私影响评估、第三方

认证等新机制，突出了场景导向、风险评估等新理念，〔１５〕然而在总体路径上依然延续了既

有《数据保护指令》〔１６〕的旧机制，继续强化传统的知情同意架构。〔１７〕 众多学者认为，欧盟
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４６／ＥＣ（１９９５）．
Ｓｅｅ，ｅ．ｇ．，ＶｉｖｉａｎｅＲｅｄｉｎｇ，ＴｈｅＥｕｒｏｐｅａｎＤａｔａＰｒｏｔｅｃｔｉｏｎＦｒａｍｅｗｏｒｋｆｏｒｔｈｅＴｗｅｎｔｙＦｉｒｓｔＣｅｎｔｕｒｙ，２Ｉｎｔ’ｌＤａｔａＰｒｉｖ．
Ｌ．１１９（２０１２）．



的此种路径无益于大数据时代挑战的有效应对。〔１８〕 笔者以下以美国《消费者隐私权利法

案（草案）》及欧盟 《数据保护通用条例》为例，分析其对传统框架困境的应对及不足，进

而探究大数据时代个人信息保护的路径重构。

鉴于商业机构在个人信息生态系统中的特殊影响力，本文研究对象仅针对进行“个

人信息处理操作”的商业机构。为行文方便，下文简称商业机构为“机构”或“企业”，称

“个人信息主体”〔１９〕为“用户”，除特别区分外，简称“个人信息”〔２０〕为“信息”，特此说明。

二　场景与风险导向理念的内涵及建构

如前所述，欧美个人信息保护立法改革的最大亮点即为引入了“场景”与“风险管理”

为代表的新理念。〔２１〕 场景与风险的理念并非横空出世，而是有其深厚的根源，日益为国

际社会所倡导与认同。

（一）欧美个人信息保护改革法案概述

２０１５年 ２月，美国政府正式发布《消费者隐私权利法案（草案）》的政府讨论稿。〔２２〕

由２０１０年提出框架蓝图，〔２３〕到 ２０１２年发布反馈意见〔２４〕（以下分别称“白宫白皮书”及

“ＦＴＣ报告”），直至讨论稿的正式颁布历时五年，其间政府收集采纳了社会各界的意见及

需求，社会参与度空前，堪称美国消费者隐私保护立法领域的集大成之作。该法案规范商

业环境下的个人信息处理行为，旨在为消费者提供纲领性的隐私基本保障，以提升消费者

信任及信心，同时确保充分的灵活性以促进数据的自由流动与开发。法案正文由“透明

度”、“用户控制”、“尊重场景”、“集中收集与有责利用”、“安全维护”、“信息获取与信息

质量”、“责任界定”七部分构成，并规定由业界根据此纲领性内容制定实施细则予以细化
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４６／ＥＣ（１９９５），Ａｒｔｉｃｌｅ２（ｂ）．本文采欧盟数据保护指令的表述方式，以“处理”指代对个人信息进行的收集、加
工、利用、传输、留存、删除等一切操作。
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采“风险”与“场景”并列的称法，融合两方面学说，俾供探讨批判。
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实施。该法案草案的颁布引发了社会各界广泛反响，部分人士认为其有望开启消费者隐

私保护的新纪元；批评人士则认为，草案既未能提供行业可遵循的明确性标准，又未能对

消费者隐私提供充分有效的保障。

同于２０１２年，欧盟委员会发布了《数据保护通用条例》草案，对 １９９５年颁布的《数据

保护指令》做出大幅改革，以应对大数据时代的发展需求。该草案历经多轮讨论修订，于

２０１６年４月获最终通过并正式颁布，〔２５〕将于 ２０１８年 ５月开始生效。《数据保护通用条

例》最终文本由１１章、９９条构成，通过提高用户同意的要求及新增被遗忘权、数据可携权

等规定强化了数据主体的权利，为数据控制者增设了数据泄露告知、任命数据保护官员

（ＤＰＯ）、进行隐私影响评估（ＤＰＩＡ）等义务，与此同时大幅扩展了条例的适用范围，加大对

违法行为的惩处力度，强化对数据保护的监管及起诉机制。可以预期的是，该条例必将在

国际社会产生深远影响及示范效应，对于条例内容，各界评价褒贬不一，笔者将在下文的对

比与分析中对个人看法逐一阐述。

（二）“场景与风险管理”理念的内涵

大数据时代，个人信息保护的目标是防范个人信息的滥用，同时倡导个人信息的合理

使用。如何界定“合理使用”的情景，即构成了个人信息保护的边界。现今越来越多的学

者及机构倾向认为，隐私及个人信息保护的边界并非固定、僵化的，而是主观的、动态的，

并受多重因素影响，何以构成个人信息的合理使用，在不同的场合均不尽相同。大数据时

代，个人信息的使用场景纷繁复杂，超出立法所能规范与预见的能力，以用户为中心、结果

为导向进行动态界定的思路由此日益为国际上所倡导，其核心在于考察个人信息的处理

行为给用户带来的后果及隐私影响。个人信息处理是否合理，取决于引发的影响能否为

用户所接受，或是否符合用户的“合理预期”。影响用户接受程度〔２６〕或对个人信息利用的

敏感程度的因素即统称为“信息场景”（ｄａｔａｃｏｎｔｅｘｔ）或“场景”（ｃｏｎｔｅｘｔ）〔２７〕。“场景”一词

源于美国教授尼森鲍姆（ＨｅｌｅｎＮｉｓｓｅｎｂａｕｍ）的“情境脉络完整性”理论，〔２８〕指个人信息原

始收集时的具体语境应得到尊重，其后续传播及利用不得超出原初的情境脉络。场景导

向路径，即认识到个人信息保护的合理程度要置于其所处的环境中具体审视，避免脱离场

景做抽象式的预判。鉴于场景构成要素的多元性，对个人信息利用的合理性应综合多种

因素进行“程度性”判断。跳脱传统架构中二元化的“全有全无”式评判，在具体场景中综
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ｆｒｅｅｍｏｖｅｍｅｎｔｏｆｓｕｃｈｄａｔａ（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ），ｈｔｔｐ：／／ｅｕｒｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ｌｅｇａｌｃｏｎｔｅｎｔ／ＥＮ／ＴＸＴ／
ＰＤＦ／？ｕｒｉ＝ＣＥＬＥＸ：３２０１６Ｒ０６７９＆ｆｒｏｍ＝ＥＮ，Ｒｅｃｉｔａｌｓ（３２）．
ＴｈｅＷｏｒｌｄＥｃｏｎｏｍｉｃＦｏｒｕｍ，ＲｅｔｈｉｎｋｉｎｇＰｅｒｓｏｎａｌＤａｔａ：ＴｒｕｓｔａｎｄＣｏｎｔｅｘｔｉｎＵｓｅｒＣｅｎｔｒｅｄＤａｔａＥｃｏｓｙｓｔｅｍｓ（２０１４），
ｈｔｔｐ：／／ｗｗｗ３．ｗｅｆｏｒｕｍ．ｏｒｇ／ｄｏｃｓ／ＷＥＦ＿ＲｅｔｈｉｎｋｉｎｇＰｅｒｓｏｎａｌＤａｔａ＿ＴｒｕｓｔａｎｄＣｏｎｔｅｘｔ＿Ｒｅｐｏｒｔ＿２０１４．ｐｄｆ，ｐ．４．
ＳｅｅｇｅｎｅｒａｌｌｙＨｅｌｅｎＮｉｓｓｅｎｂａｕｍ，ＰｒｉｖａｃｙａｓＣｏｎｔｅｘｔｕａｌＩｎｔｅｇｒｉｔｙ，７９Ｗａｓｈ．Ｌ．Ｒｅｖ．１１９（２００４）．此外，“场景”一词由
英文“ｃｏｎｔｅｘｔ”而来，又译“语境”、“环境”、“情境”等等，“情境脉络完整性”等翻译参见刘静怡：《社群网路时代
的隐私困境：以 Ｆａｃｅｂｏｏｋ为讨论对象》，《台大法学论丛》第４１卷第１期，第１－７０页。



合考量多元因素，是场景理念区别于传统机制的最大特征。场景导向的路径近年来日益

受到广泛认同与提倡，世界经济论坛的报告便提出建立场景为核心的个人信息保护新路

径；〔２９〕白宫白皮书也显示，美国诸多机构及学者均表达了对场景理念的大力倡导。〔３０〕

影响用户对个人信息处理接受度的核心衡量标准即为对用户造成的“隐私损害”或

“隐私风险”。防范个人信息的滥用，尤其应警惕个人信息处理行为给用户带来的损害或

负面影响。降低隐私损害至用户可接受的合理程度即为个人信息保护的目标。关于隐私

风险或隐私损害的具体内涵，国际上尚无统一定论，然而尤为可贵的是，欧盟《数据保护

通用条例》及美国《消费者隐私权利法案（草案）》中均强调了防范个人信息处理对个人造

成的“负面后果”，并对此做出了建设性尝试。欧盟《数据保护通用条例》认为隐私风险源

自“可能给数据主体造成身体、物质或非物质层面损害的个人信息处理行为，尤以下列情

况最为典型：个人信息的处理可能引发歧视待遇、身份冒用或欺诈、财产损失、名誉损害、

机密的泄露、化名信息未经授权的披露，以及造成信息主体经济和社会方面的其他重大不

利局面时；用户被剥夺既有的控制权时；信息用以揭示种族来源、政治观点、宗教或哲学信

仰、商业联盟成员状况、处理基因信息、有关健康状况、性生活及犯罪状况等信息时；信息

被用以分析或预测个人的工作、经济状况、健康状况、个人偏好或兴趣、可靠性或行为、位

置或行动，以构建或使用个人资料时；处理儿童等弱势群体的信息时；处理大量的个人信

息且影响大量的用户时”。〔３１〕 类似地，美国《消费者隐私权利法案（草案）》也将隐私风险

定义为“信息本身或与其他信息比对时，对用户造成精神压力、人身、财产、职业或其他损

害的可能性”，〔３２〕二者皆较好地归纳了主流观点，为风险评估及管理理念在立法中的构建

奠定了初步基础。

“隐私风险评估”〔３３〕（ＰｒｉｖａｃｙＩｍｐａｃｔＡｓｓｅｓｓｍｅｎｔ，ＰＩＡ）是衡量隐私风险的有效工具，

实践中已发展为标准化操作流程，成为国际上日益认同的理念与最佳实务。风险导向的

理念，即舍弃传统路径中全有全无的“二元化”判断，转而进行“程度性”评估，以个案分析

的精神，在相应场景中具体地评估数据处理行为的风险，根据风险等级采取相应程度的管

理措施，是一种贯穿数据处理生命周期全程的动态控制，直指将隐私风险控制在可接受范

围内的最终目标。相较于传统框架，风险理念的目标并非消除或最大程度地降低隐私风

险，而是承认隐私风险的必然存在，并将隐私风险控制在可接受之范围，风险导向的理念
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跳脱日益失效的知情同意这一中间环节，提升用户信息保护的有效性与实质意义，同时因

承认合理风险的不可避免性，能够大幅减轻企业的合规压力，从而为数据流通减少不必要

的障碍。〔３４〕

（三）欧美改革法案中“场景”与“风险”导向的路径建构

如前所述，美国《消费者隐私权利法案（草案）》的最大亮点即在国际立法中率先构建

了场景与风险理念为核心的架构。其中规定，机构“只能通过相应场景中合理的手段收

集、留存及利用个人信息”，以“在相应场景中合理”的标准作为个人信息处理行为的合法

性授权，界定了合理使用的动态边界，为整部法案奠定了基调。其规定，若个人信息的处

理“在相应场景中不合理”，机构需要“进行隐私风险评估”，并“采取适当的手段降低风

险”，包括但不限于“提供增强性披露及用户控制机制”。机构须告知用户场景中不合理

的事项，并以合理的方式为用户提供是否要承担风险以及是否希望降低风险的选择机制。

由此可见，该草案建立了以场景为基础、增强用户控制为补充、风险评估为手段、风险控制

为目标的架构，即个人信息处理在相应场景中合理，或虽不合理但为用户提供了增强性控

制机制时，均构成个人信息的合理使用，从而跳脱了以用户同意作为主要合法事由的传统

知情同意架构。

无独有偶，倡导基于具体场景的风险评估同样是欧盟《数据保护通用条例》的抢眼之

处。相较于该条例草案于 ２０１２年最初颁布的版本，〔３５〕正式颁布的版本特别强化了场景

与风险理念的重要性，搭建起了风险管理的初步框架。如第 ２２条“数据控制者（机构）义

务”中强调，机构应“根据其个人信息处理行为的性质、范围、场景、目的及影响公民权利

的可能性、敏感度等”承担相应责任，又如规定在职场、个人或家庭目的利用或“引发高风

险的行为”等等不同场景中的处理方式，将风险按大小分为高、中、低三个等级，为“可能

引发高风险的行为”规定了额外的增强性义务，如就数据处理行为事先征询数据保护监

管机构，进行数据保护影响评估，发生数据泄露事件除告知监管机构外还需通知数据主体

等。与此同时，为风险低的数据处理行为豁免部分义务，如发生数据泄露时可免予通报监

管机构，外国的数据控制者可免予任命代表等。然而必须指出的是，《数据保护通用条

例》虽然规定在具体场景中评估机构的相应义务，但并未从最重要的用户角度强调尊重

用户在相应场景中的合理期待，更未将“风险程度低”作为个人信息处理的合法授权，而

是在传统的合法授权事由框架下，进一步提升了用户同意的形式要求，继续强化传统知情

同意的框架。因此可以说，该条例对场景理念的引入只停留在碎片化的初步阶段，未能有

效处理风险导向的理念同传统制度的关系，因而未能建构起风险管理为核心的系统框架，
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最终无法突破传统路径的困境与局限。

就欧美立法的对比而言，美国《消费者隐私权利法案（草案）》侧重“场景”为核心，而

欧盟《数据保护通用条例》则更强调“风险”为导向。“场景”与“风险”理念虽是有所区分

的两个侧面，然而基于前述分析可知，二者在本质上密不可分，均服务于为用户个人信息

提供合理保障之最终目标。场景是出发点，风险管理是实现手段，风险管理基于相应的个

人信息处理场景，即风险评估与控制必须在相应的场景中进行，场景的构成要素同时也是

风险评估的具体操作指标。因此，笔者在本文中将两个要素融为一体，并暂命名为“场景

与风险导向的理念”。

综上所述，场景与风险导向的理念秉持个案分析的精神，转变传统框架中知情同意的

固化思维，认识到个人信息合理使用的判断标准取决于是否符合用户的合理隐私期待，以

及是否造成了不合理的隐私风险，而并非僵化审视是否取得了当事人的同意。

场景与风险导向的新思路认识到，大数据时代纷繁复杂的个人信息处理场景中，前端

的、静态的遵循知情同意的框架已经不足以应对严峻的隐私挑战，必须及时扭转思路，在

个人信息处理所处的具体场景中进行动态的风险控制，即变僵化的合规遵循为灵活的风

险管理，促进个人信息的“合理使用”，重点规制个人信息的“不合理使用”行为。场景与

风险导向的理念能够显著提升个人信息保护的有效性及实质性，同时大幅减轻企业不必

要的合规负担，是协调隐私保护与数据价值开发的必由之路。

三　欧美法案的新理念对传统困境的应对及不足

基于前述欧美法案中场景与风险导向的基本框架，笔者以下试从传统架构困境的视

野出发，对美国《消费者隐私权利法案（草案）》与欧盟《数据保护通用条例》的应对传统

困境的效果及不足加以逐一审视。

（一）个人信息的定义及法案适用范围

个人信息的定义在传统架构中面临边界模糊、界定困难的困境。欧盟《数据保护通

用条例》除了对匿名、化名信息及特殊种类的信息有新增规定外，基本延续了传统指令

“能够直接或间接识别特定自然人”的定义，依然未能摆脱传统框架的困境。相较而言，

美国《消费者隐私权利法案（草案）》的定义则呈现出更为可观的改善，其中将个人信息定

义为“能够连结（ｌｉｎｋ）到特定个人或设备的信息”，相较于欧盟指令及 《数据保护通用条

例》中抽象的“识别性”（ｉｄｅｎｔｉｆｉａｂｌｅ），《消费者隐私权利法案（草案）》进一步指出了个人

信息“关联性”（ｌｉｎｋａｂｌｅ）的特征，且将范围拓展到“设备”（ｄｅｖｉｃｅ）的规定，体现了基于大

数据时代个人信息范围扩展的考量，是难能可贵的进步。〔３６〕 随后列举构成个人信息的具

体类型，如姓名、邮箱地址、电话号码、身份证号、指纹等，并指明能够以合理方式连结到前

述类型的信息均属个人信息，颇为值得称道。其规定构成对欧盟数据保护指令及《数据
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保护通用条例》中“直接识别”与“间接识别”划分方式的改进，其列举的具体类型为通常

意义上能够直接辨识个人的信息类型，最后指出能够与其“关联”或“绑定”的信息均属个

人信息，很好地抓住了个人信息辨识个人的方式与实质，同时有助于缓解抽象界定带来法

律适用不确定性的困境，实为对传统定义的飞跃。然而需要指出的是，同《数据保护通用

条例》类似，美国《消费者隐私权利法案（草案）》的定义未能充分强调个人信息高度依赖

于场景并唯能在具体场景中加以判断的特征，因而同样存在路径性局限。

此外，美国《消费者隐私权利法案（草案）》也规定了大量的排除条款，如将合法公开

可得的信息、经去识别化处理的信息、雇员信息、网络安全信息等排除出个人信息的范围。

同时在适用主体方面，较欧盟数据保护指令做出更多例外性规定，如将一年中处理 １００００

名以下用户非敏感信息且只进行内部利用的机构排除出适用主体范围，以及排除单纯将

信息用于信息安全维护的情形等。另外，定义场景的条款中也排除了将信息用于反欺诈、

严重暴力犯罪侦查、安全维护、维护机构权力及财产、商业记录留存等状况。〔３７〕 上述排除

规定体现了场景理念与隐私风险导向，留出了相当的灵活空间，有利于促进个人信息合理

利用，其出发点值得提倡，然其例外规定也过于宽泛，也使得信息滥用行为有机可乘，例

如，对于排外条款中的“公开信息”与“雇员信息”，若经第三方收集用于其他目的或场景

之中，乃至比对挖掘产生新的敏感信息，无可否认会为当事人带来不可预期的隐私风险。

因此，该草案中关于排除适用的具体规定虽体现出对隐私风险的考量，〔３８〕然而未充分顾

及到具体场景中隐私风险的差异，不能为用户隐私提供充分保障，同时增加了机构在合规

方面的复杂性。

（二）目的限定与信息最小化原则

在数据普遍流转与后续利用的现代商业模式中，个人信息的利用目的往往难以在收

集之初所预期，传统目的限定原则的适用遭遇严重困境。目的限定原则要求个人信息的

收集需具备特定的目的，后续利用及传播不得违背此目的。〔３９〕 欧盟《数据保护通用条例》

中基本沿用了传统指令对于目的限定原则的规定，〔４０〕然而已有场景和风险要素的初步导

向，如前言第（５０）条指出，判断个人信息后续处理是否符合原始目的，“应评估后续目的

与原始目的之符合性，尤其应考虑到与原始目的的关联、信息收集的原始场景（尤其是用
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户的合理预期）、个人信息的性质、后续处理行为可能引发的后果、信息的安全保障等等

要素”。

美国《消费者隐私权利法案（草案）》中相关规定主要体现在“尊重场景”与“收集与

利用限制”两条。如前所述，该草案以场景理念取代了传统目的限定原则，以“相应场景

中合理”的标准〔４１〕作为个人信息处理的合法性授权，以促进信息的合理利用。场景中合

理标准的引入是该草案最大的亮点，其大幅扩展了个人信息处理的合法事由，有助于减轻

机构合规负担，促进个人信息的流通及创新利用，同时更加侧重用户在具体场景中的隐私

期待，是平衡信息价值开发及用户隐私保护的极佳路径。虽传统框架中对于“目的”的解

释也日趋宽松，〔４２〕然而二者的差别在于，场景理念从用户的接受度出发，强调合理性标准

是个人信息处理符合用户的合理隐私期待，降低隐私风险，而并非僵化审视与原始目的的

“符合性”，就此意义而言，场景理念是对目的限定原则的超越与升华。然而与此同时应

当指出，该草案虽然详细列举了场景构成要素，但对于“合理”性判断标准并加以明确规

定，也未加以方向性引导。如前所述，场景由多元因素构成且各因素影响力不同，需要综

合考量及评估，因而是否具备合理性的判断十分复杂。虽然可以期待在后续施行细则中

加以明确，但仍然会造成法律适用方面极大的不确定性，此亦为该草案受到诟病的主要原

因。正如联邦交易委员会委员柏瑞尔（ＪｕｌｉｅＢｒｉｌｌ）所言，该草案过分依赖于业界后续制定

施行细则，影响了本身规制力的发挥。〔４３〕 与此同时，该草案规定只有“不具合理性”的前

提下才应进行风险评估，然而是否具备合理性的判断多元复杂，同样是“程度性”而非“是

非性”的判断，并且是风险评估的结果而非前提。场景标准的设立体现了个案分析精神，

但关于合理性的判断方式本身却陷入二分法局限。是否具备合理性的判断同风险评估具

有内在一致性，风险评估应贯穿个人信息生命周期的全程，不应将二者割裂开来。总之，

是否具备合理性的判断方式缺乏明确性，以及同隐私风险评估流程的割裂，是草案的重大

局限。

信息最小化原则又称必要性原则，要求个人信息收集及后续利用应以实现特定目的
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方产品营销。其收到的社会各方反馈中，部分人士认为此规定过于僵化，会限制商业模式的创新，另一些则认为

规定过于宽泛，使机构有机可乘，不利于个人信息的充分保障。美国联邦交易委员会采纳了各方的意见，将“普

遍接受的信息处理方式”修改为“同信息互动关系的场景相一致”作为标准，成为《消费者隐私权利法案（草
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的最小必要为限，留存不得超过特定目的所必需期限并在目的达成后及时删除。〔４４〕 必要

性原则是个人信息保护的“帝王原则”，然而海量信息收集、留存与再利用成为常态的大

数据时代，其合理性日益受到严重质疑。〔４５〕 美国泰内教授（ＯｍｅｒＴｅｎｅ）甚至指出，信息最

小化原则已不再是大数据时代的商业准则。〔４６〕 欧盟《数据保护通用条例》继续沿用传统

的信息最小化原则的规定，相较而言，美国《消费者隐私权利法案（草案）》对信息最小化

要求的处理体现出积极的态度，规定在个人信息最初收集的目的实现后，机构应删除、销

毁信息或对其进行去识别化处理，此规定同欧盟数据保护指令并无二致，〔４７〕然而在整体

以场景贯穿的同时，此款规定却拉回到“原始收集的目的”，不失为遗憾之处。此外，在收

集及利用的过程中合理地控制隐私风险，将隐私风险降低到相应场景中的最小程度，同样

是信息最小化原则在大数据时代的新体现。

此外需指出，美国《消费者隐私权利法案（草案）》中多处体现了对个人信息利用环节

的关注，如规定信息用于反欺诈、侦查等情形的排除适用，又如应避免信息用于对用户的

差别化待遇等，〔４８〕体现应对大数据分析引发歧视待遇威胁〔４９〕的尤为可贵价值的导向；再

如规定个人信息用于备份且不在日常获取范围内时，可排除删除规定的适用，〔５０〕体现出

对不同利用目的的区别对待。以利用目的为考量对信息留存加以差别化规定，不失为对

信息最小化原则的新解读做出的重要贡献。

（三）用户控制与透明度

传统架构对用户控制与透明度有着严格的法律规定，然在实践中由于缺乏可操作性，

用户权利几近架空，〔５１〕诚如美国施瓦茨（ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ）教授所言，隐私保障“承诺太

多，兑现太少”。〔５２〕 欧盟《数据保护通用条例》与美国《消费者隐私权利法案（草案）》同样
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高度重视用户对其个人信息的控制权利，却运用了迥异的路径，前者继续强化在实质意义

上已经日益失效的知情同意原则，大幅抬高构成有效用户同意的标准，后者则在扭转思

路、提升用户权利实质性方面做出了诸多有益尝试。美国《消费者隐私权利法案（草案）》

第４条（ｄ）款定义“用户控制”为用户享有的对其个人信息处理行为做出决策的能力，包

括但不限于做出与撤回同意、更正有误信息、对信息获取的授权及限制，以及其他实现个

人偏好的方式。〔５３〕 其规定与欧盟指令无显著差异，〔５４〕但突出强调了尊重用户“隐私偏

好”，〔５５〕体现出以用户为中心的理念，在 “用户控制”、“透明度”及“获取与更正”条款中

均有对用户控制及用户权利的集中规定。

１．透明度

透明度是用户行使权利的前提，有助于增进用户安全感及信任，提升用户对信息处理

的接受度，实现信息价值的最大开发，因而被泰内教授视为应对大数据时代隐私挑战的核

心手段。〔５６〕 美国《消费者隐私权利法案（草案）》将联邦贸易委员会报告中位列第二条的

“透明度”提升至首位，其重视程度可见一斑。隐私声明是机构履行告知义务与提升透明

度的重要方式，然其在传统机制中日渐沦为机构合规义务的“形式”要件，用户通常既不

阅读亦不理解其内涵。〔５７〕

欧盟《数据保护通用条例》虽认识到用户与第三方数据处理者直接联系缺失的困境，

并在第１４条对此做出了针对性规定，然而总体上仍沿袭传统指令的思路，未认识到其所

面临的困境。美国《消费者隐私权利法案（草案）》则充分认识到此局限，强化了告知义务

的要求，规定了实现透明度的“合理性”标准。虽然在理念上体现了以用户的接受度为核

心的考量，然而在可操作性方面仍存在局限。首先，草案并未指明提升告知可操作性及用

户理解程度的有效方式，在“尊重场景”条款中，对于“增强性透明度”的要求也只停留于

机构应当“设计良好机制”〔５８〕以帮助用户实现有意义的控制，与合理性判断标准同样缺乏

明确性规定。〔５９〕 此外更为重要的是，告知义务的规定并未处理用户与第三方机构直接联

系缺失的困境，在个人信息广泛经第三方传播与再利用的环境下，如何实现对用户有意义

的告知，事实上，草案仍未走出传统架构，比如第 １０６条（ａ）款规定了用户的获取权，相比
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于欧盟《数据保护通用条例》第 １５条的无差别性规定，美国草案特别强调通过具体评估

个人信息处理的隐私风险、对用户的不利影响及信息获取成本等因素，决定用户获取的程

度与方式。〔６０〕 此规定虽在表面上限缩了用户的获取权，然在实践中有助提升用户获取信

息的效率，朝向获取权的真正落实迈出可贵进步。与此同时其同样存在未指明实现的有

效机制、未涉及如何与第三方信息处理者建立有效关联的局限。

２．用户同意

欧盟指令为代表的传统机制过度依赖用户同意作为个人信息处理的合法性授权，然

而如前所述，用户同意通常无法有效行使，实质上架空了用户的权力。

欧盟《数据通用保护条例》虽然在用户同意的可操作性方面做了积极倡导，大幅强化

了构成有效用户同意的标准，然其最大局限在于，并未认识到知情同意机制本身存在严重

的局限性，在大数据时代已经日趋失效，因此未能克服用户同意作为传统架构核心的局限

性。相较而言，美国《消费者隐私权利法案（草案）》在界定用户同意的法律地位方面做出

了关键性革新。相对于欧盟指令及该草案中作为对个人信息处理的核心授权手段，用户

同意在草案中退为补充性机制。根据第１０３条（ｂ）款，当个人信息处理行为不合理时，机

构需要评估所产生的隐私风险，并采取相应的降低风险手段，包括但不限于提供增强性的

披露及用户控制机制，当机构处理行为在相应场景中合理时，无需经过用户同意或满足其

他要件而自动获得合法性授权，相比于传统架构过分依赖与架空用户同意〔６１〕的局限，草

案大幅减轻了机构及用户的负担，也将关注的重心集中于风险较高的个人信息处理行为，

更多关注个人信息如何利用这一实质性问题，而非是否获取了用户的同意，提升了用户控

制的实质意义。然而，草案的思路也有显著局限，其规定的在场景中不合理时所应采取降

低风险的手段存在突出的路径性问题。首先，用户选择机制的默认设置存在局限。不同

于欧盟指令及 《数据保护通用条例》中主动、明确同意的要求，〔６２〕草案中的用户控制〔６３〕更

倾向于择出机制（ｏｐｔｏｕｔ），第１０３条（ｂ）款规定，个人信息处理行为产生不合理的隐私风

险时，机构应为用户提供控制或选择机制，虽未明确规定同意的具体机制，仍可推断为默

认用户若不反对即视为对信息继续处理的授权。同意的默认设置至为关键，〔６４〕择出机制

虽有助于减轻机构负担，促进信息的流通与开发，然而在用户同意的行使范围已经由“不

合理”的前提被大幅限缩的情况下，用户做出主动同意亦不会为自身及机构带来不合理
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的负担。草案中择出机制的设置，无疑会影响用户权利的有效行使，使用户面临更大的隐

私风险。因此，此处更宜规定用户的“择入”机制。第二，更为重要的是，草案将降低隐私

风险的途径主要寄托于强化告知及获取同意，即通过用户控制而非机构采取措施来降低

风险，实质是将个人信息处理的风险转嫁给用户。〔６５〕 在个人信息处理产生不合理的风险

时，机构应主动采取降低风险的措施，或为用户提供降低高风险要素的可操作性机制，而

非强迫用户做出“接受”与“不接受”的选择，从而重新陷入“全有全无”的路径困境。

综上所述，对用户同意作为个人信息处理授权的态度差异，构成了欧美立法改革的核

心差距。欧盟《数据保护通用条例》进一步提升用户同意的标准，强化用户同意作为合法

授权的作用，美国《消费者隐私权利法案（草案）》则融入了场景与风险分析的新理念，以

用户接受度及隐私风险为标准审视个人信息处理行为是否得当，是大数据分析盛行的商

业模式下极富指引意义的改革方向。然其最主要局限在于，一方面未能针对用户权利难

以行使的困境提出可操作的建设性方案，另一方面过分依赖用户的授权或默示同意作为

降低风险的手段，草案也由此因未对用户信息提供充分保护而遭到各界诸多质疑。

（四）第三方信息处理机构责任

在多元主体的个人信息生态系统中，第三方信息处理者尤其是数据中间商的地位日

益凸显，增加了个人信息利用尤其是二次利用的隐私风险，同时由于其缺乏与用户的直接

关联，导致用户权利难以有效行使。与此同时，数据处理活动的纷繁复杂性，使得传统架

构中的“数据控制者”与“数据处理者”日益难以明确区分。鉴于第三方信息处理机构的

突出地位及产生的隐私影响，其责任与义务有待充分明确。欧盟《数据保护通用条例》未

能突破传统架构的局限，而是继续强化了“数据控制者”与“数据处理者”的概念及义务划

分，但并未就二者的区分给出切实可行的指引。事实上，大数据时代的个人信息生态系统

中已不适宜做出此种区分，控制者与处理者的区分徒劳无功，无益于各方主体责任义务的

明晰以及个人数据的有效保障，因而无益于解决传统架构的困局。然而值得一提的是，该

条例的一大亮点在于，通过引入风险管理的要素，对数据控制者及处理者的义务采取了差

分化的规定，对可能引发高风险的处理行为增加了附加性义务，反之风险程度低时豁免部

分义务，为个人信息保护的未来实践及监管昭示了难能可贵的方向。相较而言，美国《消

费者隐私权利法案（草案）》在此问题上未能提出建设性方案，联邦交易委员会报告曾极

力倡导对数据中间商的义务予以专门的立法性规定，〔６６〕然而遗憾的是此番发布的草案并

未对此做出有效回应，使得多方利益主体的期望落空。回顾草案条文，虽然第 ４条（ｋ）款

（１）项将用户与处理信息机构的“直接关联”纳入场景要素加以考量，然而纵观各项规定，

其对数据中间商的义务并未加以充分明确，在规定用户权利时，亦未充分考量面临多重关

系给用户权利的行使带来的困境，因而在增强用户控制方面未能提出建设性的方案。此
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外值得一提的是，草案中关于机构的安全与隐私维护责任做出细化规定，规定责任原则包

含实施内部审计、评估及三方审计等。〔６７〕 笔者认同此规定，并认为需进一步细化，如规定

机构应根据自身的规模及状况建立适当的个人信息保护政策、隐私管理体系及标准化操

作流程等等。〔６８〕

（五）个人信息的跨境传输

大数据时代，经济全球化及互联网的无国界性使得数据高度互联互通成为必然需求，

个人信息的传输利用日益打破国家与地域的限制，与此同时，由于各国个人信息保护立法

存在显著差异，不同法域间管辖权分立及冲突加剧，数据本土化立法不断出台，均为机构

的数据跨境传输带来严重负担与障碍。保障隐私前提下的数据充分流通是经济发展创新

的源泉，消除个人信息跨境传输中的不合理障碍也成为亟待落实的目标。纵观美国《消

费者隐私权利法案（草案）》的规定，尽管白宫白皮书曾对跨境传输问题做出重点陈

述，〔６９〕倡议增进国际协作，促进搭建国际通用的个人信息保护框架，建立健全国际通用的

认证机制，由业界联合制订施行细则，同时加强各国在执法领域的协作，为个人信息跨境

传输指明了良好方向，然而草案各项规定中却并未对此迫切需求做出回应。相较而言，欧

盟《数据保护通用条例》在个人信息跨境传输方面做出一定改进，在传统的机制的基础

上，特别增设了隐私标章（ＰｒｉｖａｃｙＳｅａｌ）、三方认证（ｃｅｒｔｉｆｉｃａｔｉｏｎ）机制和认可行为指南

（ｃｏｄｅｏｆｃｏｎｄｕｃｔ）的效力，在法律上认可了企业自律及行业监督的重要意义。

综上，欧美立法通过引入场景与风险要素，均对传统困境做出了一定程度的回应。相

较而言，欧盟法改革法案虽然引入了场景与风险的理念要素，然而总体架构上依然承袭了

传统理念，未能对传统困境做出有效回应，也未能突破传统架构的困境。美国法的路径在

各环节中融入了场景理念的导向，有重要的指引性意义，然其距传统困境的充分解决仍有

待进一步完善：个人信息定义方面未充分强调其场景依赖性，目的限定原则方面未明确合

理性的判断标准，在用户控制方面未能指明有效可操作的机制，机构责任认定及跨境信息

传输方面未加以明确应对。虽然欧美个人信息保护的立法制度与改革路径各异，然而在

探索应对传统困境的新思路时，二者却高度趋同地转向了场景与风险导向的理念。事实

上，场景与风险导向的思路已成为国际立法的改革的趋势。可以预见，在大数据时代的个

人信息保护机制改革与重构中，场景与风险导向的理念势必将发挥日益关键的作用。

四　以基于场景的风险管理重构个人信息保护新路径

鉴于欧美数据保护改革法案中场景与风险理念的优越性及局限，笔者在此基础上初

·７０１·

大数据时代个人信息保护的路径重构

〔６７〕

〔６８〕

〔６９〕

ＡｄｍｉｎｉｓｔｒａｔｉｏｎＤｉｓｃｕｓｓｉｏｎＤｒａｆｔ：ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＢｉｌｌｏｆＲｉｇｈｔｓＡｃｔｏｆ２０１５，ＴｈｅＷｈｉｔｅＨｏｕｓｅ，ｈｔｔｐ：／／ｗｗｗ．ｗｈｉｔｅ
ｈｏｕｓｅ．ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｏｍｂ／ｌｅｇｉｓｌａｔｉｖｅ／ｌｅｔｔｅｒｓ／ｃｐｂｒａｃｔｏｆ２０１５ｄｉｓｃｕｓｓｉｏｎｄｒａｆｔ．ｐｄｆ，ｓｅｃ．１０７．
ＳｅｅｇｅｎｅｒａｌｌｙＲｕｓｓｅｌｌＲ．Ｄｅｎｓｍｏｒｅ，ＰｒｉｖａｃｙＰｒｏｇｒａｍＭａｎａｇｅｍｅｎｔ：ＴｏｏｌｓｆｏｒｍａｎａｇｉｎｇＰｒｉｖａｃｙｗｉｔｈｉｎｙｏｕｒｏｒｇａｎｉｚａｔｉｏｎ
（２０１２）．
ＴｈｅＷｈｉｔｅＨｏｕｓｅ，ＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙｉｎａＮｅｔｗｏｒｋｅｄＷｏｒｌｄ：ＡＦｒａｍｅｗｏｒｋｆｏｒＰｒｏｔｅｃｔｉｎｇＰｒｉｖａｃｙａｎｄＰｒｏｍｏｔｉｎｇＩｎ
ｎｏｖａｔｉｏｎｉｎｔｈｅＧｌｏｂａｌＤｉｇｉｔａｌＥｃｏｎｏｍｙ，Ｊ．ｏｆＰｒｉｖ．ａｎｄＣｏｎｆｉｄｅｎｔｉａｌｉｔｙ２，９５－１４２（２０１２），ｈｔｔｐ：／／ｗｗｗ．ｗｈｉｔｅｈｏｕｓｅ．
ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｐｒｉｖａｃｙｆｉｎａｌ．ｐｄｆ，ｐｐ．１２３－１２６．



步提出建立以基于场景的风险管理为核心的新路径，囿于篇幅，以下仅以传统个人信息保

护困境的应对为主线，对场景与风险导向的新路径加以概括说明。

（一）个人信息的定义

个人信息定义的最大困境源自个人信息与非个人信息二分法〔７０〕的路径局限。信息

的性质是动态的，无法脱离相应场景做抽象判断，〔７１〕加之联邦交易委员会报告所言，隐私

保护的范围已远超出严格定义的“个人信息”，一切有关个人或由个人产生的信息均可能

造成隐私风险，因此均需要得到相应程度的保护。〔７２〕 实质上，个人信息的范围并不存在

一个“预先”的精准界定，个人信息的界定是动态的，并高度依赖于所处的具体场景。〔７３〕

欧盟《数据保护通用条例》并未认识到传统架构的局限，美国《消费者隐私权利法案（草

案）》虽在个人信息的连结性定义与除外条款的规定中体现出场景与风险理念，但仍未充

分强调个人信息的判断只在具体场景中方有意义，亦未指出应在相应场景中具体评估隐

私风险，因此在此意义上，欧美法路径均未跳脱个人信息定义二元化的局限。

然而除此之外更应指出的是，个人信息的处理是否给用户带来隐私风险的原因并非

来自其“是否构成个人信息”，而是在具体场景中“被如何使用”以及是否符合用户在相应

场景中的合理期待。换言之，信息性质的判断远非“目的”，信息处理行为的隐私风险方

为衡量机构责任的最终标准。因此，应舍弃探寻个人信息精准定义的路径，转而将关注重

心由信息收集阶段转向信息利用阶段，即评估信息在具体场景中的使用引发的隐私风险。

当隐私风险较低或在相应场景中合理时，即便信息构成个人信息，机构也仅需承担少部分

的义务，有助于减轻机构负担，克服信息性质判断的不确定性，提升个人信息保护水准，同

时促进信息的合理利用与充分开发。进一步而言，在场景与风险导向的个人信息保护架

构中，应淡化个人信息定义，弱化个人信息与非个人信息在前端收集阶段的区分，将关注

重心转向个人信息的使用环节，评估其在不同用途及场景中引发的隐私风险，由此确定机

构相应的义务。

（二）目的限定与信息最小化原则

在目的限定与信息最小化问题上，欧盟《数据保护通用条例》沿用传统路径，美国《消
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费者隐私权利法案（草案）》则采用场景中合理的标准取代目的限定原则，在具体场景中

评估信息处理行为的合理性，然而如前所述，其最大局限在于仍未能明确合理性的判断标

准，同时将合理性判断与风险评估截然分开，为机构在适法性方面带来相当的不确定性及

合规负担。建构场景与风险导向的个人信息保护新路径，根本出发点在于明确个人信息

处理合理性判断根本上取决于其引发的隐私风险，即所造成的隐私风险是否符合用户的

合理隐私期待，或是否对用户造成不合理的负面影响，而判断隐私风险的方式即为隐私风

险评估。因此，评估应贯穿个人信息处理各个环节的始终，作为个人信息处理合法性授

权，以及机构履行相应义务的前提。因此，为进一步明确合理性的判断标准，应在 “合理

性”标准基础之上，将其延伸为“风险限定”的导向，即个人信息的处理不能引发高于原有

程度的、用户无法预期的风险。风险限定导向体现了场景及风险理念的内涵，并直指个人

信息处理合理性的核心判断标准，因而更富指引意义与明确性。

如前所述，隐私风险评估作为评估隐私风险的工具与标准操作流程，已成为国际上普

遍认同的理念与最佳实务。根据评估结果，可划分个人信息处理的风险等级，例如采取欧

盟《数据保护通用条例》的路径将风险程度划分为高、中、低三级，具体划分风险的方式，

机构可结合自身状况与行业最佳实务中加以明确。相比于美国《消费者隐私权利法案

（草案）》的模糊规定，以实践中业已成熟的隐私风险评估工具评估信息处理风险性与合

理性，有助于为机构的实践提供更加明确可依循的指引，与此同时可结合行业最佳实务等

加以灵活调试的标准，同时留出了柔性缓冲的空间。

此外，在对传统架构的重新审视中，信息最小化原则或必要性原则仍不失为核心指导

理念，然其在大数据时代海量信息留存与开发的背景下需要作出重新诠释。场景与风险

导向的新架构不应再苛求将信息的收集、利用保持在最小必要的范围，而更意味着机构必

须将个人信息处理所引发的风险控制在实现特定目的所必须的合理水平，即机构对个人

信息进行后续利用时，应将其引发的隐私风险降至实现目的最低水平，个人信息的二次利

用不应提升信息原初的隐私风险或给用户带来无法预期的隐私损害。尤其是，当个人信

息用于统计分析、提升服务等“无辨识特定个人必要”的用途时，机构应当采取匿名化处

理等合理方式，尽量降低对用户带来的隐私风险。与“风险限定”取代“目的限定”类似，

在大数据时代，应以“风险最小化”取代“信息最小化”作为机构处理个人信息所应遵循的

准则。鉴于现代信息处理商业模式的重心已明显由个人信息的收集环节转向使用环节，

信息最小化原则亦应由收集环节的节制转向使用环节的节制。

（三）用户控制与透明度

传统架构中，用户控制与透明度难以操作使得用户权利几近架空，欧美法均未提出切

实可行的操作机制，尤其未针对用户与第三方机构联系缺失的困境指明正确方向。诚如

学者兰道所言，为实现个人信息的有效保护，应当越过知情同意这一已然失效的中间机

制，转而着眼控制个人信息的利用环节，使其更符合用户的隐私偏好与期待。〔７４〕

在大数据时代，落实用户控制，提升信息处理的透明度，首先应以场景导向为核心贯
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穿用户控制与透明机制的重构。以场景各构成要素为指引，着重针对引发高隐私风险的

因素进行披露，〔７５〕如信息是否用于构建人格图像，或对用户做出不利性决定等等，并为用

户提供相应的控制机制。机构可根据具体场景中评估出的隐私风险等级，设计层级化的

透明与用户控制机制。例如，风险等级为低时，机构无需主动披露及提供用户控制机制；

风险等级为中时，机构可向用户披露高风险因素并提供“择出”的控制机制；尤应注意在

风险等级为高时，机构应向用户提供“即时性披露”等增强性告知机制，并为用户提供“择

入”的控制手段，主动采取措施降低风险，方能促成用户控制的真正落实。

第二，针对海量信息在用户不知情的状况下收集、用户与第三方信息处理者关联缺失

的情况，应强化个人信息处理主体的责任意识，加强第三方信息处理机构与用户的间的联

系，第三方机构应当主动向用户披露信息处理状况及提供控制机制。

第三，充分运用隐私架构设计（ＰｒｉｖａｃｙｂｙＤｅｓｉｇｎ），〔７６〕“隐私友好型”的技术架构设计

能够延伸用户的控制范围，〔７７〕增加透明及用户控制的可操作性，也是欧盟改革法案中大

力倡导的理念。例如机构可以场景构成要素为指引，进行技术架构设计，使用户对高风险

要素清晰可见；以“个人信息云”为典型的技术设计方案，有助于用户获取权的落实；“元

数据标签”〔７８〕设计能伴随个人信息的整个生命周期，记录信息收集、利用及传输的全过

程，使用户有机会详细掌握其信息的利用状况与流程。隐私设计使得信息流转更加透明，

调动用户参与信息生命周期的积极性，扭转用户在个人信息生态系统中的弱势地位，同时

有助于信息价值的开发，甚至能够衍生出新的商业模式。

鉴于用户对于其信息使用的偏好有所差异，个人信息保护的程度即便经过场景审查

与隐私影响评估，也有可能无法兼顾个别用户的需求。因此，增强用户控制与个人信息处

理的透明度，使用户能及时获取与控制信息处理状况，有助于对不符合用户期待的处理行

为提供及时的调试与救济渠道，也为个人信息的流通与开发提供屏障。

（四）第三方机构责任

数据驱动型商业模式中用户与第三方机构直接关联的缺失，导致对个人信息后续流

通使用环节规制不足，用户的知情及控制亦难以有效行使。传统架构中已经难以寻求规

制第三方机构责任切实可行的方案。欧美改革法案虽体现出对对此问题的关注，然均未
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提供针对性的切实可行之方案。对于第三方信息处理机构监管真空的困境，场景与风险

导向的新方案能够在三方面提供思路。

首先，建立“使用者责任”机制。传统机制根植于个人信息直接收集的场景，无法适

应大数据时代信息多元流转与后续使用的需求。适应去中心化个人信息生态系统的新架

构应将关注重心由个人信息收集转向使用阶段，强化责任原则，建立“谁使用谁负责”的

“使用者责任”机制，对于引发一定风险的个人信息处理行为，均统一进行风险评估以确

定相应的保障责任，而不论机构是否与用户有直接联系。“使用者责任”机制能无差别地

覆盖信息生态系统中的多元主体，无论第一方机构或第三方机构、数据控制者抑或数据处

理者皆适用此框架，同时端到端地覆盖个人信息生命周期的各个环节，因而有效应对传统

机制对第三方机构监管真空的困境，在个人信息生态系统中更好地规范多元主体的行为，

建立大数据时代良好的个人信息保护新秩序。

其次，突出第三方数据处理者的独立法律地位。联邦贸易委员会报告倡议对数据中

间商建立针对性立法，明确及突出其责任，同时建议第三方信息处理者提供增强的透明

度，如建立专门的网站向用户揭露其身份，并说明信息处理状况及用户权利的行使方式，

以此加强自律及与用户的联系。〔７９〕 在个人信息生态系统中，用户隐私的合保障及用户信

任的维护要求机构增强自律及责任感。由于面向消费者的第一方信息收集者收集大量用

户信息并与用户建立直接的密切关联，报告倡议其承担起信息管理者的责任，〔８０〕通过与

下游流转的第三方处理者明确责任义务，确保用户的隐私的保护维持在同等水平，同时向

用户强化对第三方信息处理者身份的披露。

最后，通过技术架构设计强化用户控制。如前所述，良好的技术架构设计能够延伸用

户对信息的控制，有助于促进用户偏好在第三方信息处理者处得到同样的尊重。例如

“元数据标签”的方案能够将相关的用户偏好及对信息处理的预期绑定于信息生命周期

的始终，因而个人信息处理的原始场景在其后续流通与利用中依然能够得以保留。

（五）个人信息跨境传输

随着经济全球化的发展，个人信息的流通日益打破国界限制，〔８１〕个人信息保护法律

政策在区域间的显著差异，造成了机构合规方面的严重负担，严重阻碍个人信息的跨区域

传输及价值的开发。联邦交易委员会报告对此亟待解决的问题虽做出了重点强调，然而

正式颁布的《消费者隐私权利法案（草案）》讨论稿却并未对此做出回应。在国际上，虽然
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Ｃｈａｎｇｅ：ＲｅｃｏｍｍｅｎｄａｔｉｏｎｓＦｏｒＢｕｓｉｎｅｓｓｅｓａｎｄＰｏｌｉｃｙｍａｋｅｒｓ（２０１２），ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｒｅｐｏｒｔｓ／ｐｒｏｔｅｃｔｉｎｇｃｏｎｓｕｍ
ｅｒｐｒｉｖａｃｙｅｒａｒａｐｉｄｃｈａｎｇｅｒｅｃｏｍｍｅｎｄａｔｉｏｎｓｂｕｓｉｎｅｓｓｅｓｐｏｌｉｃｙｍａｋｅｒｓ．
Ｆ．Ｔ．Ｃ．，ＰｒｏｔｅｃｔｉｎｇＣｏｎｓｕｍｅｒＰｒｉｖａｃｙｉｎａｎＥｒａｏｆＲａｐｉｄＣｈａｎｇｅ：ＲｅｃｏｍｍｅｎｄａｔｉｏｎｓＦｏｒＢｕｓｉｎｅｓｓｅｓａｎｄＰｏｌｉｃｙｍａｋｅｒｓ
（２０１２），ｈｔｔｐｓ：／／ｗｗｗ．ｆｔｃ．ｇｏｖ／ｒｅｐｏｒｔｓ／ｐｒｏｔｅｃｔｉｎｇｃｏｎｓｕｍｅｒｐｒｉｖａｃｙｅｒａｒａｐｉｄｃｈａｎｇｅｒｅｃｏｍｍｅｎｄａｔｉｏｎｓｂｕｓｉｎｅｓｓｅｓｐｏｌｉ
ｃｙｍａｋｅｒｓ，ｐ．２２．



在安全港协议宣告失效后，欧美新的隐私盾协议已经正式颁布并预期生效，然而欧美间的

数据传输仍不容乐观，面临重重困境。由于文化背景与社会习俗的差异，各国公民对待信

息处理的态度与接受度有所不同，构成了各国法律难以完全协调融合的根源。世界经济

论坛报告通过对影响用户接受度因素的量化调研，更加直观地呈现了用户接受度的显著

地域差异。〔８２〕

扫清跨境流通的障碍，为个人信息的无障碍流通打开通路，同样应从场景与风险管理

的理念入手。场景构成要素即风险评估具体指标的可拆分性与可调节性，决定了其富有

灵活性及包容性，通过对具备国际普适性价值的尊重，同时对具有地域差异性的要素（如

用户对个人信息使用收益的态度等）的调试，使世界不同地区的个人信息处理行为能够

被纳入统一的风险评估体系之中，由此使得国际间通用的个人信息保护架构的构建成为

可能。〔８３〕

与此同时，为促进区域间个人信息的无障碍传输，应积极推动健全既有的跨境传输机

制（如 ＢＣＲ等）与国际框架（如 《消费者隐私权利法案（草案）》等），加强各国个人信息保

护权力机构间的执法协作。此外落实责任原则，着重以“组织机构”为核心明确相应的个

人信息保护义务，大力倡导三方认证制度。在此尤为值得指出的是，无论是亚太跨境隐私

保护规则（《消费者隐私权利法案（草案）》），还是欧美最新通过的“隐私盾”协议，究其本

质而言，皆为在法律上得到认可的第三方认证机制，可以预见，建构在“可信第三方认证”

基础上的数据跨境传输势必成为未来发展的主流方向。总而言之，在基于场景的风险导

向框架下，通过尊重共同价值与调试差异性因素，能够搭建其协调各国个人信息保护法律

制度的桥梁，从而在用户信息保护与数据自由流通间探索出一条双赢路径。

综上所述，以依托场景的风险管理理念构建个人信息保护新思路，对传统框架进行重

构，有助于破解传统机制的困境，在大数据时代实现隐私保护与信息开发的双赢。隐私影

响评估不仅是欧美法案新增的法定义务，也可作为机构履行保障义务的证明及法律责任

界定时的抗辩事由，更是机构用以主动识别及控制风险的极佳工具。运用评估工具，有助

于提升信息处理的透明度，减轻机构负担，提升用户的实质控制能力，乃至搭建个人信息

在境内外不同主体间高效传输的桥梁。大数据时代，运用基于场景的进行风险管理的新

理念，是协调公民权益保护及数据价值开发的极佳路径。

五　对我国个人信息保护立法与实践的建议启示

纵观欧美个人信息保护立法改革，虽《消费者隐私权利法案》尚未形成正式版，《数据
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〔８２〕

〔８３〕

以对地理位置信息的收集为例，我国用户的接受度几乎是西方发达国家的五倍。ＳｅｅＴｈｅＷｏｒｌｄＥｃｏｎｏｍｉｃＦｏｒｕｍ，
ＲｅｔｈｉｎｋｉｎｇＰｅｒｓｏｎａｌＤａｔａ：ＴｒｕｓｔａｎｄＣｏｎｔｅｘｔｉｎＵｓｅｒＣｅｎｔｒｅｄＤａｔａＥｃｏｓｙｓｔｅｍｓ（２０１４），ｈｔｔｐ：／／ｗｗｗ３．ｗｅｆｏｒｕｍ．ｏｒｇ／
ｄｏｃｓ／ＷＥＦ＿ＲｅｔｈｉｎｋｉｎｇＰｅｒｓｏｎａｌＤａｔａ＿ＴｒｕｓｔａｎｄＣｏｎｔｅｘｔ＿Ｒｅｐｏｒｔ＿２０１４．ｐｄｆ，ｐｐ．６－７．
ＴｈｅＷｈｉｔｅＨｏｕｓｅ，ＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙｉｎａＮｅｔｗｏｒｋｅｄＷｏｒｌｄ：ＡＦｒａｍｅｗｏｒｋｆｏｒＰｒｏｔｅｃｔｉｎｇＰｒｉｖａｃｙａｎｄＰｒｏｍｏｔｉｎｇＩｎ
ｎｏｖａｔｉｏｎｉｎｔｈｅＧｌｏｂａｌＤｉｇｉｔａｌＥｃｏｎｏｍｙ，Ｊ．ｏｆＰｒｉｖ．ａｎｄＣｏｎｆｉｄｅｎｔｉａｌｉｔｙ２，９５－１４２（２０１２），ｈｔｔｐ：／／ｗｗｗ．ｗｈｉｔｅｈｏｕｓｅ．
ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｐｒｉｖａｃｙｆｉｎａｌ．ｐｄｆ，ｐ．１２３．



保护通用条例》也未正式生效，然二者业已在国际间引发广泛关注，对我国构建大数据时

代的个人信息保护机制亦具有重要启示意义。

近年来我国政府对公民的个人信息保护日益重视，《刑法》修正案、《消费者权益保护

法》修正案及《网络安全法》（草案二次审议稿）中均新增了对个人信息保护的规定，《关

于加强网络信息保护的决定》〔８４〕及《电信与互联网用户个人信息保护规定》〔８５〕初步建构

了个人信息保护的指导原则，与此同时出台《信息安全技术公共及商用服务系统个人信

息保护指南》等指导性国家标准，〔８６〕行业机构也通过推行自律标准等方式不断加强自

律。〔８７〕可以看出，当前我国初步构建了个人信息保护体系，然而个人信息滥用问题依然严

峻，数据黑产盛行，电信诈骗猖獗，严重影响公民的正常生活和社会秩序，制定统一的《个

人信息保护法》的呼声强烈。然而笔者认为，除完善立法体系外，更应冷静思索立法路径

本身的局限。特别值得指出的是，我国今年五月颁布的《网络安全法》（草案二次审议

稿）〔８８〕（以下简称《网络安全法》（草案二审稿））对个人信息保护部分作出了多项规定，然

而总体上仍然保留着传统知情同意架构的浓重色彩，恐怕难以实现公民权利保护与大数

据产业发展的有效平衡。

如前所述，以欧盟指令为代表的传统架构面临全面困境，不仅在执行方面困难重重，

无益于公民隐私的有效保护，更会给企业带来沉重的合规负担，严重阻碍数据价值的开

发，制约数据经济的长足发展。在立法路径上面，笔者强烈建议，应充分认识到欧盟数据

保护指令及《数据保护通用条例》中知情同意架构为核心的传统路径的局限，将基于场景

的风险管理理念贯穿于个人信息保护的立法与执行之中，以适应大数据时代的发展需求。

在具体制度建议方面，以下主要以我国《网络安全法》（草案二审稿）为例，结合法律规范

相关规定，分析我国个人信息保护立法路径的局限，并提出方向性的建议。

第一，在个人信息定义及法律适用范围方面，草案定义公民个人信息为“以电子或者

其他方式记录的能够单独或者与其他信息结合识别公民个人身份的各种信息，包括但不

限于公民的姓名、出生日期、身份证件号码、个人生物识别信息、住址、电话号码等”，在实

务中会造成个人信息界定困难的困境，同时未能强调个人信息的“关联性”特征，更未能

点明个人信息高度依赖场景的动态性。在此建议界定个人信息为“能够识别或关联到特

定个人的信息”，并强调信息在相应场景中的处理行为被用于或可能用于回溯到特定个

人之目的，或可能给个人造成差别性待遇及隐私影响，与此同时通过规定“排除事由”或

者“适用例外”的场景豁免相关法律义务。此外更为关键的是，应当扭转单纯依赖个人信
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〔８４〕

〔８５〕

〔８６〕

〔８７〕

〔８８〕

全国人大常委会：《关于加强网络信息保护的决定》，ｈｔｔｐ：／／ｗｗｗ．ｇｏｖ．ｃｎ／ｊｒｚｇ／２０１２－１２／２８／ｃｏｎｔｅｎｔ＿２３０１２３１．ｈｔｍ。
工业和信息化部：《电信与互联网用户个人信息保护规定》，ｈｔｔｐ：／／ｗｗｗ．ｇｏｖ．ｃｎ／ｇｚｄｔ／２０１３－０７／１９／ｃｏｎｔｅｎｔ＿
２４５１３６０．ｈｔｍ。
国家标准化委员会：《信息安全技术公共及商用服务系统个人信息保护指南》，ｈｔｔｐ：／／ｗｗｗ．ｐｋｕｌａｗ．ｃｎ／ｆｕｌｌｔｅｘｔ＿
ｆｏｒｍ．ａｓｐｘ？ｇｉｄ＝２２１０３５。
例如，２０１６年７月，数据中心联盟联合阿里巴巴、京东、３６０等八十余家企业共同制定并发布了《数据流通行业自
律公约（第二版）》，促进数据流通领域的行业自律。

全国人大常委会：《网络安全法》（草案二次审议稿），ｈｔｔｐ：／／ｗｗｗ．ｎｐｃ．ｇｏｖ．ｃｎ／ｎｐｃ／ｆｌｃａｚｑｙｊ／２０１６－０７／０５／ｃｏｎｔｅｎｔ＿
１９９３３４３．ｈｔｍ？ｆｒｏｍ＝ｔｉｍｅｌｉｎｅ＆ｉｓａｐｐｉｎｓｔａｌｌｅｄ＝０。



息定义作为法律适用前提的思路，规定但凡造成隐私风险的大规模信息处理行为，均应适

用个人信息保护相关规定，即便处理的信息被界定为传统意义上的“非个人信息”或“匿

名信息”。

第二，在目的限定原则方面，草案规定“网络运营者收集、使用公民个人信息，应当遵

循合法、正当、必要的原则，明示收集、使用信息的目的、方式和范围”，《电信和互联网用

户个人信息保护规定》第九条指出“电信业务经营者、互联网信息服务提供者不得收集其

提供服务所必需以外的用户个人信息或者将信息用于提供服务之外的目的”，依然采取

传统架构中严格遵循“目的限定”的思路。建议灵活适用目的限定原则，融入以场景及风

险的理念，变“目的限定”为“风险限定”，规定目的的符合性应该具体评估是否带来了超

出原始收集时的风险。如果数据的后续处理未超出原来的风险，并且符合用户的合理预

期，即使传统意义上“不符合”原始的目的，也可以认定为“合理使用”，无需另行获取用户

授权。

第三，在透明度与用户控制方面，草案第四十条规定，“网络运营者收集、使用公民个

人信息，应当遵循合法、正当、必要的原则，明示收集、使用信息的目的、方式和范围，并经

被收集者同意”。《电信和互联网用户个人信息保护规定》第九条也规定，“未经用户同

意，电信业务经营者、互联网信息服务提供者不得收集、使用用户个人信息”。这种“一刀

切”式的获取用户同意的思路，同样沿袭了以用户同意为主要授权手段的传统路径。在

新路径的指引下，我国应积极融入风险评估的导向。具体而言，在提升透明度方面，提升

用户控制与透明度的有效性及可操作性，规定机构应重点披露引发高风险的场景构成要

素，并为用户提供便于操作的控制手段；在用户控制方面，弱化对用户同意的过度依赖，规

定“合理使用”的场景，且对信息处理行为进行风险评估，在信息处理行为构成“合理”或

带来的风险在“可预期”的范围之内时，免予取得用户同意，减轻为机构及用户自身带来

的负担；在“不合理”或引发的风险程度高时，规定应以显著的方式确保用户知悉引发高

风险的要素，并主动采取降低风险的手段，或者取得用户明确、主动的同意作为继续处理

的合法授权。

第四，在多元主体责任界定方面。我国现行立法体系中尚未对多元主体责任做出明

确界定，数据中间商等主体的法律适用及责任界定尚不清晰。以新理念的角度切入，应淡

化传统框架中的“数据控制者”和“数据处理者”的区分，将各方主体统一纳入风险评估的

机制。突出第三方主体独立的法律地位，尤其强调个人信息后续处理者和“数据中间商”

的责任，规定以“隐私风险”为标准确定各主体的差别化义务。具体而言，可将隐私风险

等级分为“高”、“中”、“低”三级，并界定相应等级的保护义务，无论数据处理的主体为何

种地位、处于何种数据处理环节，均统一通过评估出的风险等级纳入管理体系。

第五，在数据跨境流动方面，当前我国尚未构建起系统的管理机制，在统一立法层面

仅在《网络安全法》（草案二审稿）第 ３５条中涉及了数据本地留存的机制。在国际上，除

了积极参与“亚太跨境隐私保护规则”等国际框架，以及进行国际执法协作之外，我国应

首先建构起体系化的数据跨境流通管理机制，规定数据跨境数据流通应进行基于场景的

风险评估，根据风险等级确立相应的管理手段，如风险低时允许自由流通，风险中时进行
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流通方面的限制，风险高时原则上禁止跨境流通。从远期来看，以场景理念为主线，隐私

风险评估为工具，能够推动国际间个人信息保护与数据传输的通用框架的构建与完善。

此外，在立法技术与监管机制方面，推进个人信息保护全面性立法及施行细则的出

台，或可参考美国《消费者隐私权利法案（草案）》的模式建立“安全港机制”，鼓励业界根

据立法原则自行拟定可操作的实施细则，并赋予法律强制力及免予直接执行立法条文的

豁免权，以协调法律与制度的明确性与灵活性，调动多方主体的积极参与，同时提升法律

实施效果。

信任是产业发展的基石，构建公平、信任的产业环境，是数字经济长足发展的基础。

在大数据与互联网产业蓬勃发展的背景下，我国在个人信息保护方面能否形成合理、高效

的制度设计，关乎公民权益的保护、用户信任的提升和产业的长足发展。当前世界各国均

处于个人信息保护法改革与转型的关键时期，在欧美努力摆脱传统框架带来的困境时，我

国更应清醒地认识到传统的架构已经走向穷途末路，应积极抓住大数据时代的历史机遇

和宝贵契机，积极发展与新技术、新商业模式相适应的个人信息保护架构，避免重走西方

国家积重难返的弯路，抓住“弯道超车”的契机，发挥后发优势，力争成为个人信息保护领

域的规则制造者与潮流引领者。

［Ａｂｓｔｒａｃｔ］　ＢｉｇＤａｔａａｎａｌｙｔｉｃｓｐｒｏｍｏｔｅｓｎｅｗｂｕｓｉｎｅｓｓｍｏｄｅｌｓｗｈｉｌｅａｔｔｈｅｓａｍｅｔｉｍｅｓｅ

ｒｉｏｕｓｌｙｃｈａｌｌｅｎｇｉｎｇｃｏｎｓｕｍｅｒ’ｓｐｒｉｖａｃｙ．Ｔｈｅｃｕｒｒｅｎｔｄａｔａｐｒｏｔｅｃｔｉｏｎｆｒａｍｅｗｏｒｋ，ｂｕｉｌｔｏｎｔｈｅ

“ｎｏｔｉｃｅａｎｄｃｏｎｓｅｎｔｍｅｃｈａｎｉｓｍ”，ｉｓｆａｃｅｄｗｉｔｈｓｅｒｉｏｕｓｄｉｌｅｍｍａｓｍａｉｎｌｙｉｎｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆ

ｐｅｒｓｏｎａｌｄａｔａ，ｍｅａｎｉｎｇｆｕｌｕｓｅｒｃｏｎｔｒｏｌ，ｄａｔａｍｉｎｉｍｉｚａｔｉｏｎ，ｔｈｉｒｄｐａｒｔｙａｃｃｏｕｎｔａｂｉｌｉｔｉｅｓ，ａｎｄ

ｃｒｏｓｓｂｏｒｄｅｒｄａｔａｔｒａｎｓｆｅｒ．Ｓｉｎｃｅｔｈｉｓｍｅｃｈａｎｉｓｍｉｓｉｎｅｆｆｅｃｔｉｖｅｉｎｔｏｄａｙ’ｓｗｏｒｌｄ，ｔｈｅｒｅ’ｓｇｒｏｗ

ｉｎｇｔｒｅｎｄｏｆｆｉｎｄｉｎｇａｌｔｅｒｎａｔｉｖｅａｐｐｒｏａｃｈｅｓ．Ｃｏｎｔｅｘｔｕａｌａｎｄｒｉｓｋｂａｓｅｄａｐｐｒｏａｃｈｈａｓｇａｉｎｅｄ

ｗｏｒｌｄｗｉｄｅｒｅｃｏｇｎｉｔｉｏｎａｎｄｂｅｅｎａｄｏｐｔｅｄｉｎｔｈｅＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＢｉｌｌｏｆＲｉｇｈｔｓ（ＣＰＢＲ）ｒｅｃｅｎｔｌｙ

ｒｅｌｅａｓｅｄｂｙｔｈｅＵＳａｎｄＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ（ＧＤＰＲ）ａｐｐｒｏｖｅｄｂｙｔｈｅＥＵ．Ｔｈｅ

ｃｏｎｔｅｘｔｕａｌａｐｐｒｏａｃｈｅｓｔａｂｌｉｓｈｅｓ“ｒｅａｓｏｎａｂｌｅｉｎｌｉｇｈｔｏｆｃｏｎｔｅｘｔ”ｓｔａｎｄａｒｄａｓｎｅｗａｕｔｈｏｒｉｚａｔｉｏｎ

ｆｏｒｄａｔａｐｒｏｃｅｓｓｉｎｇ，ｗｈｉｃｈｒｅｆｌｅｃｔｓｔｈｅｈｉｇｈｌｙｃｏｎｔｅｘｔｕａｌｎａｔｕｒｅｏｆｐｒｉｖａｃｙａｎｄｄａｔａｐｒｏｔｅｃｔｉｏｎ．

Ｒｉｓｋｂａｓｅｄａｐｐｒｏａｃｈｒｅｑｕｉｒｅｓｃａｓｅｂｙｃａｓｅｐｒｉｖａｃｙｒｉｓｋａｎａｌｙｓｉｓａｎｄａｖｏｉｄｓｕｎｒｅａｓｏｎａｂｌｅｐｒｉｖａ

ｃｙｒｉｓｋｃａｕｓｅｄｂｙｄａｔａｐｒｏｃｅｓｓｉｎｇ．ＢｕｔｂｏｔｈｔｈｅＥＵｍｏｄｅｌａｎｄｔｈｅＵＳｍｏｄｅｌｆａｉｌｔｏｃｏｍｐｌｅｔｅｌｙ

ｓｏｌｖｅｃｕｒｒｅｎｔｄｉｌｅｍｍａｓｂｅｃａｕｓｅｏｆｃｅｒｔａｉｎｄｒａｗｂａｃｋｓ．Ｏｎｔｈｅｂａｓｉｓｏｆｔｈｅｓｅｔｗｏｍｏｄｅｌｓ，ａｒｅ

ｖｉｓｅｄｃｏｎｔｅｘｔｕａｌａｎｄｒｉｓｋｂａｓｅｄｍｏｄｅｌｉｓｓｕｇｇｅｓｔｅｄｔｈａｔｍａｋｅｓＰｒｉｖａｃｙＲｉｓｋＡｓｓｅｓｓｍｅｎｔａｎｏｂｌｉ

ｇａｔｉｏｎｔｈｒｏｕｇｈｏｕｔｄａｔａｐｒｏｃｅｓｓｉｎｇｌｉｆｅｃｙｃｌｅ．Ｖａｒｙｉｎｇｄａｔａｐｒｏｔｅｃｔｉｏｎｏｂｌｉｇａｔｉｏｎｓａｃｃｏｒｄｉｎｇｔｏ

ｐｒｉｖａｃｙｒｉｓｋｌｅｖｅｌｗｈｉｌｅｒｅｌａｙｉｎｇｏｎＰｒｉｖａｃｙｂｙＤｅｓｉｇｎ，ｔｈｉｓｎｅｗｍｏｄｅｌａｉｍｓｔｏｏｆｆｅｒｅｎｄｔｏｅｎｄ

ｐｒｉｖａｃｙｒｉｓｋｃｏｎｔｒｏｌａｓｗｅｌｌａｓｈｉｇｈｅｒｔｒａｎｓｐａｒｅｎｃｙａｎｄｕｓｅｒｅｍｐｏｗｅｒｍｅｎｔ．

（责任编辑：姚　佳）

·５１１·

大数据时代个人信息保护的路径重构


