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网络服务提供者的刑法责任比较研究

王华伟

　　内容提要：造成我国网络服务提供者刑事责任边界不确定的重要原因之一在于网络

服务提供者类型化的缺失。德国和欧盟法律中的四分法，即内容提供者、网络接入服务提

供者、缓存服务提供者、存储服务提供者，为我们提供了有益的借鉴。这一分类模式以行

为的技术功能为标准，不仅划分出了四种具有体系性、明确性的主体类型，而且为不同主

体类型规定了明确的责任边界，在网络安全与信息自由、媒体自由之间找到了较好的平衡

点。我国相关法律规范仍然缺乏一套明确合理的类型化区分模式，导致了网络服务提供

者刑事责任认定的模糊。我们应当积极借鉴吸收德国与欧盟的有益经验，用互联网教义

学理论充实宽泛的法律框架。
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一　问题的提出

人类已经步入了网络社会，互联网对人类的影响不论是在广度还是深度上都是前所

未有的。中国的信息化进程虽然起步相对较晚，但是近年来获得了飞跃性的发展。随着

中国互联网技术的不断进步，中国的互联网普及率和网民数量急剧增加。截止 ２０１４年 ６

月３０日，根据中国互联网信息中心（ＣＮＮＩＣ）发布的数据，中国网民数量达到了 ６．３２亿，

网站数２７３万，域名数达到１９１５万。〔１〕 随着互联网社会的不断演进，网络服务提供者这

一新兴主体扮演了越来越重要的角色。在 ２０世纪 ９０年代以前，互联网主要是由政府或

者相关机构运营。从１９９３年开始，由美国政府资助的美国国家科学基金网（ＮＳＦＮＥＴ，曾

经是美国互联网的主要组成部分）逐渐被若干个商用的因特网主干网替代，而政府机构
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〔１〕 数据来源于中国互联网络信息中心，ｈｔｔｐ：／／ｗｗｗ．ｃｎｎｉｃ．ｃｎ／ｈｌｗｆｚｙｊ／ｊｃｓｊ／。最后访问时间２０１６年７月１１日。



不再负责因特网的运营，由此网络服务提供者大量涌现出来。〔２〕 网络服务提供者在网络

用户与互联网之间扮演着沟通桥梁的角色。网络用户要想使用互联网，必须要和网络服

务提供者发生联系。可见，网络服务提供者已经发展为网络社会中非常重要的主体类型

之一。随着网络服务提供者主体地位的不断提高，对其法律责任研究的重要性也凸显

出来。

网络服务提供者的法律责任问题在民事侵权法领域已经得到了较为深入的探讨，〔３〕

但是在刑事犯罪领域的研究则刚刚开始。网络服务提供者的刑事责任认定不仅仅是众多

网络服务提供者深深忧虑的现实问题，也是刑法学者应当进行深入研究的重大理论与实

务命题。对这一问题，目前较为具有代表性的观点主要是试图通过中立帮助行为理论进

行解释，这无疑具有重要的启发意义。〔４〕 然而，这一理论在网络服务提供者刑法责任认

定上的适用范围非常有限。因此，目前学界对网络服务提供者刑事责任问题的争论仍然

十分激烈，网络服务提供者的刑事义务边界和刑事责任界限仍然没有定论。

笔者认为，造成该问题巨大争议的一个重要原因在于我国立法和理论中网络服务提

供者类型化的缺失。现有的理论观点和司法实践都是一般性、概括性地直接探讨网络服

务提供者的刑事责任问题，而忽视了网络服务提供者内部不同主体类型的划分，以及不同

类型所应承担的不同义务和责任。康德曾言，没有类型的概念是空洞的，没有概念的类型

是盲目的。〔５〕 这一名言深刻地揭示了类型在法律适用过程中极为重要的作用。我国目

前这种笼统而概括的做法，导致了网络服务提供者刑事责任认定的粗疏。然而，这一前提

性的理论议题却仍然没有得到学界的重视，有必要对此进行全面和系统的梳理和反思。

笔者将对德国和欧盟〔６〕网络服务提供者刑事责任的类型化做详细介评，以求为中国解决

这一问题提供理论借鉴。

二　德国与欧盟网络服务提供者的功能区分
与义务类型化

（一）功能性区分与义务类型化的原因

区分网络服务提供者之作为与不作为，以及不作为的义务来源和边界，是网络服务提
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参见周光权：《网络服务商的刑事责任范围》，载《中国法律评论》第 ６期，法律出版社 ２０１５年版；车浩：《谁应为
互联网时代的中立行为买单？》载《中国法律评论》第 ５期，法律出版社 ２０１５年版；陈洪兵：《中立的帮助行为》，
《中外法学》２００８年第６期；陈洪兵：《网络中立行为的可罚性探究———以 Ｐ２Ｐ服务提供商的行为评价为中心》，
《东北大学学报（社会科学版）》２００９年第３期。
转引自［德］阿图尔·考夫曼著：《类型与事物本质———兼论类型理论》，吴从周译，学林文化事业有限公司 １９９９
年版，第４３页。
本文所说的欧盟法律规定是指欧洲议会和欧洲理事会通过的欧盟共同体法律规定，而并非各个欧盟成员国本国

的法律。



供者责任划分中最为核心的问题。〔７〕 作为与不作为的区分是刑法总论中由来已久的理

论命题，本文在此不加以具体叙述。目前最为棘手的问题其实是，如何确定网络服务提供

者的监管和控制义务。这一问题的解决，首先有赖于网络服务提供者（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅ

Ｐｒｏｖｉｄｅｒ，ＩＳＰ）概念的界定。然而，网络服务提供者概念本身的宽泛性，决定了我们需要对

其进行功能性的区分和义务的类型化。

在计算机领域，网络服务提供者这一概念非常宽泛。有的学者主张，广域网中的子网

经营者便是网络服务提供者。〔８〕 还有的学者认为，Ｉｎｔｅｒｎｅｔ由一系列主干、提供者网络和

用户网络组成，主干和提供者网络被称为 Ｉｎｔｅｒｎｅｔ服务提供商。〔９〕 甚至还有的学者将网

络服务提供者分为三级，认为一旦某个用户能够接入到因特网，他就被看作是一个网络服

务提供者。〔１０〕 在德国和欧盟的法律中，〔１１〕网络服务提供者这一概念涵盖范围同样非常

宽泛。例如，１９９７年德国联邦议院通过的《电信服务法》（Ｔｅｌｅｄｉｅｎｓｔｅｇｅｓｅｔｚ／ＴＤＧ）〔１２〕第 ３

条规定，电信服务提供者是指提供电信服务或介绍利用途径的自然人、法人或团体。〔１３〕

２０００年欧共体通过的《电子商务指令》（ＤｉｒｅｃｔｉｖｅｏｎＥｌｅｃｔｒｏｎｉｃＣｏｍｍｅｒｃｅ）第２条 ｂ款规定，

网络服务提供者是指提供信息社会服务的任何自然人或法人。〔１４〕 ２００７年德国通过了

《电信媒体法》（Ｔｅｌｅｍｅｄｉｅｎｇｅｓｅｔｚ／ＴＭＧ），〔１５〕基本沿袭了 ２００１年欧盟《电子商务指令》对

于网络服务提供者责任的规定。该法第 ２条规定，服务提供者是指提供自有的或者第三

方电信服务，或介绍利用途径的自然人、法人或团体；或者有影响力地控制了被提供的视

听媒体服务内容选择和设计的自然人或法人。

由此可见，网络服务提供者在立法中的一般性定义仅仅是划定了以各种形式提供网
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由于欧洲议会和欧洲理事会通过的《电子商务指令》对特定成员国具有立法指导意义，而德国修订后的《电信服

务法》和《电信媒体法》也都基本承袭了这一指令，因此，本文对欧盟与德国的相关立法一并进行了介绍。

该法是《信息和通讯服务法》（ＩｎｆｏｒｍａｔｉｏｎｓｕｎｄＫｏｍｍｕｎｉｋａｔｉｏｎｓｄｉｅｎｓｔｅＧｅｓｅｔｚ，简称为 ＩｕＫＤＧ）的一部分。《信息和
通讯服务法》同时还包括《电信服务数据保护法》（Ｔｅｌｅｄｉｅｎｓｔｄａｔｅｎｓｃｈｕｔｚｇｅｓｅｔｚ，简称为 ＴＤＤＳＧ）、《数字签名法》
（Ｓｉｇｎａｔｕｒｇｅｓｅｔｚ，简称为 ＳｉｇＧ）等法令。
Ｖｇｌ．Ｔｅｌｅｄｉｅｎｓｔｅｇｅｓｅｔｚ，１９９７，§３．
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“服务提供商”是指：（１）任何通过计算机系统向其服务的用户提供通讯能力的公共或私人实体，以及（２）拥有或
保存任何其它上述通信服务或上述服务的用户计算机数据的实体。参见 ＣｏｎｖｅｎｔｉｏｎｏｆＣｙｂｅｒｃｒｉｍｅ，Ａｒｔｉｃｌｅ１（ｃ），
Ｂｕｄａｐｅｓｔ，２００１。
该法是作为《电子商务交易统一法案》（ＥｌｅｋｔｒｏｎｉｓｃｈｅｒＧｅｓｃｈｆｔｓｖｅｒｋｅｈｒＶｅｒｅｉｎｈｅｉｔｌｉｃｈｕｎｇｓｇｅｓｅｔｚ，简称为 ＥｌＧＶＧ）的
一部分于２００７年通过的。《电子商务交易统一法案》同时还包括对青少年保护法的变更、接入控制服务保护法
的变更、数字签名法的变更等内容。



络服务主体的基本边界。首先，网络服务的内容较为宽泛，没有固定的形式限制。例如，

德国《电信服务法》第２条规定，该法案的所有条款适用于一切利用信号、图像、声音等数

据而提供的通过电信传输的电子信息和通讯服务。〔１６〕 德国《电信媒体法》第 １条则规定

法案适用于所有的电子信息和交流服务。其次，提供网络服务的形式既可以是直接的也

可以是间接的。例如，德国《电信服务法》第３条将介绍利用途径囊括在服务提供的范畴

之内，而德国《电信媒体法》第２条则更是将对被提供的视听媒体服务的选择和设计产生

实际影响的行为也收纳进来。再次，无论是德国还是欧盟的规定，服务提供者的主体都呈

现多元化形态，既可以是自然人，也可以是法人或者团体组织；即可以是商业性的，也可以

是公共性的。因此，德国学者曾经还讨论过，为信息利用提供渠道的公司、学校、图书馆、

咖啡馆能否成为刑法中的网络服务提供者。目前德国学界一般认为，这些主体与网络服

务提供者的区别在于，它们处于网络之外而不是网络的一部分，它们并没有真正地为网络

服务提供渠道，而是只为这种渠道的利用提供了便利。〔１７〕

因此，这种概念的宽泛性意味着“网络服务提供者”只是一个顶层的概念统称，以此

为基础直接进行责任的界定必然是粗疏的。网络服务提供者概念的宽泛性和统称性，便

决定了需要对其做进一步的类型化，以此才能完成网络服务提供者责任的精确界定。

（二）功能性区分与义务类型化的路径与模式

在对网络服务提供者进行类型化区分之前，首先需要确定类型化的标准。由于网络

服务的专业性，以技术为基础的功能性区分无疑是最为合适的标准。正如齐白（Ｓｉｅｂｅｒ）

教授所言，“当评价网络服务提供者的责任时，任何法律探讨都必须首先对服务提供者行

为的技术可能性进行分析。当考虑控制的可能性时，技术性的分析表明网络基础设施的

责任人必须根据其功能进行类型化。”〔１８〕德国刑法学界认为，网络服务提供者的类型化区

分，不应当根据抽象的地位来进行，而是应当根据具体的功能性活动作区分。〔１９〕 在有关

互联网刑法的研究中，互联网技术分析是展开规范研究的前提。如果没有对互联网运行

原理的基本理解，那么规范研究不仅仅会陷入路径盲目，而且会导致其结论与现实世界

背道而驰。德国与欧盟对于网络服务提供者的类型区分都明确地采用了这一技术性

标准。〔２０〕

·４４·
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〔２０〕

第（２）款更是明确指出，第（１）款意义上的电信服务特别指：（１）私人交往方面的服务项目（如电信银行业务、数
据交流）等；（２）提供信息手段的服务，只要其主要目的不是提供给编辑人员去影响舆论的（数据服务，如交通、
天气、环境和股市数据，转播商品和劳务供应的信息等）；（３）利用互联网络或其他网络的服务项目；（４）利用电
信游戏的服务项目；（５）通过数据库提供的、可以直接订货的商品和劳务服务项目。Ｖｇｌ．Ｔｅｌｅｄｉｅｎｓｔｅｇｅｓｅｔｚ，１９９７，
§２．
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ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ２０１２，Ｓ．５８－５９．
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Ｖｇｌ．ＥｒｉｃＨｉｌｇｅｎｄｏｒｆ，ＴｈｏｍａｓＦｒａｎｋ，ＢｒｉａｎＶａｌｅｒｉｕｓ，ＣｏｍｐｕｔｅｒｕｎｄＩｎｔｅｒｎｅｔｓｔｒａｆｒｅｃｈｔ，ＥｉｎＧｒｕｎｄｒｉｓｓ，ＳｐｒｉｎｇｅｒＶｅｒｌａｇ
ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ２００５，Ｓ．７９；Ｋｅｓｓｌｅｒ，ＺｕｒｓｔｒａｆｒｅｃｈｔｌｉｃｈｅｎＶｅｒａｎｔｗｏｒｔｌｉｃｈｋｅｉｔｖｏｎＺｕｇａｎｇｓｐｒｏｖｉｄｅｒｎｉｎＤｅｕｔｓｃｈｌａｎｄｕｎｄ
ｄｅｒＵｍｓｅｔｚｕｎｇｄｅｒＥＣｏｍｍｅｒｃｅＲｉｃｈｔｌｉｎｉｅｉｎＥｕｒｏｐａ，ＬｏｇｏｓＶｅｒｌａｇＢｅｒｌｉｎ，２００３，Ｓ．４２ｆｆ．Ｖｇｌ．Ｌａｃｋｎｅｒ／Ｋüｈｌ，ＳｔＧ
ＢＫｏｍｍｅｎｔａｒ，２８．Ａｕｆｌ．２０１４，§１８４，Ｒｎ．７．
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德国１９９７年《电信服务法》较早对网络服务提供者的类型化区分作出了规定。该法

案第５条区分了自己提供内容、他人提供内容两种基本情况。同时，在他人提供内容的情

形中，又再次区分了通道提供和自动缓存的两种情形。而且，按照该条文的表述，通道服

务提供者和自动缓存的服务提供者仅仅在明确限定的条件下才承担责任。该条文

规定：〔２１〕

（１）服务提供者根据一般的法律对自己提供的内容负责；（２）如果所提供的

内容是他人的，那么只有在服务提供者了解这些内容并且在技术上有可能阻止、

而且进行阻止并不超过其承受能力的情况下才负有责任。（３）服务提供者对只

由自己提供利用途径、而由他人提供的内容不负责任。基于用户的要求，自动性

和短时间性地提供他人的内容，该行为视为介绍通道行为。（４）如果服务提供

者在不违背《电信法》第 ８５条关于保守通讯秘密规定的情况下了解到这些内容

并有技术可能加以阻止、而且进行阻止并不超过其承受能力，那么根据一般性的

法律产生的对于违法内容的封锁义务并不受影响。〔２２〕

而２０００年欧盟通过的《电子商务指令》则对网络服务提供者采取了更为细致的分

类。该《指令》第１２－１４条，精确区分了纯粹传输服务、缓存服务和宿主服务这三种不同

类型的网络服务提供形式。〔２３〕 该《指令》第１２条“纯粹传输服务”第（１）款规定：

若所提供的信息社会服务包括在通讯网络中传输由服务接受者提供的信

息，或者为通讯网络提供接入服务，成员国应当确保服务提供者不对所传输的信

息承担责任，条件是服务提供者：（ａ）不是首先进行传输的一方；（ｂ）对传输的接

受者不做选择；以及（ｃ）对传输的信息不做选择或更改。

《指令》第１３条“缓存”第（１）款规定：

若所提供的信息社会服务包括在通讯网络中传输由服务接受者提供的信

息，只要对信息的存储是应其他服务接受者的要求而上传的信息能够被更加有

效地传输，成员国应当确保服务提供者不因对信息的自动、中间性和暂时的存储

而承担责任，条件是：（ａ）提供者没有更改信息；（ｂ）提供者遵守了获得信息的条

·５４·
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〔２１〕

〔２２〕

〔２３〕

Ｖｇｌ．Ｔｅｌｅｄｉｅｎｓｔｅｇｅｓｅｔｚ，１９９７，§５．需要说明的是，该法分别在２０００年６月、２００１年１２月、２００６年 １１月经历了 ３
次修改，修改后的法律在内容上基本与下文提及的《电子商务指令》一致。Ｖｇｌ．２７．Ｊｕｎｉ２０００ＢＧＢｌ．Ｉ，Ｓ．９０７；
１４．Ｄｅｚｅｍｂｅｒ２００１ＢＧＢｌ．Ｉ，Ｓ．３７２１；１０．Ｎｏｖｅｍｂｅｒ２００６ＢＧＢｌ．Ｉ，Ｓ．２５８５．
值得注意的是，根据第５条第４款的字面表述和立法原意，这一条款仅仅适用于不依赖于过错的禁令或者行政
法命令，而不适用于依赖过错的刑法。该条款也并没有赋予网络服务提供者来自于其他法律的一般性义务。

Ｓｉｅｂｅｒ，ＲｅｓｐｏｎｓｉｂｉｌｉｔｙｏｆＩｎｔｅｒｎｅｔＰｒｏｖｉｄｅｒｓＡＣｏｍｐａｒａｔｉｖｅＬｅｇａｌＳｔｕｄｙｗｉｔｈＲｅｃｏｍｍｅｎｄａｔｉｏｎｓｆｏｒＦｕｔｕｒｅＬｅｇａｌＰｏｌｉｃｙ，
ＴｈｅＣｏｍｐｕｔｅｒＬａｗａｎｄＳｅｃｕｒｉｔｙＲｅｐｏｒｔ，Ｖｏｌ．１５，Ｎｏ．５，１９９９，ｐ．２９５；Ｖｇｌ．ＳｉｅｂｅｒＤｉｅｒｅｃｈｔｌｉｃｈｅＶｅｒａｎｔｗｏｒｔｌｉｃｈｋｅｉｔｉｍ
ＩｎｔｅｒｎｅｔＧｒｕｎｄｌａｇｅｎ，ＺｉｅｌｅｕｎｄＡｕｓｌｅｇｕｎｇｖｏｎ§５ＴＤＧｕｎｄ§５ＭＤＳｔＶ，ＭｕｌｔｉｍｅｄｉａｕｎｄＲｅｃｈｔＢｅｉｌａｇｅ２／１９９９，
Ｓ．２５．
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第１３条第（２）款和第１４条第（３）款的内容。



件；（ｃ）提供者遵守了更新信息的规则，该规则以一种被产业界广泛认可和使用

的方式确定；（ｄ）提供者不干预为获得有关信息使用的数据而对（得到产业界广

泛认可和使用的）技术的合法使用；以及（ｅ）提供者在得知处于原始传输来源的

信息已在网络上被移除，或者获得该信息的途径已被阻止，或者法院或行政机关

已下令进行上述移除或阻止获得后，迅速地移除或阻止他人获得其存储信息的。

《指令》第１４条关于“宿主服务”的规定：

（１）若提供的信息社会服务包括存储由服务接受者提供的信息，成员国应

当确保服务提供者不因应接受服务者的要求存储信息而承担责任，条件是：（ａ）

提供者对违法活动或违法信息不知情，并且就损害赔偿而言，提供者对明显存在

违法活动或违法信息的事实或者情况毫不知情；或者（ｂ）提供者一旦获得或者

知晓相关信息，就马上移除了信息或者阻止他人获得此种信息。（２）如果服务

接受者是在提供者的授权或控制之下进行活动，则本条第１款不适用。

此后，２００７年德国通过的《电信媒体法》基本承袭了《电信服务法》和《电子商务指

令》的内容。〔２４〕 在该法中，立法者明确区分了四种类型的网络服务提供者，即第 ７条规定

的内容服务提供者，第８条规定的信息传输服务提供者或通道服务提供者，第９条规定的

临时性、自动性缓存服务提供者，第１０条规定的存储服务提供者。〔２５〕 该法对于网络服务

提供者的责任限制条件，基本与《电子商务指令》一致，本文在此不再赘述。〔２６〕

（三）德国和欧盟关于网络服务提供者责任规定之特点

１．体系化与层次化的责任模式

德国与欧盟的规定呈现了网络服务提供者体系化的责任原则。这些具体的规定背后

都拥有一个共同的核心原则：“在互联网中，一个服务提供者离特定信息越近，他对于这

些信息所应当承担的法律责任也越早。”〔２７〕换言之，服务提供者与信息的紧密程度成为判

定其责任程度的核心标准。这一原则虽然并没有明确地被规定在《电信服务法》、《电子

商务指令》和《电信媒体法》中，但是，该原则实际上是贯穿于这些法案的具体条文中的。

例如，从网络服务提供者责任性规定中可以看出，从纯粹的传输服务、接入服务提供者，到

缓存服务提供者、宿主服务提供者，再到内容提供者，其承担的责任逐渐提升，相应的免责

条件越来越严格。这种体系化的责任规定，其基础是建立在不同网络服务提供者所实现

的不同技术性功能区分之上的，这使得不同的网络服务提供者能够承担真正与其自身行

·６４·
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理论上也有观点将第８条和第９条的主体类型都视为接入服务提供者，这属于一种三分法的观点。但是多数观
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Ｄｒ．ＯｔｔｏＳｃｈｍｉｄｔＫＧ，２０１２，Ｓ．４１５，４１６．
一个不同之处在于，《电信媒体法》第８条第２款另外规定，如果网络服务提供者故意与服务使用者共同实施违
法行为，则第８条第１款不再适用。
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ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ２００５，Ｓ．８２．



为性质相符合的责任。

此外，德国与欧盟的规定体现出了层次化的责任结构。德国对于网络服务提供者的

责任规定以特别立法的形式而存在。因此，对于网络服务提供者而言，便存在着刑法和特

别法两套可供适用的规范。对于这两套责任规范之间的关系，德国学界存在着不同的

观点。

第一种观点被称为“预先过滤”模式。该观点认为，关于网络服务提供者的特别责任

条款与刑法中的条款形成了一种两阶层递进的关系，特别责任条款应当先于刑法中的条

款被适用，以实现一种责任初步审查的功能。这种观点的根源在于德国的立法中明确地

阐述了“预先过滤”这一用语和基本思想。〔２８〕

第二种观点被称为“融合模式”。该观点认为，应当将关于网络服务提供者的特别责

任条款与刑法中的条款结合起来适用。根据融合模式，这些责任原则应当与每一犯罪行

为的审查结合起来。然而，对于这一模式，没有统一的体系性定位。有的观点认为，这一

模式应当发生在有责性阶层，另外的观点则认为应当在特定义务的客观解释中加以适用，

也有观点则认为应当在构成要件该当性阶层应用。〔２９〕 这一观点实际上是建立在对“预先

过滤”模式的批判分析之上的。认为责任规则难以在每个法律领域都直接适用，因为特

定法律领域的基准点是缺失的，这些基准点对于构成要件要素的解释是不可或缺的。而

且，过滤模式可能会导致某些要素被重复审查。因此，一个纯粹的过滤模式是没有意义

的。立法者所使用的“过滤模式”这一概念，仅仅是一幅描述了责任原则作用方式图景，

而并没有说明这里的法教义学结构。〔３０〕 还有的观点认为，“预先过滤”模式会导致从属性

责任（如共犯、认识错误的情形）认定时的问题。〔３１〕

一直以来“预先过滤”模式由于有立法的支撑，且能够实现责任的阶层递进式认定而

得到了更多“偏爱”。〔３２〕 但是，目前越来越多的观点都开始支持将特别责任条款内化于刑

法构成要件的解释之中，并且这种观点也逐渐得到法院判决的支持。〔３３〕 在笔者看来，虽
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然两种模式看似对立，但是在实际后果上并没有太大差别。在“融合模式”中，虽然特别

责任规定与刑法构成要件结合适用，但是实际上两套责任规范仍然具有各自独立的意义，

特别责任规范中限制责任的功能仍然是独立于刑法规范本身的。因此，不论是“过滤模

式”还是“融合模式”，我们都能在其中看到层次化的责任结构。这种层次化的责任结构，

对于实现网络服务提供者刑事责任的精确和合理设定，无疑具有极为重要的功能。按照

这种双重性、阶层性的规范体系，在对较为概括的刑法条款适用之前，特别法律中的条款

实际上预先完成了网络服务提供者类型化的工作，这对于核心刑法的精确适用起到了极

为重要的促进作用。

２．负面清单和概括规定相结合

从规定形式上来看，德国和欧盟对网络服务提供者责任的规定既有具体而详细的清

单式罗列，又有概括性的一般规定。例如，在具体的责任限制条件之外，２００１年修改后的

《电信服务法》第８条，《电子商务指令》第 １５条，以及《电信媒体法》第 ７条，都概括性地

规定了网络服务提供者并不承担监督其传输和存储信息的一般性义务，也不承担主动收

集表明违法活动的事实或情况的一般性义务。这样一种清单罗列与概括规定的形式，使

得责任认定规范能够尽可能地涵盖所有情形，不至于造成责任认定法律依据上的空白。

而且，这里的概括性规定是以尽可能详细地罗列具体规定为前提的，因而这种概括性的规

定不但对法的安定性没有冲击，而且恰恰起到了一种辅助的作用。

极为重要的一点在于，德国和欧盟对网络服务提供者的规定，旗帜鲜明地采取了责任

限制性的立场。仅仅从这些规定的字面表述即可看出，其总体倾向是明确地限制责任范

围。正如上文所述，这些规定在明确排除了网络服务提供者一般性的监督控制义务的同

时，又非常清晰地对各种类型的网络服务提供者规定了具体的免责条件。根据这些规定，

纯粹的网络接入服务提供者只要不是故意与第三方共谋实施违法犯罪，无需承担任何责

任。而缓存服务提供者和存储服务提供者，在不知情的情况下，以及在知情后及时采取删

除封锁措施的情况下，一般也不承担责任。

之所以采取这种立场，最重要的原因便在于对言论自由和信息自由的重视。正如齐

白教授所言：“信息自由交流不仅仅对于经济发展具有重要作用，而且它首先代表了一种

关于个人信息自由的关键性宪法价值。”〔３４〕《德国基本法》第 ５条第 １款规定：“人人享有

以语言、文字和图画自由表达、传播其言论的权利并无阻碍地以通常途径了解信息的权

利。保障新闻出版自由和广播、电视、电影的报道自由。对此不得进行审查。”这种基本

法对言论自由、媒体自由和传播自由的强调，其目的在于能使个体公民不受国家影响而保

持自由。这种沟通的自由才能使民主社会成为可能。〔３５〕

此外，从技术控制可能性的角度而言，也应当限制网络服务提供者的刑法责任。尤其

是对于纯粹传输服务提供者和接入服务提供者而言，要求其对自己所传输的信息进行监
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控，首先便存在技术上的难题。齐白教授早就指出，“原则上，网络提供者和网络接入服

务提供者不可能控制和封锁在互联网上传输的内容。从技术的角度而言，其原因首先在

于互联网上传输信息的海量性、数据的加密（这仅仅通过不同的算法就已实现）以及对传

输内容进行即时控制的不可能性”。因此，从技术合理性和可行性的角度来说，“对于互

联网上违法内容的控制，主要是在数据传输的开端（即用户端）和数据传输的末端（即数

据存储端，在这里数据一般以不加密的形式存储）才能成为可能”。此外，我们还需要考

虑过于深入的技术控制手段可能对公民基本权利带来的侵犯。“一种真正有效的信息

‘过滤’手段需要一种完全的控制机制和最终的加密禁令，这不仅意味着对电子通讯私密

性的公然侵犯，而且也意味着对公民的完全监督，这在一个民主宪政国家是不可想象

的”。〔３６〕 而且，从刑事政策与对抗犯罪的策略角度而言，过高地对网络服务提供者科以监

控义务和法律责任，一方面可能会造成网络服务提供者和网络用户之间相互监督和敌视

的紧张关系；〔３７〕另一方面也会造成国家与网络服务提供者之间形成疏远甚至排斥的对立

关系。然而，要真正有效地打击互联网犯罪，司法机关、网络服务提供者和网络用户都应

当互相理解各自所面临的难题，应当认识到三者共同的利益，进而互相合作而不是相互

对立。〔３８〕

可见，德国和欧盟关于网络服务提供者的责任规定，实际上是在对多种利益和因素进

行权衡之后作出的。在这里，其不仅仅考虑了对抗互联网违法内容的安全需要，也着重地

考虑了监控违法内容的技术可行性和合理性，同时也格外地强调信息自由和媒体自由的

宝贵价值。可以说，德国和欧盟的规定，在网络信息自由与网络安全二者之间找到一个妥

当的平衡点。当然，这种法律利益的权衡，必须要通过类型化的规定形式才能得以充分体

现。类型化的规定，使得网络服务提供者这一宽泛的概念内部实现再次有序整合，为网络

服务提供者的责任精确化提供了可能。可以说，网络服务提供者的类型化区分，是实现精

确责任原则的基本载体。

三　我国网络服务提供者类型化的缺陷与重构

从上世纪９０年代中期开始，我国陆续制定了一系列规制网络的法律、法规和部门规

章。例如，２０００年国务院通过的《互联网信息服务管理办法》，２００４年国家广播电影电视

总局通过的《互联网等信息网络传播视听节目管理办法》，２００５年公安部通过的《互联网

安全保护技术措施规定》，２００７年国家广播电影电视总局、信息产业部通过的《互联网视

听节目服务管理规定》，２０１１年文化部通过的《互联网文化管理暂行规定》，２０１２年全国
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人大常委会通过的《关于加强网络信息保护的决定》以及《刑法修正案（九）》，都对网络

服务提供者的责任作出了不同程度的规定。然而，综观这些法律、法规和部门规章中关于

网络服务提供者的规定，类型性、体系性、明确性是极为欠缺的。

（一）类型化的缺失与偏差

我国法律规范对网络服务提供者的概念定义不明确，类型化缺失。在２００５年以前的

诸多网络规制法律法规中，几乎难以找到直接对网络服务提供者进行定义的条款。然而，

２００５年公安部通过的《互联网安全保护技术措施规定》第１８条规定：“本规定所称互联网

服务提供者，是指向用户提供互联网接入服务、互联网数据中心服务、互联网信息服务和

互联网上网服务的单位。”这一条款明确区分了互联网接入服务、数据中心服务、互联网

信息服务和互联网上网服务四种服务类型，并对不同类型服务提供者的义务在一定程度

上作出了区别性规定，值得充分肯定。

但是，这一分类的科学性仍然值得反思。我国目前所称的互联网接入服务一般就是

指将个人用户或单位用户的计算机接入互联网的服务，目前主要存在共用电话交换网接

入（ＰＳＴＮ），综合业务数字网接入（ＩＳＤＮ），非对称数字用户线路接入（ＡＤＳＬ）、光纤接入

（ＦＤＤＩ）和数字数据网接入（ＤＤＮ）等方式。从《互联网接入服务规范》和《中华人民共和

国电信条例》规定的表述中也可以看出，我国目前所使用的互联网接入服务的概念主要

是在电信业务意义上而言的。而德国和欧盟法律中接入服务所包括的“提供互联网接入

通道”和“纯粹的信息传输”显然涵盖范围更宽。

而互联网上网服务的定义则并不明确，在《互联网安全保护技术措施规定》中也并没

有给出定义。２００２年国务院公布的《互联网上网服务营业场所管理条例》第 ２条规定：

“本条例所称互联网上网服务营业场所，是指通过计算机等装置向公众提供互联网上网

服务的网吧、电脑休闲室等营业性场所。学校、图书馆等单位内部附设的为特定对象获取

资料、信息提供上网服务的场所，应当遵守有关法律、法规，不适用本条例。”根据该条例

的规定，互联网上网服务主要指的是由网吧、电脑休闲室等营业机构提供的使用电脑上网

的服务。实际上，提供这种所谓“上网服务”的主体难以成为真正意义上的网络服务提供

者。因为，网吧或者电脑休闲室的经营者实际上本身并没有从技术上为其他计算机用户

提供接入互联网的服务，恰恰相反，这些经营者本身就是互联网接入服务的接受者。他们

提供的服务，仅仅是将自己可以接入的网络及计算机设备在特定时段内以租借的形式提

供给他人使用而已。因此，这些经营者本身“并没有真正地为网络服务提供渠道，而是只

为这种渠道的利用提供了便利”。〔３９〕 可见，互联网上网服务提供者这一概念，难以成为网

络服务提供者的一种成熟类型。

互联网数据中心服务，则实际上是一种更为宽泛的综合服务类型，其服务范围包括提

供高速接入、主机托管、场地出租、虚拟专用网、电子商务、网站设计，以及负载均衡、全球
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流量均衡、Ｗｅｂ高速缓存、网络存储等各项管理等业务。〔４０〕 一般来讲，互联网数据中心是

一个独立的系统，它应该包含服务子系统、资源子系统、网络子系统、机房基础设施子系

统、管理子系统和安全子系统六个逻辑功能部分。〔４１〕 可见，互联网数据中心服务并没有

一个明确的服务边界，属于一种综合性、全面性的网络服务，其服务边界在不断拓展，与互

联网接入、存储服务都存在极大重合。

此外，互联网信息服务的概念也非常模糊。２０００年国务院通过的《互联网信息服务

管理办法》第２条规定：本办法所称互联网信息服务，是指通过互联网向上网用户提供信

息的服务活动。“向上网用户提供信息”这一概念实在是太宽泛了，不论是以间接的方式

还是以直接的方式，任何一种网络信息传播的行为都可以称得上是一种信息提供行为。

此外，提供的信息是否既包括自有的信息，还是也包括第三方的信息，并不清楚。

整体而言，《互联网安全保护技术措施规定》中网络服务提供者的定义在类型化区分

的效果上是不理想的。一方面，这些下位类型之间互相重叠，有的类型甚至完全可以包含

其他的类型；另一方面，这些类型的区分标准实际上是以经营模式为中心的，而并不是围

绕技术功能模式展开。由于经营方式的多变与复杂性，下位类型之间交叉与重叠就不可

避免。更为重要的是，这种类型化的区分，目前几乎没有被法律规范评价所采用。

同样，２０１５年通过的《刑法修正案（九）》也存在着类似的问题。新增的《刑法》第 ２８６

条之一关于拒不履行网络安全管理义务罪条目规定：网络服务提供者不履行法律、行政法

规规定的信息网络安全管理义务，经监管部门通知采取改正措施而拒绝执行，有下列情形

之一的，处三年以下有期徒刑、拘役或者管制，并处或者单处罚金：（一）致使违法信息大

量传播的；（二）致使用户信息泄露，造成严重后果的；（三）致使刑事犯罪证据灭失，严重

妨害司法机关依法追究犯罪的；（四）有其他严重情节的。第 ２８７条之二关于帮助网络服

务活动罪条目规定：明知他人利用信息网络实施犯罪，为其犯罪提供互联网接入、服务器

托管、网络存储、通讯传输等技术支持，或者提供广告推广、支付结算等帮助，情节严重的，

处三年以下有期徒刑或者拘役，并处或者单处罚金。

第２８６条之一的拒不履行网络安全管理义务罪虽然明确采用了网络服务提供者这一

概念，然而究竟什么是网络服务提供者并不明确。同时，网络服务提供者这一抽象概念之

下没有具体的功能类型加以支撑。正如上文所述，网络服务提供者的类型化标准应当由

其技术功能特征来决定。而该罪名中仅仅规定了四种结果类型，这显然不能契合网络服

务提供者本身的特征。而第 ２８７条之二的帮助网络犯罪活动罪，虽然提出了“互联网接

入”、“服务器托管”、“网络存储”、“通讯传输”，“广告推广”、“支付结算”等概念，但是并

没有对这些不同的服务类型规定轻重不同、繁简有别的具体构成条件，同时该罪还对这些

不同类型的服务“一刀切”地规定了同样的处罚后果。我们知道，“类型有利于提升法律
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刘衡萍：《互联网数据中心》，《现代电信科技》２００１年第 ２期，第 ２４－２６页。沈军：《互联网数据中心的网络建
设》，《电信科学》２００１年第８期，第５４页。
郭亮、高巍：《互联网数据中心总体框架及其发展研究》，《电信网技术》２０１２年第 ６期，第 ６－７页。互联网数据
中心的运营系统涵盖了网络层、物理层、资源层、业务层、运营管理层五大板块。参见钟聪睿：《互联网数据中心

ＩＤＣ运营系统建设的发展》，《电子制作》２０１５年第１４期。



适用的操作性，在抽象而宽泛的概念与具体而狭窄的事实之间提供了一个进一步操作的

‘平台’，可以被理解为对概念的降维，在中观的层次上为宏观的概念与微观的事实架起

了桥梁”。〔４２〕 然而，我国目前这种“一刀切”的规定，一方面会导致本身认定标准的模糊，

另一方面也存在违反比例性原则的嫌疑。

此外，我国多部法律法规以“经营性与非经营性”为标准对网络服务提供进行了分

类。例如，２０００年国务院通过的《互联网信息服务管理办法》第３条规定：“互联网信息服

务分为经营性和非经营性两类。经营性互联网信息服务，是指通过互联网向上网用户有

偿提供信息或者网页制作等服务活动。非经营性互联网信息服务，是指通过互联网向上

网用户无偿提供具有公开性、共享性信息的服务活动。”经营性和非经营性网络服务提供

者的区分固然具有一定的意义，但是，这一分类的理论和实务价值都在不断下降。其一，

随着自媒体的兴起，网络服务的提供变得越来越个人化、自主化、平民化。非经营性的网

络服务者扮演了越来越重要的角色，在许多法律关系中其地位与经营性的网络服务提供

者差别已经没有那么明显了，这就导致区分经营性与非经营性网络服务提供者的意义大

大削弱。其二，经营性与非经营性的区分在一些特殊的场合越发难以进行。“网络建构

了新社会形态，而网络化逻辑的扩散实质地改变了生产、经验、权力与文化过程中的操作

和结果”。〔４３〕 在网络社会中，人类的生产、生活模式发生了极大变化，“经营”这一概念本

身也面临着重新定位的宿命。例如，许多网络服务提供者往往向上网用户无偿提供各种

信息服务，而从其他新的渠道谋求长线盈利。〔４４〕 在这种情形中，何种行为属于经营行为

就比较难以认定。

（二）责任扩张模式与一般性义务

经过梳理互联网法律规范可以发现，其实我国存在相当多涉及网络服务提供者责任

的规定。２０００年国务院通过的《互联网信息服务管理办法》第 １５条第 ７款，同年国务院

通过的《中华人民共和国电信条例》第 ５７条第 ７款，２００４年国家广播电影电视总局通过

的《互联网等信息网络传播视听节目管理办法》第 １９条第 ７款，２００７年国家广播电影电

视总局、信息产业部通过的《互联网视听节目服务管理规定》第 １６条第 ７款，文化部 ２０１１

年通过的《互联网文化管理暂行规定》第 １６条第 ７款，都包含互联网服务提供者不能制

作、复制、发布、传播含有散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的内容。然

而，综观我国关于网络服务提供者的责任规定，在基本目标定位、体系性与明确性上均存

在诸多不足。

我国现存的法律法规对网络服务提供者规定了一种一般性、积极性的监管义务。例

如，２０００年国务院通过的《互联网信息服务管理办法》第１３条规定：互联网信息服务提供

者应当向上网用户提供良好的服务，并保证所提供的信息内容合法。２００５年公安部通过

《互联网安全保护技术措施规定》第３条规定：“互联网服务提供者、联网使用单位负责落
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实互联网安全保护技术措施，并保障互联网安全保护技术措施功能的正常发挥。”２０１２年

全国人大常委会《关于加强网络信息保护的决定》第 ５条更是明确规定：“网络服务提供

者应当加强对其用户发布的信息的管理，发现法律、法规禁止发布或者传输的信息的，应

当立即停止传输该信息，采取消除等处置措施，保存有关记录，并向有关主管部门报告。”

从现有规范的字面表述即可明显看出，立法者要求网络服务提供者发挥一种积极的、主动

的监管作用。这意味着，按照现有法律规定，网络服务提供者实际上承担了一种相当沉重

的监控义务。

而另一方面，这种一般性和积极性的责任规范又是非常不明确的。〔４５〕 多数法律规范

仅仅概括性地要求网络服务提供者保证所提供的服务不能含有违法信息，而对于具体应

当如何监控以及监控义务的程度和边界并没有具体的规定。此外，这些责任条款极其缺

乏体系性。目前的规定散见于多部法律、行政法规和部门规章之中，其内容多有重叠之

处，其责任程度也尺度不一。这种缺乏体系化的责任规范，既让司法者难以抉择，也让网

络服务提供者无所适从。

整体而言，这样一种缺乏类型性、体系性、明确性的责任规范，可能会导致网络服务提

供者在不知所措中触犯了法律红线，也会在无形之中压制网络服务提供者自由经营的空

间，从而使得网络用户自由沟通信息的权利受到影响。正如有论者担心的那样，“要求企

业履行网络警察的义务，这样一个社会分工的错位，最终可能会阻碍甚至窒息整个互联网

行业的发展”。〔４６〕

（三）功能性类型区分之提倡

需要指出的是，民法（尤其是知识产权法）学界对网络服务提供者的类型化及其民事

责任的研究已经相对深入。在这一点上，我国知识产权学者较大地受美国法的影响。美

国１９９８年《数字千年版权法》（ＤｉｇｉｔａｌＭｉｌｌｅｎｎｉｕｍＣｏｐｙｒｉｇｈｔＡｃｔ）第５１２条对网络服务提供

者的类型（包括数据传输、系统缓存、基于用户要求的网络存储和信息定位工具）和相应

免责条件作出了较为详尽的规定，这种免责条款及其例外被归纳为“避风港原则”和“红

旗原则”。〔４７〕 在我国，国务院 ２００６年通过的《信息网络传播权保护条例》第 ２０－２３条也

做了类似的规定，对网络接入和传输服务提供者、自动存储服务提供者、存储服务提供者、

搜索和链接服务提供者的免责条件进行了详细规定。在此基础上，我国知识产权学者对

避风港原则和红旗原则等问题进行了较为深入的研究。〔４８〕

然而，《信息网络传播权保护条例》是一部主要集中解决网络空间知识产权保护问题
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的行政法规，其规定能否以及如何适用于刑事法领域仍然有待进一步研究。更为遗憾的

是，该条例中所包含的类型化思维以及责任限制性立场，并没有得到我国的刑事立法和刑

事司法机关的重视。

在刑事法学领域，许多刑事法学者仍然在网络服务提供者这一整体性概念层面探讨

其刑事责任问题，没有注意到不同功能类型的网络服务提供者应当对应不同刑事责任的

重要意义。没有这样一种类型化思维作为前提，我们就无法对网络服务提供者的刑事责

任认定路径产生正确认识。例如，目前我国刑法学界常常用中立帮助行为理论来理解网

络服务提供者的刑事责任，但是如果不将网络服务提供者的功能性类型化区分作为前提，

这样一种观点是很难站得住脚的。有论者曾认为，网络接入行为、网络平台提供行为，以

及 Ｐ２Ｐ软件提供行为，都属中立的业务行为，都不应当承担帮助犯的刑事责任。〔４９〕 还有

学者也认为，为他人提供互联网接入、服务器托管、网络存储、通讯传输等技术支持的网络

服务商，属于网络连接服务商或网络平台服务提供商，都具有中立性，不应承担责任。〔５０〕

笔者认为，对于接入服务提供者而言，中立帮助行为理论尚存在一定的适用空间。因为，

接入服务提供者仅仅提供信息传输和接入服务，其技术的中立性较为明显，因此一般认为

其承担的对互联网上违法内容的监控义务非常低。但是，对于缓存服务提供者和存储服

务提供者（他们都可以以网络平台的形式出现），由于他们对自己管理的存储空间具有较

强的技术支配力，因此当他们认识到违法内容存在时便具有了删除和封锁的义务。〔５１〕 此

时，如果他们仍然没有采取措施，便可能构成相应的犯罪，中立帮助行为理论显然难以得

以适用。

上文对于我国网络服务提供者相关立法规定作出了批判，这与笔者所坚持的法教义

学立场是不矛盾的。对现有立法框架所存在问题的深入反思，是为了更好地对现有法律

规范提出针对性的解释。一方面，法律缺乏类型性、体系性与明确性带来了法的不安定

性；另一方面，这并不妨碍在理论上充分塑造类型化的体系，用互联网教义学理论充实现

有较为概括的法律框架。换言之，网络服务提供者功能性类型区分应当作为一种法教义

学资源引入现有的刑法学体系，以更好地实现对法律的解释与适用。

目前在刑法学界，有学者提出了网络连线服务商（ＩＡＰ）和网络内容提供服务商（ＩＣＰ）

的二分法。〔５２〕 立法机关在对拒不履行网络安全管理义务罪的理解与适用中也明确提到，

网络服务提供者根据其提供的服务内容，可以分为互联网接入服务提供者和互联网内容
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服务提供者。〔５３〕 还有的学者提出了接入服务提供者（ＩＡＰ），网络内容提供者（ＩＣＰ），网络

平台提供者（ＩＰＰ）的三分法。〔５４〕 笔者认为，无论是二分法还是三分法，都存在值得完善之

处。二分法的基本类型是合理的，但是其显然忽略了存储服务提供者这一越来越重要的

网络服务提供者类型。许多学者都指出，个人计算机引领了第一次信息技术浪潮，互联网

络把孤立的主机通过网络互联起来引领了第二次信息技术浪潮，而网络存储将引领以数

据存储为中心的第三次信息技术浪潮。〔５５〕 可见，互联网存储服务在网络服务提供领域将

会扮演越来越重要的角色，网络存储服务提供者是网络服务提供者不可或缺的重要主体

类型之一。而对于三分法，一方面其也存在网络存储服务提供者类型缺失的问题；另一方

面，网络平台提供者这一类型并不适合作为单独的类型加以确立。网络平台提供者既有

可能仅仅提供接入通道，也有可能提供内容，还有可能提供存储空间。“平台”一词是一

个非常宽泛而多义的概念，可能扮演着多重技术功能的角色，所以并不适合作为基础性的

主体类型加以确立。

笔者认为，德国和欧盟法律中以技术为划分标准形成的四分法主体类型（内容提供

者、接入服务提供者、缓存服务提供者、存储服务提供者）及其相应的免责标准值得借鉴。

这种类型化的四分模型，从技术合理性与可能性出发，定位于限制网络服务提供者的责任

边界，力求为信息自由与媒体自由谋取充足的空间和明确的边界，能够在网络安全与自由

保障之间找到一个妥当的平衡点。即便我国目前的法律规范中缺少合理的网络服务提供

者类型，以及相应的体系性和明确性的义务规范，仍然可以在理论上借鉴德国与欧盟的经

验，在现有的较为概括的法律责任框架中，架设起一套精确的理论体系。

四　结　语

造成我国网络服务提供者刑事责任边界不确定性的重要原因之一在于，目前网络服

务提供者类型化规定和理念的缺失。网络服务提供者这一概念本身是极为宽泛的，如不

对其进行进一步的类型化区分，其责任认定必然难以精确。在诸多的类型化标准中，以技

术功能作为区分标准是较好的选择。德国和欧盟的四分法，不仅仅划分出了四种层次分

明的主体类型，更是为其划定了明确的责任边界，在网络安全与信息自由、媒体自由之间

找到了一个较好的平衡点。反观我国目前的相关法律规范，仍然缺乏一套合理的、体系的

和明确的类型化区分模式。这种类型化模式的欠缺，导致了网络服务提供者刑事责任认

定的模糊，而且这种模糊性导致的最终结果往往是刑事责任的扩张。我们应当积极借鉴

吸收德国与欧盟的有益经验，用互联网教义学理论充实宽泛的法律框架。
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然而，在目前关于网络服务提供者刑事责任的理论探讨中，我们仍然没有看到较多关

于网络服务提供者功能类型定位的探讨。没有这样一种类型化定位，网络服务提供者刑

事责任的认定路径势必没法有效展开，刑事责任认定的精准性和科学性都会受到影响。

功能性类型区分的深层内涵在于，其充分考虑了不同网络服务提供者主体类型的不同技

术特征和控制可能性，惟有如此，我们才能形成对不同网络服务提供者相应作为义务及其

责任程度的合理期待。在可以预见的未来，越来越多关于网络服务提供者刑事责任认定

的难题会涌现出来，我们面临着立法粗疏与理论空白的双重困境。网络服务提供者的功

能类型化，是我们应对这一难题的必经之路。
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