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网络隐私政策法律调整与个人信息保护：

美国实践及其启示

王叶刚

　　内容提要：隐私政策是衡量网络服务提供者收集、利用用户个人信息行为合法性的重
要方式，其既是企业自治的一种工具，同时又直接关系到用户的个人信息保护。在世界范

围内，针对个人信息保护，美国主要采“消费者保护模式”，侧重于维护交易安全与交易秩

序，防止企业从事欺诈行为和不公平交易，隐私协议大多情况下并不被认定为合同；欧洲

则主要采“数据保护模式”，侧重于强化数据主体对个人数据的控制，同时监管较为严厉，

以实现个人信息保护。相比之下，我国立法与实践目前并未体现较为明确的个人信息保

护模式取向，欧美两种模式可兼采改造，在调整隐私政策时，应以强化个人信息保护为核

心，既尊重企业的自治与自律，同时亦注重发挥合同法在隐私政策方面的调整作用。
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王叶刚，中央财经大学法学院副教授。

近年来，随着互联网和数据技术的发展，个人信息的利用方式也日益多样化，个人信

息的经济价值正在逐步凸显。与此同时，企业各种在线非法收集、利用个人信息的现象频

发，围绕个人信息而产生的纠纷也日益增多，其中引起普遍关注的一类纠纷就是网络隐私

政策纠纷。〔１〕 实践中，也存在企业的隐私政策要求用户授权的范围极其广泛等现象，此

类隐私政策的合理性也受到普遍质疑。故此，厘清隐私政策的性质与效力，以及法律应如

何调整隐私政策等问题，是当下所必须面对的问题。

网络隐私政策亦称隐私政策，是指网络服务提供者以在线文件的方式披露其收集、利

·９４１·

〔１〕 在被称为“全国首例大数据产品不正当竞争案”的“安徽美景信息科技有限公司与淘宝（中国）软件有限公司不

正当竞争纠纷案”中，当事人争议的焦点之一，就是隐私政策的效力，即平台通过服务协议与隐私政策取得收集、

利用用户个人信息授权的行为是否正当、合法。参见浙江省杭州市中级人民法院（２０１８）浙０１民终７３１２号民事
判决书。
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用用户个人信息的目的、范围和方式等内容，并公示其保护用户个人信息的原则和具体措

施。〔２〕 隐私政策具有多种表现形式与称谓，如“隐私政策”“隐私权政策”“个人信息保护

指引”以及“隐私声明”等，就性质与内容而言，这些称谓所指向的法律意义上的文件均可

归为隐私政策。从实践来看，绝大多数的网络服务提供者都制定了自己的隐私政策，但法

律应当如何调整隐私政策，我国现行立法并没有专门规定。隐私政策起源于美国，对美国

法上相关实践进行考察，无疑可以为我国隐私政策的法律调整提供有益借鉴与思考，笔者

拟对此展开研究，以求教于大家。

一　美国法上的隐私政策

隐私政策起源于美国，其产生依据可溯源至美国 １９７３年《公平信息实践准则》

（ＦａｉｒＩｎｆｏｒｍａｔｉｏｎＰｒａｃｔｉｃｅＰｒｉｎｃｉｐｌｅｓ，ＦＩＰＰｓ），该准则在个人信息保护方面确立了两项重
要规则：一是透明规则（ｔｒａｎｓｐａｒｅｎｃｙ），即在收集个人信息时应当告知个人其个人信息
被收集、利用以及共享的范围和方式等；二是个人参与规则（ｉｎｄｉｖｉｄｕａｌｐａｒｔｉｃｉｐａｔｉｏｎ），即
他人在收集与利用个人信息时，应当征得个人同意。在用户隐私、个人信息保护方面，

该准则所确立的上述两项规则成为美国法上企业自律的基石，该准则所确立的规则对美

国的隐私法以及世界范围内隐私法的发展均产生了重要影响。隐私政策作为一项重要的

企业自律规则，其产生也与《公平信息实践准则》所确立的上述两项规则具有直接关联。

一是，企业制定隐私政策的目的之一在于告知用户收集、利用其个人信息的方法、范围等

内容，从而满足上述透明规则的要求；二是，隐私政策允许用户就其个人信息收集、利用的

相关内容作出选择，在用户作出选择后，即对所选择的内容作出同意，这实际上是为了满

足上述个人参与规则的要求。〔３〕 可见，隐私政策的产生既有美国隐私保护法律层面的原

因，〔４〕也有美国互联网产业发展过程中个人信息与隐私保护的现实需求等原因，具体包

括以下方面：

第一，碎片化的个人信息保护法律制度。美国的个人信息保护立法总体上具有碎片

化、部门化、行业化等特点，即针对不同的工业和经济部门制定不同的隐私和个人信息保

护法律制度，整体而言，这种立法模式能够增强特定领域隐私与个人信息保护的针对性，

但单行法的保护范围却相对有限，其仅保护特定领域的个人信息，〔５〕这就导致出现大量

空白领域。对于立法尚未直接调整的领域，企业便通过制定隐私政策的方式，公示其收

集、利用用户个人信息的方式，这也是隐私政策产生的直接原因。由此也形成了美国法上
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参见高秦伟：《个人信息保护中的企业隐私政策及政府规制》，《法商研究》２０１９年第２期，第１６页。
ＤａｎｉｅｌＪ．Ｓｏｌｏｖｅ＆ＷｏｏｄｒｏｗＨａｒｔｚｏｇ，ＴｈｅＦＴＣａｎｄｔｈｅＮｅｗＣｏｍｍｏｎＬａｗｏｆＰｒｉｖａｃｙ，ＣｏｌｕｍｂｉａＬａｗＲｅｖｉｅｗ，Ｖｏｌ．１１４，
Ｉｓｓｕｅ３，５８３，５９２－５９３（２０１４）．
美国与欧洲在隐私、个人信息保护方面的观念不同，美国称之为隐私法（ｐｒｉｖａｃｙｌａｗ），而欧洲称之为个人数据保
护法（ｄａｔａｐｒｏｔｅｃｔｉｏｎｌａｗ），数据比宽泛的隐私概念更为具体。ＷｉｌｌｉａｍＭｃＧｅｖｅｒａｎ，ＦｒｉｅｎｄｉｎｇｔｈｅＰｒｉｖａｃｙＲｅｇｕｌａ
ｔｏｒｓ，ＡｒｉｚｏｎａＬａｗＲｅｖｉｅｗ，Ｖｏｌ．５８，Ｉｓｓｕｅ４，９５９，９６５（２０１６）．
ＷｉｌｌｉａｍＭｃＧｅｖｅｒａｎ，ＦｒｉｅｎｄｉｎｇｔｈｅＰｒｉｖａｃｙＲｅｇｕｌａｔｏｒｓ，ＡｒｉｚｏｎａＬａｗＲｅｖｉｅｗ，Ｖｏｌ．５８，Ｉｓｓｕｅ４，９５９，９７３（２０１６）．
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隐私与个人信息保护的两种主要路径：一是针对特定领域隐私与个人信息保护的制定法

调整模式；二是制定法调整领域之外的企业自律模式。〔６〕 从实践来看，由于单行法的调

整范围有限，企业自律模式则是最为重要的隐私与个人信息调整方式。

第二，企业隐私政策的公示。企业通过隐私政策公示用户个人信息收集、利用的范围

和方式等内容，消除网络用户的隐私、个人信息保护顾虑，以吸引更多的网络用户。互联

网是一把双刃剑，其在给人们的交往活动带来便利的同时，也给人们的隐私、个人信息保

护带来巨大挑战。例如，借助ｃｏｏｋｉｅ等技术手段，网络服务提供者可以全面了解用户如何

使用其网站，可以在用户不知情的情况下收集其个人信息，甚至是用户最为私密的隐私信

息，并将用户个人信息多次共享给他人。〔７〕 这不仅构成对用户隐私与个人信息权利的侵

害，也会破坏人们对网络环境的信任感，损害互联网经济。〔８〕 因此，企业通过制定隐私政

策，公示其收集、利用用户个人信息的方式、范围等内容，可以在一定程度上降低用户对隐

私、个人信息安全的顾虑，从而增强企业的市场竞争力，吸引更多的网络用户。

第三，对隐私政策的规制，以企业自律为主。在用户隐私与个人信息保护方面，企业

十分青睐自律模式，此种模式主要以“告知—选择”机制为基础，在“告知”环节，企业会在

网站公布自己的隐私政策，告知用户网站收集、利用以及共享用户个人信息的各种方式，

当然也包括有关个人信息保护措施。在“选择”环节，企业会给予用户一些选择权，用户

可以选择其个人数据如何被收集和利用。〔９〕 隐私政策对美国法上的网络隐私保护的“告

知—选择”模式而言是必不可少的，其甚至被认为是网络用户与网络服务提供者之间法

律关系的基础。〔１０〕 借助于隐私政策，企业一方面可以介绍自己的隐私实践，从而吸引网

络用户；另一方面，企业通过制定隐私政策，也可以使行政机关确信，企业自律可以发挥作

用，因此不再需要额外的行政干预。〔１１〕

虽然大多数网络服务提供者都制定了自己的隐私政策，但关于隐私政策的性质，自其

产生之日起就始终争议不断，主要有如下两种不同主张。

一是合同说。此种观点认为，隐私政策在网络服务提供者与用户之间成立合同关系。

例如，基林斯沃思（ＳｃｏｔｔＫｉｌｌｉｎｇｓｗｏｒｔｈ）认为，可以将网络服务提供者发布隐私政策的行为
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当然，这两种保护路径对隐私的保护并不周延，在许多重要领域，个人隐私、个人信息的保护既欠缺法律的调整，

企业也没有制定自己的隐私政策。ＳｅｅＫｅｎｎｅｔｈＡ．Ｂａｍｂｅｒｇｅｒ＆ＤｅｉｒｄｒｅＫ．Ｍｕｌｌｉｇａｎ，ＰｒｉｖａｃｙｉｎＥｕｒｏｐｅ：ＩｎｉｔｉａｌＤａｔａ
ｏｎＧｏｖｅｒｎａｎｃｅＣｈｏｉｃｅｓａｎｄＣｏｒｐｏｒａｔｅＰｒａｃｔｉｃｅｓ，ＧｅｏｒｇｅＷａｓｈｉｎｇｔｏｎＬａｗＲｅｖｉｅｗ，Ｖｏｌ．８１，Ｉｓｓｕｅ５，１５２９，１５４５
（２０１３）．
ＲｏｂｅｒｔＳｌａｔｔｅｒｙ，ＭａｒｉｌｙｎＫｒａｗｉｔｚ＆ＭａｒｋＺｕｃｋｅｒｂｅｒｇ，ＴｈｅＣｏｏｋｉｅＭｏｎｓｔｅｒＡｕｓｔｒａｌｉａｎＰｒｉｖａｃｙＬａｗａｎｄＩｎｔｅｒｎｅｔＣｏｏｋｉｅｓ，
ＦｌｉｎｄｅｒｓＬａｗＪｏｕｒｎａｌ，Ｖｏｌ．１６，Ｉｓｓｕｅ１，１，８（２０１４）．
ＤｅｎｎｉｓＤ．Ｈｉｒｓｃｈ，ＴｈｅＬａｗａｎｄＰｏｌｉｃｙｏｆＯｎｌｉｎｅＰｒｉｖａｃｙ：Ｒｅｇｕｌａｔｉｏｎ，ＳｅｌｆＲｅｇｕｌａｔｉｏｎ，ｏｒＣｏＲｅｇｕｌａｔｉｏｎ？，ＳｅａｔｔｌｅＵｎｉ
ｖｅｒｓｉｔｙＬａｗＲｅｖｉｅｗ，Ｖｏｌ．３４，Ｉｓｓｕｅ２，４３９，４３９（２０１１）．
ＤａｎｉｅｌＪ．Ｓｏｌｏｖｅ＆ＷｏｏｄｒｏｗＨａｒｔｚｏｇ，ＴｈｅＦＴＣａｎｄｔｈｅＮｅｗＣｏｍｍｏｎＬａｗｏｆＰｒｉｖａｃｙ，ＣｏｌｕｍｂｉａＬａｗＲｅｖｉｅｗ，Ｖｏｌ．１１４，
Ｉｓｓｕｅ３，５８３，５９２（２０１４）．
ＡｒｉＥｚｒａＷａｌｄｍａｎ，ＡＳｔａｔｉｓｔｉｃａｌＡｎａｌｙｓｉｓｏｆＰｒｉｖａｃｙＰｏｌｉｃｙＤｅｓｉｇｎ，ＮｏｔｒｅＤａｍｅＬａｗＲｅｖｉｅｗＯｎｌｉｎｅ，Ｖｏｌ．９３，Ｉｓｓｕｅ１，
１５９，１５９（２０１８）．
ＳｉｏｎａＬｉｓｔｏｋｉｎ，ＩｎｄｕｓｔｒｙＳｅｌｆＲｅｇｕｌａｔｉｏｎｏｆＣｏｎｓｕｍｅｒＤａｔａＰｒｉｖａｃｙａｎｄＳｅｃｕｒｉｔｙ，ＪｏｈｎＭａｒｓｈａｌｌＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎ
ＴｅｃｈｎｏｌｏｇｙａｎｄＰｒｉｖａｃｙＬａｗ，Ｖｏｌ．３２，Ｉｓｓｕｅ１，１５，１７－１８（２０１６）．
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看作是要约，用户对隐私政策的同意则构成承诺，因此，应当在当事人之间成立合同关系，

用户有权依据合同向网络服务提供者主张隐私政策的内容。〔１２〕

二是企业自律规则说。此种观点认为，隐私政策在性质上属于市场自律规则，无法在

当事人之间成立合同关系。网络服务提供者违反其隐私政策的，可能需要承担行政法上

的责任。〔１３〕 同时，网络服务提供者通常就网络服务的提供与用户订立网络服务协议，隐

私政策所涵盖的事项较为广泛，不宜认定其在网络服务提供者与用户之间成立合同

关系。〔１４〕

严格地说，企业自律规则说与合同说之间并不存在根本性的冲突，二者只是从不同角

度观察隐私政策，因为即便将隐私政策视为企业自律规则，也并不排斥隐私政策能够在当

事人之间成立合同关系。但对隐私政策性质的认识不同，相应法律调整方式也会存在差

别：如果将隐私政策界定为企业自律规则，则可能主要依靠行政手段对隐私政策进行调

整；反之，如果将隐私政策界定为网络服务提供者与用户之间的合同关系，则行政机关既

可以对隐私政策的内容及其执行进行一定的干预，同时用户也可以基于合同向网络服务

提供者提出请求。与上述对隐私政策性质的不同认识相对应，美国法上隐私政策的法律

调整也主要有两种方式：一是联邦贸易委员会（ＦｅｄｅｒａｌＴｒａｄｅＣｏｍｍｉｓｓｉｏｎ，ＦＴＣ）对隐私政
策的调整；二是以合同法的方式进行调整。当然，总体上看，联邦贸易委员会对隐私政策

的调整占据主导地位，合同法在调整隐私政策方面的作用相对较小。

二　联邦贸易委员会对隐私政策的调整

联邦贸易委员会成立于１９１４年，其最初功能是在于保障市场交易的公平竞争，自２０

世纪９０年代起，其开始调整企业的隐私政策，从实践来看，联邦贸易委员会对隐私政策的
调整已经成为适用范围最广、影响最大的一种调整方式，隐私政策也因此成为该委员会保

护个人隐私与个人信息的核心，其在调整隐私政策过程中所形成的规则也成为美国隐私

法律制度的重要组成部分。〔１５〕

（一）联邦贸易委员会调整隐私政策的法律依据

联邦贸易委员会保护个人隐私与个人信息的法律依据主要包括以下两种形式：

一是单行法的规定。个别单行法对特定主体或者特定行业内的隐私与个人信息保护

作出规定，这些规定也为联邦贸易委员会调整企业隐私政策、保护该领域的用户隐私与个
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人信息提供了依据。例如，《儿童网上隐私保护法》（Ｃｈｉｌｄｒｅｎ’ｓＯｎｌｉｎｅＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎ
Ａｃｔ，ＣＯＰＰＡ）对收集儿童个人信息的行为作出限制；《格雷姆 里奇 比利雷法》（Ｇｒａｍｍ
ＬｅａｃｈＢｌｉｌｅｙＡｃｔ，ＧＬＢＡｃｔ）要求金融机构应当制定隐私政策，并经常告知用户其个人信息
收集、利用等情况。〔１６〕 在企业违反隐私政策时，该委员会可以依据这些法律规定对企业

行为进行规制。当然，此类单行法涉及的领域较为特定分散，并不是联邦贸易委员会调整

隐私政策的主要法律依据。

二是《联邦贸易委员会法》（ＴｈｅＦｅｄｅｒａｌＴｒａｄｅＣｏｍｍｉｓｓｉｏｎＡｃｔ，ＦＴＣＡｃｔ）。依据该法，
联邦贸易委员会的职责在于保护消费者，防止不公平交易和欺诈交易行为影响市

场。〔１７〕 这种功能定位也严重限制了该法在保护隐私与个人信息方面的作用。虽然其职

权不断扩张，但在网络隐私与个人信息保护方面，除上述个别单行法规定以外，调整隐私

政策只能依靠该法第５节的规定，从该节规定来看，联邦贸易委员会调整隐私政策的基础
主要有两个：

第一，欺诈交易行为。对于欺诈交易行为，该法将其界定为：通常情况下可能误导消

费者，并给消费者造成损害的行为。如果企业背离了其事先所作出的书面陈述（包括隐

私政策），会给消费者造成损害，该行为就可能被认定为欺诈交易行为，联邦贸易委员会

有权对其进行规制。不过，按照该欺诈交易的定义，在没有造成用户损害的情形下，企业

可以不告知用户其如何收集、利用用户的个人信息，这可能产生一个奇怪的后果，即同样

是侵害用户隐私的行为，没有隐私政策的企业比有隐私政策的企业更容易逃脱惩罚。〔１８〕

第二，不公平交易行为。对于不公平行为交易行为，该法将其界定为：造成或者可

能造成用户损害，且用户自己无法合理避免，而且给用户和竞争带来的好处不能抵消此

种损害的行为。与欺诈交易行为不同，不公平交易行为的成立并不需要行为人违反事

先的承诺或者行为。在调整不公平交易行为方面，联邦贸易委员会的职权范围十分广

泛，不论企业的行为是否违反，只要其符合不公平交易的特征，都可以被认定构成不公

平交易行为。〔１９〕

联邦贸易委员会调整隐私政策的依据限于上述单行法规定以及《联邦贸易委员会

法》第５节关于欺诈交易与不公平交易的规定，也就是说，如果某企业既不受相关单行法
的调整，也没有制定自己的隐私政策，则联邦贸易委员会将没有相关的执法权限。因此，

总体上看，虽然联邦贸易委员会对隐私政策的调整是适用范围最为广泛的一种方式，但其

在调整企业行为、保护用户个人信息方面的权限仍然十分有限。
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（二）联邦贸易委员会调整隐私政策的方式

１．提起诉讼
在企业违反其隐私政策时，联邦贸易委员会可以依据《联邦贸易委员会法》第５节的

规定对其提起诉讼。虽然学者对联邦贸易委员会针对隐私政策提起诉讼的类型的认识存

在一定差异，但委员会在提起诉讼时并没有严格拘泥于该法第５节关于欺诈交易与不公
平交易的字面含义，而是放宽了其适用条件，扩张了调整范围，并发展出更为具体的规则。

例如，关于欺诈交易的认定标准，联邦贸易委员会在实践中不再将其限定为企业违反已经

做出的隐私政策的行为，而将企业未对用户尽到充分提示说明而收集用户个人信息的行

为也纳入其中。再如，不公平交易的认定标准也逐步具体化、类型化。在有的案件中，按

照交易习惯，如果消费者一般认为这些网络服务提供者应当制定隐私政策，如果企业没有

制定隐私政策，委员会甚至可以直接认定该企业的行为构成欺诈交易或者不公平交

易。〔２０〕 当然，也有观点认为，委员会在实践中扩张适用该法第５节的做法无法为企业行
为提供明确的指引，不公平交易认定标准的模糊性和不确定性可能会给企业的经营活动

带来潜在的威胁。〔２１〕

２．达成和解协议
在企业违反隐私政策后，联邦贸易委员会还可以与企业达成和解协议，由企业按照和

解协议的要求完善其用户隐私、个人信息保护方式。在达成和解协议后，委员会将对企业

执行协议的行为进行持续、长期的监督，从委员会规制企业隐私政策的实践来看，几乎所

有的案件最终都是通过协议解决的，很少有纠纷最终以诉讼的方式解决。〔２２〕 委员会与企

业所达成的和解协议通常包括专门的隐私保护措施、完善隐私政策的方式、定期的外部审

计以及委员会对企业遵守该协议的持续监管等内容；和解协议的期限通常较长，２０年的
履行期间较为常见，这有利于委员会对企业隐私政策进行持续监管；同时，和解协议生效

后，如果企业违反了和解协议，委员会可能会对其处以罚款。〔２３〕 例如，在２０１１年，委员会
曾指控Ｆａｃｅｂｏｏｋ违法共享和公开用户的个人信息，后其与Ｆａｃｅｂｏｏｋ达成和解协议，依据该
协议，Ｆａｃｅｂｏｏｋ应当依据特定法保护消费者的隐私；但在２０１９年，Ｆａｃｅｂｏｏｋ违反了和解协
议，造成了８７００万用户的个人信息泄漏，委员会对 Ｆａｃｅｂｏｏｋ处以高达５０亿美元的罚款，
并与Ｆａｃｅｂｏｏｋ重新达成为期２０年的和解协议，以有效保护用户的隐私与个人信息。〔２４〕

３．细化法律规则、确立隐私政策标准
在消费者隐私保护方面，联邦贸易委员会最初鼓励企业自律，其中很重要的原因在

于，其担心行政管制会扼杀互联网的发展，在其１９９９年提交给国会的一份报告中，委员会
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甚至宣称，“考虑到网络的快速发展和计算机技术的进步，企业自律方式在保护个人信息

方面是负面影响最小而效率最高的一种方式”。〔２５〕 随着联邦贸易委员会调整隐私政策实

践的发展，其也逐步细化了相关法律规则，并确立了隐私政策的标准，这也是其调整企业

隐私政策的重要方式。具体而言：一方面，委员会在适用法律的一般规则时发展出了一些

具体的规则。例如，《联邦贸易委员会法》第５节只是使用了“欺诈交易”“不公平交易”这
些概括性的表述，而没有规定欺诈交易与不公平交易的认定标准，有的企业便制定了内容

冗长或者内容模糊的隐私政策，以防止表述过于具体而对企业不利。委员会经过调查后

认为，如果企业在其隐私政策中使用一些自相矛盾的表述，或者使用模棱两可的语言，甚

至保留未经通知用户而单方变更隐私政策的权利，委员会将直接认定企业构成欺诈交易

或者不公平交易。〔２６〕 另一方面，为强化对用户个人信息的保护，委员会还要求企业的隐

私政策中必须包含特定的条款，将一些内容如用户个人信息的收集、信息共享、信息安全

等相关规则加入隐私政策之中，或者推动行业采用统一的、标准化的隐私政策。〔２７〕

当然，从联邦贸易委员会调整隐私政策的实践来看，其也存在一些不足，尤其是对用

户的个人信息权利关注不够。事实上，委员会调整隐私政策过程中所保护的用户个人信

息的范围有限，除特别法另有规定外，只有企业违反隐私政策的行为构成不公平交易与欺

诈交易时，其才能进行调整，否则，即便企业侵害了用户的个人信息，其也无法对其进行调

整，保护用户个人信息只是一种辅助性目的。委员会规制企业隐私政策的目的仅在于保

障企业的行为与其隐私政策相一致，在企业的做法与其隐私政策不一致时，个人也无法以

其私人权利遭受侵害为由而依据《联邦贸易委员会法》提起诉讼。〔２８〕

三　隐私政策合同法调整的理论障碍与现实困境

（一）美国法上通过合同法调整隐私政策的理论障碍

在美国，虽然有一些法院认为，隐私政策可以使网络服务提供者负担一定合同上的义

务，通过合同调整隐私政策是可行的，但在大多数案件中，用户的合同诉讼均以失败而告

终。合同法在调整隐私政策方面所面临的困境与美国法上合同成立标准存在直接关联。

大陆法系将合同视为一种协议，即在当事人就合同内容达成合意时，合同即可以成立，而

美国法上的合同则以允诺为核心。〔２９〕 按照传统观点，一方的允诺要具有可执行性，要求

应当具备一定的对价，如承诺者事先已经对允诺者做了某事。事实上，这种宽泛的对价概
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念受到了霍姆斯法官的批判，霍姆斯提出了交易性对价理论，即根据协议的内容，承诺方

的对价必须是允诺方作出允诺的动机或者诱因，当事人在形式上应当具备允诺的交换，否

则将无法成立合同关系。〔３０〕 严格的交易性对价理论虽然在理论界获得了广泛支持，但在

实践中，法官并没有严格遵守这一要求，也承认一些没有对价的允诺具有可执行性。后来

受科宾等人的影响，美国法上合同的成立并不必然需要对价，而只要一方的允诺使对方产

生了合理的信赖，该允诺就具有可执行性。对此，《美国合同法重述（第二版）》［Ｒｅｓｔａｔｅ
ｍｅｎｔ（Ｓｅｃｏｎｄ）ｏｆＣｏｎｔｒａｃｔｓ］第９０条第１项规定：“允诺者应合理期待其允诺会引诱承诺者
或第三人的行为或不行为，并且其允诺行为确实引诱了这种行为或不行为；如果只有强制

执行该允诺，不公平才得以避免，该允诺具有约束力。因违反允诺而批准的救济可限制在

维护正义的需要内。”依据该条规定，一方的允诺必须使对方产生合理的信赖，否则该允

诺就不具有可强制执行性。这一规定虽然放宽了合同成立的条件，但可见现实中很难将

网络服务提供者所发布的隐私政策认定为当事人之间的合同，主要理由在于：

一方面，网络服务提供者所发布的隐私政策通常不会使用户产生合理的信赖。虽然

一些网络服务提供者在公布其隐私政策时会使用一些合同术语，如“使用本网站意味着

同意我们的隐私政策”，“我们有权在任何时候变更我们的隐私政策，您应当经常查询我

们的隐私政策，您继续使用本网站意味着同意了我们新的隐私政策”等等，但网络服务提

供者公示其隐私政策往往是出于经营合规的需要，而没有要求用户必须同意其隐私政策。

在很多情形下，很难认定用户对隐私政策的内容产生了合理信赖。

另一方面，隐私政策的内容往往较为宽泛，甚至使用一些专业术语，很难认定用户

基于对隐私政策的信赖而实施了相关行为。从实践来看，隐私政策的内容往往较为冗

长，所涵盖的事项较为广泛，其既包括与用户个人信息收集、利用有关的事项，也包括

企业采取的隐私、个人信息保护措施，还包括特殊主体（一般是儿童）隐私与个人信息

保护的特殊规则，用户在接受网络服务时，很少会详细阅读隐私政策的内容。〔３１〕 即便用

户阅读了隐私政策，其也可能无法真正理解隐私政策的含义，因为隐私政策可能会包含一

些难以理解的术语，如与个人信息收集、利用相关的一些技术术语，用户往往难以理解这

些术语的内涵，即便是相关领域的专家，也很难准确理解相关术语的含义，〔３２〕甚至使用一

些模糊性的表述，如“ＸＸ可能会自行决定出于其他目的收集、使用、处理、转移或披露非
识别性数据”等等。此时，很难认定用户基于对隐私政策的信赖而实施了相关行为。因

此，学理上一般认为，隐私政策在性质上并不是可强制执行的一组允诺，因而无法在当事

人之间成立合同关系。〔３３〕
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（二）合同法调整隐私政策的现实困境：以Ｄｙｅｒ案为例
虽然隐私政策看似是合同，但司法实践中很少通过合同解决隐私政策纠纷，在有些案

件中，有些当事人的确依据合同提起了诉讼，主张隐私政策旨在调整网站收集、使用用户

个人信息的行为，实际上是在网站与网络用户之间形成了合同关系。〔３４〕 ２００４年 Ｄｙｅｒｖ．
ＮｏｒｔｈｗｅｓｔＡｉｒｌｉｎｅｓＣｏｒｐｏｒａｔｉｏｎｓ案就是比较典型的案件，该案大致如下：美国“９１１事件”
后，美国国家航空航天局（ＮＡＳＡ）要求被告美国西北航空公司提供其系统范围内三个月
以内的乘客数据，以用于航空安全研究。西北航空公司遵守了这一要求，在未通知乘客的

情形下，将２００１年７月至１２月之间乘客的姓名、住址、信用卡账号以及行程记录等信息
共享给国家航空航天局。原告Ｄｙｅｒ起诉了美国西北航空公司，其认为，西北航空公司未
经许可公开用户个人信息的行为违反了《电子通信隐私法案》（ＥｌｅｃｔｒｏｎｉｃＣｏｍｍｕｎｉｃａｔｉｏｎｓ
ＰｒｉｖａｃｙＡｃｔ，ＥＣＰＡ），同时，该行为违反了其航空公司网站上所公布的隐私政策的相关规
定，应当构成违约。法院认为，依据相关法律规定，原告主张被告构成违约的主张难以成

立，主要理由在于：第一，内容宽泛的隐私政策声明无法在当事人之间成立合同关系，因

此，即便被告违反了其隐私政策，原告也无法提出合同上的请求；第二，原告无法证明其曾

经登录过被告的网站查看其隐私政策，在原告没有阅读和理解被告网页中的隐私政策之

时，对其并不存在合理的信赖；第三，即便原告事先阅读了被告的隐私政策，但原告无法证

明其因为被告违反隐私政策而遭受了何种损失，其将无法获得救济。因此，法院最终驳回

了原告的请求。〔３５〕 事实上，这一立场不仅适用于航空公司网站的隐私政策，也适用于其

他企业的网络隐私政策，尤其是在企业并未要求用户必须同意隐私政策、甚至并未提示用

户阅读隐私政策的情形。整体而言，隐私政策在美国主要是一种企业自律规则，合同法在

调整隐私政策方面所发挥的作用很小，Ｄｙｅｒ案就是这一现状的一个缩影。

四　美国隐私政策调整实践的启示

自２０世纪９０年代至今，美国逐渐形成以行政手段调整方式为主、以消费者保护为核
心的独特的企业隐私政策调整方式。在我国，立法并没有要求网络服务企业必须制定隐

私政策，更没有对隐私政策的内容作出规定，但依据相关法律规定，网络服务提供者在收

集、利用用户的个人信息时，负有相应的披露义务。例如，依据《网络安全法》第４１条的
规定，网络服务提供者在收集、使用用户个人信息时，应当明确公示其收集、使用用户个人

信息的目的、方式和范围。至于企业以何种方式履行其披露义务，则由企业自主选择。从

实践来看，许多网络服务提供者都制定了自己的隐私政策，通过隐私政策公示其收集、利

用用户个人信息的范围、方式等内容，这一行为已成为网络服务提供者经营“合规”的重

要途径。由于现行立法并没有对隐私政策的调整做出明确、系统的规定，立法如何调整隐
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私政策，则值得探讨，美国法上的相关实践经验可以为我国提供有益借鉴与启发。

（一）注重个人信息保护兼顾维护交易安全与交易秩序

在用户隐私与个人信息保护方面，联邦贸易委员会侧重于规范交易过程中的隐私与

个人信息保护问题，也正是因为这一原因，有学者将美国的网络隐私保护模式称为消费者

保护模式（ｃｏｎｓｕｍｅｒｐｒｏｔｅｃｔｉｏｎｍｏｄｅｌ）。〔３６〕 此种保护模式侧重于维护交易秩序，防止企业
从事欺诈交易和不公平交易，保护用户个人信息只是其所产生的附带性结果。例如，在企

业违反隐私政策时，用户虽然可以向联邦贸易委员会投诉，但委员会并不负有解决用户投

诉的法定义务。有些立法虽然允许个人提起诉讼，但也设置了许多限制性条件，如个人应

当证明其遭受了特定损害，而在企业违反隐私政策的情形下，用户的损害通常较小，所能

获得的赔偿较少，这也意味着可能只有通过集团诉讼的方式才能实现其目的。〔３７〕

鉴此，我国在调整隐私政策时，应当明确调整企业隐私政策的主要目的在于保护用户

个人信息，而不宜采用美国法上的消费者保护模式。同时，应当扩大调整隐私政策的范

围，不再将其限定于欺诈交易与不公平交易的情形，即在对企业违反隐私政策的行为进行

调整时，也不需要证明企业的行为构成欺诈交易或不公平交易。此外，鉴于我国民事立法

已经对个人信息保护作出相关规定，因此在企业违反隐私政策、侵害用户个人信息权利

时，不宜对个人就隐私政策提起私法上的诉讼进行额外限制。

（二）对隐私政策内容的必要控制

美国法上个人信息保护具有很强的企业自律色彩，除少数单行立法对特定领域的个

人信息保护作出规定外，大多数个人信息保护都交由企业自律实现。通过企业自律的方

式保护用户个人信息虽然具有一定的合理性，但不宜完全将用户个人信息保护交由企业

自律，因为与用户相比，网络服务提供者在经济能力、技术支撑等方面具有明显的缔约优

势，其可能利用此种缔约优势地位，在隐私政策中设置不合理条款，扩张其在收集、利用用

户个人信息方面的权利，影响用户个人信息保护。例如，有的 ＡＰＰ应用程序要求用户必
须授权网络服务提供者访问其设备信息、复制其通讯录以及通话记录、短信记录等权限，

否则将无法使用该ＡＰＰ应用。〔３８〕 此类授权显然已经超出了网络服务提供者提供网络服
务所需要的权限范围，并不属于合理收集、利用用户个人信息的行为，但由于用户并不具

有对等的议价能力，除非用户拒绝使用该 ＡＰＰ应用，否则其必须接受该隐私政策条款。
同时，完全由企业确定隐私政策的内容，也无法为企业制定隐私政策提供明确的参照标

准，企业有时可能难以把握隐私政策合理与不合理的界限，这既不利于保护用户的个人信

息，也可能会使企业经营面临一定的不确定性。因此，虽然美国在隐私与个人信息保护方
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面十分重视企业自律，但也有学者主张，来自政府以外的组织、企业对个人隐私与个人信

息的威胁也在与日俱增，有必要加强政府干预。〔３９〕 因此，隐私政策的内容不应完全交由

企业自律，而应当对隐私政策的内容进行必要的控制。

整体而言，我国现行立法关于个人信息保护的规则主要是从基本民事权利的角度作

出规定，此种粗线条的规则可能无法为特定场景下个人信息权利的保护确定具体规则。

例如，在隐私政策中，企业在通过隐私政策取得收集、利用用户个人信息的授权时，此种取

得用户授权的行为是否妥当，能否产生取得授权的效力等等，民事基本法无法提供具体的

判断标准，相关立法有必要明确用户个人信息保护的最低标准。需要指出的是，美国联邦

贸易委员会在执法过程中也扩张了其职权范围，在用户个人信息保护方面不再仅仅担任

消极守门人的角色，而是通过灵活解释《联邦贸易委员会法》的相关条款、发展用户个人

信息保护的具体规则以及对企业隐私政策的内容进行控制等方式，实现对用户个人信息

的积极保护，此种经验值得借鉴。

（三）注重个人信息权利侵害的合同法救济

我国立法在调整隐私政策时，应当注重发挥合同法在调整隐私政策中的作用，同时，

由于我国合同法并没有采纳英美法的允诺理论，而采纳的是大陆法系的协议说，这也使得

合同法在调整隐私政策方面能够发挥重要作用，具体而言：

一方面，通过合同法调整隐私政策，符合用户与网络服务提供者之间关系的本质特

征。虽然网络服务涉及不特定多数用户利益的保护，而且与用户相比，网络服务提供者

在经济能力、技术能力、订约能力等方面具有明显的优势，需要公权力机关的介入，以

平衡双方当事人之间的关系。〔４０〕 但就单个用户与网络服务提供者之间基于网络服务协

议、隐私政策而产生的法律关系而言，其主要是平等主体之间的私人事务，通过合同这一

私法手段调整当事人之间的权利义务关系，更符合此种法律关系的特点。同时，依据我国

法律规定，网络服务提供者收集、利用用户个人信息原则上需要取得用户同意，从实践来

看，虽然当事人之间会订立网络服务协议，但该协议并不当然涉及用户个人信息收集、利

用问题，其主要规定在隐私政策之中，因此，将隐私政策在某些情形下界定为网络服务提

供者与用户之间的合同关系，使其成为用户授权的一种方式，与我国个人信息保护制度也

更相契合。

另一方面，通过合同法调整隐私政策，在我国法律上并不存在制度障碍。如前所述，

美国法否定隐私政策合同属性的重要原因在于，一方当事人所作出的允诺必须使对方当

事人产生合理信赖，否则无法成立合同，而隐私政策的内容较为宽泛，用户很多情况下也

不会阅读，难以对其产生合理信赖，因此无法成立合同。而在我国，只要当事人通过要约、

承诺的方式就合同主要条款达成合意，就可以成立合同，合同的成立既不需要所谓的对

价，也不需要一方的允诺必须使对方产生合理信赖，只要当事人就隐私政策的内容达成合
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意，就可以在当事人之间成立合同关系。

当然，隐私政策在用户与网络服务提供者之间成立合同的前提，是用户已经同意隐私

政策的内容，否则，即便用户已经阅读隐私政策，也不宜认定隐私政策在当事人之间成立

合同关系。例如，有的网络服务提供者要求用户在阅读隐私政策后必须点击“我同意”

“同意并继续”，否则无法获得网络服务；有的网络服务提供者则在网络服务协议中单列

条款，将隐私政策纳入网络服务协议之中，并明确规定，用户对网络服务协议的同意，即视

为对其隐私政策的接受。此时，应当视为在当事人之间成立合同关系。但如果网络服务

提供者只是要求用户阅读隐私政策，用户在阅读隐私政策之后，也仅需要点击“我已阅

读”或“我已了解隐私政策的内容”等，此种情形下，只是表明用户已经阅读并知晓了隐私

政策的内容，但不能当然认定用户已经同意了隐私政策的内容，此时，不宜认定隐私政策

在当事人之间成立合同关系。

（四）注重对隐私政策进行长期、持续监管

在美国，企业违反隐私政策时，虽然少数纠纷也是通过诉讼方式解决的，但大多数隐

私政策纠纷是通过联邦贸易委员会与企业达成和解协议的方式予以解决的，此类和解协

议的履行期限通常较长，这也使得委员会可以对隐私政策进行长期、持续的监管，此种经

验值得我国借鉴。

从我国实践来看，相关部门成立了ＡＰＰ专项治理工作组，对有关 ＡＰＰ隐私政策以及
收集、利用用户个人信息的情况进行评估，对一些ＡＰＰ缺乏隐私政策以及违规收集、利用
用户个人信息的行为进行了通报，并要求有关网络服务提供者在３０日内完成整改。〔４１〕

通过成立专门工作组的方式对企业隐私政策进行调整，虽然有利于及时纠正企业违反隐

私政策、侵害用户个人信息的行为，但此种方式也具有一定的缺陷：一方面，专门工作组的

成立具有临时性，只能在特定期间内实施调查、监管行为，无法实现调整隐私政策的长效

机制；另一方面，专门工作组所实施的整改措施期限也较短，与美国法上联邦贸易委员会

与企业所达成的长期和解协议相比，限期整改措施只能在短期内发挥作用，显然无法实现

对企业遵守隐私政策、保护用户个人信息进行长期、持续、动态的监管。因此，我国在调整

隐私政策时，既应重视及时纠正违反隐私政策、侵害用户个人信息的行为，也应重视对隐

私政策的长期、持续监管。

五　结　语

在互联网与数据时代，随着个人信息法律保护制度的不断完善，制定隐私政策已经成

为网络服务提供者应对个人信息保护现实需求的重要方式之一。从美国法上调整隐私政

策的实践历程来看，其主要将隐私政策界定为一种企业自律规则，侧重于通过行政手段对
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市场交易中的欺诈交易行为与不公平交易行为进行规制，以“消费者保护模式”对用户个

人信息提供保护，这与其个人信息保护观念存在直接关联，同时也与美国法本身的特色相

关。就美国的法律体系而言，欺诈与反欺诈，是其整个法律体系的主要立足点，刑法、合

同、消费者保护、证券等等，都是以反欺诈为主要问题出发点，这一点也似乎延续影响至网

络时代的个人信息保护。

对于我国而言，个人对其个人信息所享有的权益已经得到《民法总则》这一民事基本

法的确认和保护，因此对隐私政策的法律调整也应当以此为基础而展开。尤其是对比美

国与欧盟，中国目前尚未形成明确的个人信息保护模式，同时，互联网时代受固有法或传

统观念的影响也并不明显，这恰是一种机遇。因此，在参酌域外法律经验的基础上，中国

对隐私政策调整，宜采用一种公、私法律手段相结合的方式。即，一方面注重通过行政手

段对企业自律行为进行调整与规制，以弥补私法方式在调整隐私政策方面的不足；另一方

面，也应当重视发挥私法（尤其是合同法），在调整隐私政策方面的作用，以弥补行政手段

在调整隐私政策方面的不足，并充分发挥用户在隐私政策调整方面的作用。故此，全面审

视世界各国在调整隐私政策方面的立法传统与实践经验，对下一步确立中国的相关规则

大有裨益，极具启发性。

［本文为作者主持的２０１９年度司法部国家法治与法学理论研究项目“网络隐私政策
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