
主题研讨

论大数据证据

刘品新

　　内容提要：大数据开启了证据法制建设的时代转型。将形形色色的大数据材料用作
证据以证明案情，是当下司法实践无法回避的一道题目。该现象的背后存在着重要的价

值论和方法论基础。概要地说，大数据证据以海量电子数据凝练的规律性认识发挥证明

作用，其主要以分析结果或报告的形式呈现。对于这一证据如何定位，各国法律界存在着

不同的理论争论和实务处理，主要包括鉴定意见说、专家辅助人意见说、证人证言说等。

考虑到大数据证据具有专业性和科学性，中国现实的便宜选择是将其纳入鉴定意见的证

据法定形式。对于这一证据如何审查判断，我国应当聚焦真实性与关联性规则进行创新。

具体来说，针对海量数据本身的真实性问题，要建设以“大”真实性为主的真实性规则；针

对大数据分析结果的真实性问题，要构建判断机器算法是否可信的真实性规则；针对大数

据分析结果所揭示的关联性结论，要构建基于整体数据与具体数据分层的关联性规则，特

别是探索超越人类经验判断的关联性规则。

关键词：大数据　大数据证据　鉴定意见　机器证言　证据规则

刘品新，中国人民大学法学院教授。

一　引　言

“大数据开启了一次重大的时代转型。就像望远镜让我们能够感受宇宙，显微镜让

我们能够观测微生物一样，大数据正在改变我们的生活以及理解世界的方式，成为新发明

和新服务的源泉，而更多的改变正蓄势待发”。〔１〕 这是２０１３年英国学者维克托对大数据
改变社会的预言。近年来，世界范围内司法领域确实发生了巨变，突出表现为基于机器算

法、机器人和高级人工智能等新兴科技的各种大数据材料涌向法庭。

·１２·

〔１〕 ［英］维克托·迈尔·舍恩伯格著：《大数据时代：生活、工作与思维的大变革》，周涛译，浙江人民出版社２０１２年
版，第１页。
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美国实务中已出现了将汽车事件数据记录系统数据〔２〕、谷歌地球卫星图像和 ＧＰＳ
坐标数据〔３〕、“查找我的ｉＰｈｏｎｅ”功能数据〔４〕等用作证据的案例。这些材料的特点是

数据量巨大，并可被编译为分析报告。如汽车事件数据记录系统是专门记录汽车行驶

数据的系统，它通常可以在撞车发生前、中、后，按照秒级自动提取车辆运行、系统状态、

司机指令、撞车特征等各种数据，以在需要时还原汽车事件真相。我国的司法舞台也上演

着同样的故事。早期，海量的通信数据、资金流数据、账户信息、网页数据、网络舆情信息、

ＧＩＳ地理信息及专业数据库的数据已被运用于侦查活动中。新近，人们又接续看到“舆情
分析报告”〔５〕、“百度指数”〔６〕、“淘宝客反作弊系统数据”〔７〕、“轨迹大数据”〔８〕、“公安大

数据平台数据”〔９〕、“证券交易监控系统数据”〔１０〕、“大数据资金分析报告”〔１１〕等用于证明

的情景，同时遇到控辩双方产生争议及裁判者任意裁决的种种问题。这些都需要我们

针对性地进行制度建设。本文尝试对大数据证据的基础问题作出回应，以期推动实务

发展和法制变革。

二　大数据用作证据的理论基础

证据是证明的根据，但并不是一切用于证明的根据都属于法定的证据。在司法实践

中，某些可用作证明根据的特定材料会被习惯性地排除出证据范围。一些新生事物常会

遭遇这一规律。它们通常难以为人们快速地普遍接受，如视听资料、电子数据等也是经过

很长一段时间后才入法正名。〔１２〕 现如今，形形色色、以海量信息特征呈现的大数据材料，

便处于有待法律认可的境地。

大数据材料具有“容量大”、“种类多”、“价值密度低”等特点，尤以“容量大”为基础

特征。笔者调研ｅ租宝案件时发现，该案在侦查阶段收集的海量数据包括：（１）ｅ租宝及

·２２·
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〔２〕

〔３〕

〔４〕

〔５〕

〔６〕

〔７〕

〔８〕

〔９〕

〔１０〕

〔１１〕

〔１２〕

Ｃｏｍｍｏｎｗｅａｌｔｈｖ．Ｓａｆａ，９５Ａ．３ｄ３０４，３０８，３０９（Ｐａ．Ｓｕｐｅｒ．Ｃｔ．２０１４）．
ＵｎｉｔｅｄＳｔａｔｅｓｖ．ＬｉｚａｒｒａｇａＴｉｒａｄｏ，７８９Ｆ．３ｄ１１０７，１１０９，１１１０（９ｔｈＣｉｒ．２０１５）．
Ｐｉｃｋｅｔｔｖ．Ｓｔａｔｅ，１１２Ａ．３ｄ１０７８，１０９０（Ｍｄ．Ｃｔ．Ｓｐｅｃ．Ａｐｐ．２０１５）．
参见《山西省晋城市中级人民法院刑事判决书》（２０１７）晋０５刑终２７１号。在该案中，控方举证了公安局制作的
关于刑满释放人员程幼泽出狱网上舆情相关数据统计及舆情专报。

参见《广东省高级人民法院民事判决书》（２０１３）粤高法民三终字第５６５号。在该案中，原告提交了公证人员百
度指数查询ｑｕｎａｒ和ｑｕｎａ两个关键词的指数对比情况。
参见《杭州市余杭区人民法院民事判决书》（２０１４）杭余民初字第３号。在该案中，被告（淘宝）提供了抓取淘宝
客异常推广行为的反作弊系统的数据。

参见《江苏省高级人民法院刑事裁定书》（２０１７）苏刑终１３５号。在该案中，公安机关依法调取的警务大数据平
台之车辆大数据（截图）。

参见《四川省成都高新技术产业开发区人民法院刑事判决书》（２０１８）川０１９１刑初３９２号。在该案中，控方提交
了公安大数据平台及情报系统查询资料。

参见《北京市第一中级人民法院行政判决书》（２０１３）一中行初字第１１７１号。在该案中，中国证监会提交了证券
交易监控系统记录的数据作为证据，证明这些证券账户网上委托交易所用的ＩＰ地址、Ｍａｃ地址高度重合。
参见《湖南省长沙市中级人民法院刑事判决书》（２０１８）湘０１刑终１８号。在该案中，控方提交了利安达鉴审财
报字［２０１６］第１２０９号鉴定意见书，以证明非法集资的金额和投资人数。
在我国，视听资料为１９９６年《刑事诉讼法》修法时入法，电子数据为２０１２年《刑事诉讼法》修法时入法。此前，
关于视听资料、电子数据的证据地位一直存有争议。
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芝麻金融数据；（２）集团ＯＡ系统中关于会议、财务、合同的数据；（３）关于公司及其产品
介绍的电子数据；（４）涉案人员的手机数据等。它们的数据体量大到难以想象的程度。
其中，“ｅ租宝及芝麻金融数据”至少包括从４０００多家银行、２４７家第三方支付平台、１６４
家保险公司、１１４家券商汇总的１万多个账户的几十亿条资金交易流水信息，“集团ＯＡ系
统中关于会议、财务、合同的数据”主要是部署在阿里云平台的、涉及２００多台服务器的数
据。全案数据的总量达到３０ＴＢ左右。这些海量数据交由司法人员一条一条地筛选使用
根本不现实，但可以借助数据统计、数据碰撞〔１３〕、数据挖掘〔１４〕与机器学习〔１５〕等方法形

成分析报告，用作办案支撑。这一现象不是特例，随着司法实践的发展，各种类似的报告

还会花样翻新。那么，面对大数据材料，我们是抱陈守旧地将之局限于作为侦查线索，还

是将其延展一步用作审判环节的证据？这就需要从基础理论层面进行考量。

（一）大数据用作证据的价值论

当下，依靠大数据证明案件事实已经成为一种客观需要。这首先是因为案件专业化、

巨型化演变态势所决定的。在越来越专业、复杂的案件中，用于证明案件事实的证据也必

然趋于专业化和复杂化。当今涉众型犯罪就呈现出涉案人数不特定、证据巨量的特点。

据报道，我国金融领域涉众型犯罪案件的涉案金额已超过百亿元、千亿元，涉案人员达到

十万人、百万人，数额之大、人数之众令人瞠目。笔者调研发现，在一线司法机关办理的涉

众型犯罪案件中证据材料就达到数千卷，背后是司法人员庞大的人力与时间付出。此种

情形下，仅仅凭借传统证据来证明案件事实面临着难以承受之重。与之相反，通过大数据

证明案件事实就明显高效得多，尤其是基于海量数据的分析报告通常浓缩为具体的一份

或多份文书证据，使用起来更具可操作性。

其次，这符合降低司法证明难度的导向。证据是一种稀缺的资源，证据短缺是人类司

法的永恒规律。千百年来人类一直在寻找有效化解证明难题的方法，其中包括对新型证

明方法的探索与推广。当前我国正面临着惩治以网络犯罪为代表的新型犯罪的艰巨任

务，不同层面的法律规范一直千方百计地试图降低证明难度，包括更多引入“综合认

定”〔１６〕、“综合评估”〔１７〕的规则，甚至尝试推出含有“证明责任移转”〔１８〕意味的条款。学理

·３２·
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〔１３〕

〔１４〕

〔１５〕

〔１６〕

〔１７〕

〔１８〕

数据碰撞意指对两个以上数据库资源进行智能查询比对。

数据挖掘意指从大数据中通过算法搜索隐藏于其中的信息。

机器学习意指让机器从数据中学习，得到一个或多个更符合现实规律的模型，通过使用模型使得机器表现得

更好。

最高人民法院、最高人民检察院、公安部《关于办理电信网络诈骗等刑事案件适用法律若干问题的意见》中规

定：“办理电信网络诈骗案件，确因被害人人数众多等客观条件的限制，无法逐一收集被害人陈述的，可以结合已

收集的被害人陈述，以及经查证属实的银行账户交易记录、第三方支付结算账户交易记录、通话记录、电子数据

等证据，综合认定被害人人数及诈骗资金数额等犯罪事实。”

最高人民法院、最高人民检察院《关于利用网络云盘制作、复制、贩卖、传播淫秽电子信息牟利行为定罪量刑问题

的批复》中提到：“鉴于网络云盘的特点，不应单纯考虑制作、复制、贩卖、传播淫秽电子信息的数量，还应充分考

虑传播范围、违法所得、行为人一贯表现以及淫秽电子信息、传播对象是否涉及未成年人等情节，综合评估社会

危害性，恰当裁量刑罚，确保罪责刑相适应。”

最高人民法院、最高人民检察院《关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》第１１条第３
款规定，“对批量公民个人信息的条数，根据查获的数量直接认定，但是有证据证明信息不真实或者重复的除

外”。很多人理解这是将关于个人信息真实性和是否重复的证明责任移转至辩方。
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上也提出了“底线证明法”〔１９〕、“抽样取证法”〔２０〕、“等约计量法”〔２１〕等建议。若能直接从

扩充证据范围的角度进行制度建设，即引入大数据以证明案情，将具有更为深远的意义。

实践中，我国许多案件虽未将大数据列明为证据，但仍技巧性地发挥出它的证明作用。〔２２〕

这在很大程度上是受制于旧观念，却也反证了司法证明中存在着大量的需求。

最后，大数据用作证据具有独到的价值。每一份具体的传统证据反映的是案件中具

体的人、事、物、时、空等信息；与之不同的是，大数据反映的是案件整体或作为其很大一部

分的人、事、物、时、空等信息。这一差异在涉众型犯罪案件中尤为明显。调研发现，涉众

型犯罪案件中难以通过传统证据证明的案件事实，都有可能通过大数据材料找到便捷的

解题之策。比如，在证明涉众型犯罪案件的组织架构时，传统上调查工商注册材料等证明

方法面临着工作量巨大、材料真假难辨的困扰，而海量资金流数据等能够像 ＤＮＡ一样将
涉众型犯罪中不同涉案人员识别并关联起来，揭示不同人员在犯罪组织中的具体角

色；〔２３〕又如，在证明涉众型犯罪行为人主观故意时，传统的证明方法主要是通过口供或者

“通过客观行为推断主观明知”〔２４〕，易遇到嫌疑人以不知情为由进行辩解的挑战，而利用

数据挖掘方法则能发现行为人存在着规避打击的习惯做法，〔２５〕从而以犯罪习惯证明其主

观故意。目前这样的探索取得了初步成功，表明以大数据化解司法证明难题之路，值得进

行实践推广和理论提升。

（二）大数据用作证据的方法论

大数据材料并非空中飘来之物，客观上就是一个个具体数据的聚合。当聚合到一定

规模之后，将其中的数据规律揭示出来，就能够用于还原案件事实。如在一起涉税案件

中，办案人员调取了涉案的全量资金数据———资金流水数据上亿条、账户数达上万个，聘

请技术专家“建立了资金特征分析模型……在很短时间内完成可疑资金网络的刻画，利

·４２·
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〔１９〕

〔２０〕

〔２１〕

〔２２〕

〔２３〕

〔２４〕

〔２５〕

底线证明是指按照法定的入罪和加重处罚两道“坎”，提供能用以定案的最基本的证据。参见刘品新：《网络犯

罪证明简化论》，《中国刑事法杂志》２０１７年第６期，第３５页。
抽样取证是指办案人员从较大数量的物品中提取具有代表性的一定量的物品作为样本证据，并据此证明全体物

品属性。参见万毅、纵博：《论刑事诉讼中的抽样取证》，《江苏行政学院学报》２０１４年第４期，第１２０页。
等约计量是指对海量化的犯罪对象进行“估堆式”计量，作为认定犯罪数额的标准。参见罗猛、邓超：《从精确计

量到等约计量：犯罪对象海量化下数额认定的困境及因应》，《预防青少年犯罪研究》２０１６年第２期，第４０页。
参见《宁波市江北区人民法院刑事判决书》（２０１７）浙０２０５刑初４１１号。在该案中，控方提交的宁波市社会保障
管理局报案书等证据表明，社会保险管理部门通过医保大数据分析审查，发现励某某等参保人员异常就医、违规

配药情况，有诈骗医疗保险金的嫌疑。在审判中，医保大数据分析意见没有标识为证据，其实质内容被吸收到书

证等证据中。

参见《新疆维吾尔自治区乌鲁木齐市中级人民法院刑事判决书》（２０１７）新０１刑初２００号。在该案中，为了证
明被告人普某某的行程轨迹，控方将被告人普某某的１张登机牌提交，证实与公安机关通过大数据平台分析
的侦破本案的线索一致。在这里，大数据平台分析的意见仅仅用于说明书证“登机牌”的证明价值，未单独列为

证据。

２０１５年，公安部会同国家税务总局、人民银行用８个月时间查处了一起虚开增值税专用发票犯罪案件。办案人
员收集到１０亿多条资金流水，利用分析模型分析虚开公司资金流向，清楚地将涉案公司分为开票公司、收票公
司、中转公司三层，根据资金流向区分出会员单位、二级单位等，绘制出资金流的闭环关系。这样的公司层级和

会员关系，就揭示出涉案单位和人员的具体角色。

参见刘福谦：《涉众型经济犯罪案件证据审查的几个问题》，《人民检察》２０１８年第４期，第１３页。
通过对海量资金流进行数据挖掘可以发现，许多嫌疑人存在着有规律性地瞬间转走账户来款、用一元钱给自己

账户转账来测试账户是否正常、通过同一渠道将资金转出等规避打击的规律性反常行为。
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用关系可视化技术清晰展现可疑资金的来源和去向，并且自动标注账号和主体的类别标

签”。〔２６〕 在这里，起到证明作用的就是海量数据凝练而成的规律性认识———具体呈现为

专业分析报告。这是大数据用作证据的特色及魅力所在。

这样的分析报告类似于鉴定人或其他专家的意见，但也与之有明显不同，其专业化程

度已经超越人类的专家。准确地说，其是借助于机器算法形成的判断。在前述 ｅ租宝案
件中，北京检察机关曾经对海量的电子数据做了分类处理。其中，对于涉案人员的手机数

据和产品介绍数据，主要是通过扣押、勘验、检验、远勘的方式形成扣押清单、勘验笔录、数

据刻盘、远勘笔录等证据，这是以电子介质的载体和电子数据的内容来证明案件事实；对

于相关的资金流水数据、ＯＡ办公系统数据，主要是通过通知调取、扣押、勘验、委托鉴定
的方式形成镜像数据、扣押清单、勘验笔录、鉴定意见书等证据，这是以转化性证据来证明

案件事实。它们的共同之处是利用证据所蕴含的内容或信息。回看该案的办理过程，司

法证明的思路在整体上仍然是将大数据材料转化为传统证据，即以转化性证据办案。如

此办案不仅费时费力，而且也呈现出“固守”传统证据的陈旧观念。假如该案能够将基于

海量资金数据的各种分析报告（其时主要是服务于侦查工作）提交法庭，那就跃升到一个

更高级的司法证明层次，即将大数据用作证据证明的新境界。

三　大数据证据的法律地位

从技术原理上讲，大数据变身证据通常要经过三个环节：第一步是汇总数据并进行数

据清洗，第二步是建构分析模型或机器算法，第三步是进行运算形成分析结论。这一过程

结束后，就会产生大数据证据。为论述的便利，本文将“大数据证据”限定为基于海量电

子数据形成的分析结果或报告。在这个定义中，海量的电子数据是“源”，分析得出的结

果或报告是“果”。直接起证明作用的往往是“果”，即大数据分析结果或报告。当然，在

特殊情况下，从海量电子数据中“淘”出来某一条或多条数据也可能起到证明作用。这一

条或多条数据也可以被理解为“果”。〔２７〕 对于如何为大数据证据赋予合理地位，目前有如

下几种选择方案。

（一）鉴定意见

一种主流观点认为，大数据证据应当作为鉴定意见使用。有论者针对“资金大数

据分析结论”提出，“最好把资金大数据分析纳入司法鉴定范畴。这有利于司法实践的

展开，在法律上也可以找到依据”。〔２８〕 在组织传销案件、非法吸收公众存款案件、集资诈

骗案件中，确实出现了很多这样的新型鉴定意见书。如在王某某等组织、领导传销活动罪

一案中，司法鉴定机构对“××平台后台数据库”进行了检验分析，得出的鉴定意见为：该
网站注册账户１×××个，成功激活１×××个；缴纳会费账户１×××个，空单账户１×

·５２·
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〔２６〕

〔２７〕

〔２８〕

何家弘等：《大数据侦查给证据法带来的挑战》，《人民检察》２０１８年第１期，第５４页。
参见《江苏省高级人民法院刑事裁定书》（２０１７）苏刑终１３５号。
何家弘等：《大数据侦查给证据法带来的挑战》，《人民检察》２０１８年第１期，第５６页。

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



×个……根据推荐与被推荐的层级关系，共计２２级；收取会员投资共计２６××××××
元；除被告人所有的账户外，还有１×××个会员账户共计１７××××××元投资款没有
返还”。〔２９〕

然而，鉴定意见本意是由鉴定机构的鉴定人对专业问题做出的专业判断。将大数据

证据纳入司法鉴定的范围，必然会遭遇诸多挑战。首先，法条上语焉不详，导致该做法的

合法性存疑。我国公安部《公安机关鉴定规则》、司法部《司法鉴定执业分类规定（试

行）》、最高人民检察院《人民检察院鉴定规则（试行）》均未将大数据鉴定明确纳入司法

鉴定的业务范围。〔３０〕 其次，在鉴定方法、鉴定主体等具体细节方面存有障碍。就鉴定方

法来说，鉴定机构出具的现有“大数据分析鉴定意见书”显示，采取的鉴定方法通常是《电

子物证数据搜索检验规程》〔３１〕《数字化设备证据数据发现提取固定方法》〔３２〕，而其实际检

验过程同这两个方法并不完全对应；就鉴定主体来说，“大数据分析鉴定意见书”在很大

程度上是由机器算法给出实质判断———不同于以往专家借助仪器设备做出判断，这对于

以由专家做出判断的司法鉴定体制是一个过于超前的突破。

（二）专家辅助人意见

２０１６年最高人民法院、最高人民检察院、公安部印发《关于办理刑事案件收集提取和
审查判断电子数据若干问题的规定》第１６条规定：“对扣押的原始存储介质或者提取的
电子数据，可以通过恢复、破解、统计、关联、比对等方式进行检查。”这一法律条文规制的

范围已超越司法鉴定工作，而更多的是专家辅助办案活动。其中的关键词“统计”、“关

联”、“比对”等通常理解可用于大数据分析。２０１８年最高人民检察院发布司法解释，明确
了各级人民检察院可以指派、聘请有专门知识的人，运用专门知识参与办案活动，协助解

决专门性问题或者提出意见。〔３３〕 专家辅助人意见是一种比鉴定意见更加宽泛的概念。

任何有专门知识的人参与办案，提出的意见都是专家辅助人意见。那么，大数据证据可否

作为“专家辅助人意见”（或“有专门知识的人意见”）〔３４〕提交呢？

这种观点比较接近于前述“鉴定意见说”，但在很大程度上还属于一种学术观点，因

为诉讼法中并不存在“专家辅助人意见”这一证据形式，故若延伸至司法层面仍需要进一

步定位。最高人民法院《关于适用〈中华人民共和国民事诉讼法〉的解释》第１２２条第２
款规定：“具有专门知识的人在法庭上就专业问题提出的意见，视为当事人的陈述。”〔３５〕

《关于适用〈中华人民共和国刑事诉讼法〉的解释》第８７条第１款规定：“对案件中的专门
性问题需要鉴定，但没有法定司法鉴定机构，或者法律、司法解释规定可以进行检验的，可

·６２·
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〔２９〕

〔３０〕

〔３１〕

〔３２〕

〔３３〕

〔３４〕

〔３５〕

参见《山东省济南市中级人民法院刑事裁定书》（２０１７）鲁０１刑终８８号。
一些学者认为，可以类比电子数据鉴定开展大数据鉴定。例如，根据《人民检察院电子证据鉴定程序（试行）》第

４条规定，可以将大数据鉴定纳入电子证据鉴定的范围。
《电子物证数据搜索检验规程》规定的是电子物证检验中数据搜索检验的方法。

《数字化设备证据数据发现提取固定方法》规定的是从数字化设备发现提取固定证据数据，并保证证据数据原

始性和证据数据完整性的方法。

参见《最高人民检察院关于指派、聘请有专门知识的人参与办案若干问题的规定（试行）》第２条及第７条。
这里所说的专家辅助人，三大诉讼法中的正式术语是“有专门知识的人”。

在司法实践中，法官确实习惯于这么处理。参见２０１８年最高人民检察院第八批指导性案例第２８号，法庭的审
理表明：“专家意见（对鉴定意见或专业问题）经质证，可以作为认定事实的根据。”
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以指派、聘请有专门知识的人进行检验，检验报告可以作为定罪量刑的参考。”这说明，大

数据证据相应地可以作为“准当事人陈述”或“定罪量刑的参考”。当然，关于该问题现阶

段还存在着广泛争议，我国有必要通过立法明确“专家辅助人意见”的证据地位。〔３６〕

（三）证人证言

美国学者洛斯教授指出，机器在解决法律争议事实中正扮演着越来越重要的角色，机

器传递出的一些信息可作为“机器证言”。〔３７〕 她列举的“机器证言”包括专家系统的意见

等。她还解释，与人类证言一样，机器证言的可信性取决于其来源的可信性；而类似于

“传闻的危险”潜藏在人类主张中，“黑箱危险”（人类或机器的错误导致机器被错误的设

计）也潜藏在机器传达的信息中。这一“机器证言说”，理论上可适用于大数据证据。但

我国还普遍不接受机器证言这类概念，其在法律中也不是法定证据形式，故对大数据证据

套用“机器证言说”仍存在较大困难。

不过，在我国司法实践中，已经出现以大数据证据辅助或质疑证人证言的例子。在程

某某贪污罪一案中，湖北省住建厅２０１６年通过大数据对比有重大案情发现，控方在庭审
中将此内容纳入证人朱某的证言予以举证。〔３８〕 本案中将大数据证据转化为证人证言使

用。在赵某某组织、领导传销活动罪一案中，为质疑证人胡某，控方询问“通过大数据查

找你的下线人数为２９１人，你怎么解释？”胡某回答“我一共发展了１０多个，剩下的那些下
线都是多个人发展的，具体多少数我不知道。”〔３９〕这则是将大数据证据作为一种质证

方式。

（四）其他证据

司法实践中，还存在着将大数据证据作如下处理的情形：（１）作为物证、书证。如在
孙某某、周某某掩饰、隐瞒犯罪所得、犯罪所得收益、信用卡诈骗、传授犯罪方法罪一案中，

控方举出“关于手机号１８７××××８４２２的大数据查询”结果，证明该手机机主“自２０１６
年１２月份以来连续多天××网咖上网”。〔４０〕 且裁定书中明确将大数据查询结果标示为
定案的书证、物证。（２）作为“破案经过材料”。在陈某某等盗窃罪一案中，控方举出“本
案的侦破经过”，证实“通过大数据分析等技侦手段，确定被告人陈某某手机运行轨迹与

案发地在时间上、空间上相吻合”。〔４１〕 （３）作为单列出来的报告。例如，在唐某某操纵
“航天动力”股票案中，为证明唐某某是１９个账户的实际控制者，证监会提交了如下证
据：１９个账户的 Ｍａｃ地址、ＩＰ地址具有高度重合性的数据分析（实质上属于大数据证

·７２·
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〔３６〕

〔３７〕

〔３８〕

〔３９〕

〔４０〕

〔４１〕

在制定《最高人民检察院关于指派、聘请有专门知识的人参与办案若干问题的规定（试行）》时，对有专门知识的

人给出意见的证据地位曾经征求过不同部门、部分知名专家学者的意见。最高人民法院、最高人民检察院侦监

厅和部分专家认为，不宜作为证据使用，建议写为“以作为诉讼材料使用”；最高人民检察院刑事申诉厅建议从

“可以作为定罪量刑的参考”角度规定；最高人民检察院反贪四局和部分专家认可“意见”的证据资格，并建议明

确具体类别；人大法工委、公安部和部分专家则建议再慎重考虑。

ＡｎｄｒｅａＲｏｔｈ，ＭａｃｈｉｎｅＴｅｓｔｉｍｏｎｙ，１２６ＹａｌｅＬ．Ｊ．１９７２（２０１７）．
参见《湖北省麻城市人民法院刑事判决书》（２０１７）鄂１１８１刑初２７３号。
参见《吉林省松原市宁江区人民法院刑事判决书》（２０１７）吉０７０２刑初４６０号。
参见《山东省菏泽市中级人民法院刑事裁定书》（２０１８）鲁１７刑终４３０号。
参见《湖北省安陆市人民法院刑事判决书》（２０１７）鄂０９８２刑初１３号。
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据）；１９个账户交易股票品种具有共同性的数据分析；１９个账户交易行为具有一致性的
数据分析。法院最终也据此认定了这些账户由唐某某操纵。

前述各种做法均体现了现阶段的实务探索或理论思考。在具体案件的语境中，每一

种处理均有一定的合理性；在具体探讨的学理上，每一种观点均能自圆其说。经分析可

知，上述探索和思考呈现出一定的共性规律。剖析其中的规律，能够为大数据证据的合理

定位提供一份答案。

问题之一，单独讨论大数据证据的证据地位还是结合其他证据一起考虑。当下的实

践中是两种情况并存的。但笔者认为，考虑大数据证据的地位，归根到底，还是要讨论其

单独发挥作用时的定位问题，故应当限于前一种情况。在第二种情况下，大数据证据就是

简单用作其他证据的支持或反驳材料，这只能算为讨论问题提供了素材，其处理结果并不

具有参考价值。

问题之二，在现有证据形式的法律框架内还是不限于法律框架进行讨论。理想的

学术研究是应然层面的讨论，相应地对大数据证据的定位也就不能局限于我国法定的

八种证据形式。换言之，既可以在物证、书证、证人证言等法定证据的框架内将大数据证

据对号入座，也可以呼吁未来将大数据证据单列出来作为一种新的证据形式。而后一种

选择有赖于司法案例和实践经验的丰富，更有赖于学术理念和司法观念的与时俱进。我

国学者张建伟指出，“未来的证据法当中，大数据分析报告有必要单列出来作为独立的证

据种类”。〔４２〕 这种未来之策是有道理的。而现实的研究从实然层面讨论，多数人认为大

数据证据的定位应该放入我国现行的法定证据形式。这也是实务部门容易接受的做法，

如有些裁判文书将大数据证据列入物证、书证、鉴定意见的范围，有的将其转化为证人证

言。就我国现有法律框架而言，实务中最常见的做法、学理上最流行的观点当属“鉴定意

见论”。

笔者也认同现阶段的这一便宜选择。大数据证据无疑是一种专业性或科学性很强的

证据，其结论部分的意见表达是普通人无从凭借常识就能理解的。而在我国现行法律框

架中，只有鉴定意见与之相符。前述少数案例中裁判文书将大数据证据列为物证、书证或

证人证言等，多少有些生搬硬套的感觉。将大数据证据纳入鉴定意见之列，既具有形式上

的亲缘性、可比性，也满足司法追求经济性的原则，司法人员可以相对容易地援引鉴定意

见的审查判断规则去处理大数据证据的效力。诚然，严格地讲，大数据证据同一般意义上

的鉴定意见也存在前述一些差异，这有待于设立其采用规则时进行必要的调整。

四　大数据证据规则的建设

大数据证据并不是普通司法人员能够解读的，甚至不是具有专门知识的人能够辨析

的，其极致形态是机器学习的产物。大数据证据如何适用证据规则？回答这个问题，要厘

清传统证据规则用于规范大数据证据的审查判断方面已经和可能遇到的挑战，应当全面

·８２·
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〔４２〕 何家弘等：《大数据侦查给证据法带来的挑战》，《人民检察》２０１８年第１期，第５６页。
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审视“大数据证据＋证据规则”的问题与出路，特别是聚焦大数据证据在真实性与关联性
的审查判断方面出现的特殊难题，并进行特色证据规则的创新。

（一）创建以“大”真实性为主的大数据来源真实性规则

人们对大数据真实性的质疑大体上包括数据本身与分析结果两个方面。在此先讨论

数据本身的真实性问题，即如何对海量数据进行逐一核实？通常的疑问包括：海量数据中

是否存在不实的、误导的数据？是否存在着重复的、过时的数据？是否存在着其他不为人

所知的错误呢？例如，在一起侵害商标权纠纷案件中，原告举出了“淘宝指数”和“百度指

数”，拟证明被告使用相似的商标标识造成相关公众混淆。〔４３〕 如果对诸如此类的指数所

依据的数据产生真实性的疑问，从表面上看针对的是“淘宝指数”和“百度指数”的公信

力，实质上则针对的是“淘宝指数”和“百度指数”的数据来源及质量。

从学理上讲，数据源的真实性审查包括整体数据的真实性和具体数据的真实性。前

一层含义是指大数据作为一个整体数据集的真实性；也就是说，赖以做出大数据分析报告

的数据（通常呈现为一份或多份数据库文件）必须是客观形成及收集的真实文件。至于

该份或多份数据库文件中每一条记录或信息是否属实，则是后一层含义。简言之，两者分

别指向宏观真实性与微观真实性。

按照这样的思路，司法实务中对数据来源真实性的审查判断通常要分两步走。以

“兴中天案（涉嫌传销犯罪）为例，第一步是宏观真实性的审查。兴中天公司在被查处之

前已经将传销网站资金盘停盘，公安机关介入后调取的是该公司为稳定会员情绪开发的

网上商城数据。此时需要审查数据在从传销网站迁移到商城网站的过程中是否经过篡

改。办案人员调查发现了解这一情况的，只有一名掌握核心技术的公司技术人员。经向

该证人取证，其承认“该数据系其从传销网站迁徙到商城网站的原始数据，未进行删改”。

这就说清了该数据集的来源。第二步是微观真实性的审查。办案人员一是调取部分传销

参与人员的银行交易明细，同数据库中１５０万条排单打款记录及９０万条收款记录进行比
对，确认能够相互印证；二是选择该传销组织的一个县分支机构进行查证，部分印证了该

数据层级关系和会员数量的准确性；三是对每一个犯罪嫌疑人发展的下线进行抽样取证，

连取三级，每一级选择两名会员调取证据，对会员数量和层级进行验证，以完成微观核实

的工作。

大数据证据的宏观真实性方面能够、也必须做到查证无疑。然而，实务中这一点却往

往被忽略。在一起组织传销犯罪案件中，控方指控的证据主要是上海 ××计算机司法鉴
定所提取该公司会员系统后台数据的鉴定意见及有关会计师事务所做的会计报告。其

中，该鉴定意见书表明，鉴定人的主要工作是远程登录相关网站提取某某公司会员系统的
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〔４３〕 参见《广东省高级人民法院民事判决书》（２０１５）粤高法民三终字第４４４号。在该案中，原告所举的“淘宝指数”
和“百度指数”具体表述为：１７９８８２号《公证书》显示，在淘宝指数搜索栏输入“新百伦”时，出现“新百伦男鞋”、
“新百伦女鞋”等结果；在淘宝指数上搜索“新百伦”和“ｎｅｗｂａｌａｎｃｅ”时，显示二者的搜索指数曲线基本一致。
１７９８２３号《公证书》显示，在百度指数搜索栏输入“新百伦”和“ｎｅｗｂａｌａｎｃｅ”进行对比显示，发现对“新百伦”的
搜索量远远高于对“ｎｅｗｂａｌａｎｃｅ”的搜索量。最后，法庭综合多份证据，认定了造成相关公众混淆的事实。
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数据。〔４４〕 然而，该次鉴定选择的技术标准错误，且关于鉴定实施过程的录像被“掐头去

尾”，使得整个鉴定过程在关键环节上无法查清；在涉案网站已经无法访问的情况下，无

从对涉案数据集的真实性进行核实。之后，会计师事务所据此得出关于吸收会员层级、人

数、资金数的判断，其真实性就必然大打折扣。

大数据证据在微观真实性方面很难做到查证无疑，一般要求进行必要的验证。英国

学者维克托指出，“‘大数据’通常用概率说话，而不是板着‘确凿无疑’的面孔……当我们

试图扩大规模的时候，要学会拥抱混乱”。〔４５〕 “除了纠结于数据的准确性、正确性、纯洁度

和严格度之外，我们也应该容许一些不精确的存在。数据不可能是完全对或者完全错的。

当数据的规模以数量级增加时，这些混乱也就算不上问题了”。〔４６〕 这里说的是，大数据中

只要在整体上达到一定规模的具体数据属实，对案件事实的认定就不会产生实质性影响。

如在一起组织传销犯罪案件中，控辩双方围绕是否存在一人多号、虚拟账户、上级会员为

下级会员垫付投资款的情况产生了争议。二审法院经审理后认为，“由于涉案人数众多，

且存在不少会员进行匿名登记的情况，本案无法逐一核实会员身份是正常的。但一审已

经基于相关鉴定意见，对空单账户进行了排除，目前也没有其他相反证据，据以对鉴定的

会员人数和参与传销资金数额进行扣减，并且，鉴定的会员人数和收取的参与传销资金数

额，远远超过司法解释规定的‘情节严重’认定标准，因此，一审依据鉴定意见认定有关犯

罪数额，并据此认定各被告人犯罪属于情节严重也无不当”。〔４７〕 在这里，法院对如何看待

“网站后台数据库信息中每个账户、会员、人员”信息的真实性，是有道理的。可见，大数

据中只要确保真实的具体数据在整体上达到一定规模，那就不会对案件事实的认定产生

实质性影响。

形象地说，宏观真实性可称为“大”真实性，微观真实性可称为“小”真实性。大数据

证据的真实性规则应当是以“大”真实性为主、兼涉“小”真实性的规则。“大”真实性审

查要严格，“小”真实性审查则不能僵化，两个部分合为一个整体。

（二）构建针对机器算法是否可信的大数据分析结果真实性规则

关于大数据分析结果的质疑，主要指向结论的可靠性。人类经验表明，数据越多越

大，得出结论越可靠。我国有学者指出，“数据之大，充分抵消了少数个体的特殊性，类似

于在众多裁判中去掉最高分和最低分。显然，裁判越多，打分的结果就越接近运动员的真

实水平。”〔４８〕但这里的特殊性在于，大数据分析结果是由机器算法得出的，有的机器算法

还涉及数据模型。人们提出此类质疑，实质针对的是机器算法等分析方案的可信度。当

下许多设计者将机器算法与数据模型视为核心的商业秘密，并不愿公开细节。由此，人们

对机器算法之参数是否正确及数据模型之逻辑合理与否，难免心怀疑虑。
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一种观念认为，既然基于机器学习的大数据证据被作为证据提交法庭，那就应当要求

设计者公开技术方案。如果不公开，大数据证据就难以满足真实性标准。反过来，“如果

设计者能够保证机器算法的透明度，那么该工具就更容易被法庭接受，而且这些计算的透

明度也会同时提高刑事司法系统的透明度”。〔４９〕 这一看法过于武断。洛斯教授指出，“像

基于复杂、不透明算法的谷歌地球卫星图像分析报告，往往就被认为含有相当准确的信息

而具有高度的证明力。持异议的当事人不能仅仅说，自己无从获取有关的源代码，而要求

法庭对该证据予以排除”。〔５０〕 在我国，人们也不会仅仅因为不了解技术原理而否认各种

基于ＧＰＳ、基站、ＩＰ地址的轨迹分析报告的证据价值。
即便要公开机器算法，“算法透明也不能保证软件得到有效的审查”。〔５１〕 由于部分机

器算法是机器学习的产物，人类的专家并不能有效解释或说明。“源代码是冗长的，像

ＴｒｕｅＡｌｌｅｌｅ〔５２〕软件有１７０，０００行代码。只要案件中持异议的当事人（或公众）可以自由不
受限地接触、测试该软件，只要该软件客观上是扎实开发并经过标准检测的，那么获得软

件源代码本身就不那么紧要了”。〔５３〕 况且，司法人员绝大多数都是技术外行，如何进行关

于数据模型与机器算法的准确裁断？又如何进一步去评价其中哪些因素可能影响到机器

结论？

笔者认为，解决大数据分析结果可靠性难题，需要法律界与科技界的协同探索。当前

实践中试行的一种技术方案是，由法庭组织司法鉴定机构或行业组织的专业人员进行黑

箱测试。黑箱测试是在已知产品所应具有功能的前提下，通过测试来检测每个功能能否

正常的一种测试方法。在测试时，把软件程序看作一个不能打开的黑盒子，在完全不考虑

其内部结构和内部特性的情况下，在软件程序接口进行测试。〔５４〕 例如，笔者所在团队在

协助办理一起组织传销犯罪案件中，为借助某个大数据分析平台对后台数据库中海量的

会员数据、资金数据等进行分析，通过模拟数据反复启动对该大数据分析平台的多轮黑箱

测试，抽样验证过关后再用于检验鉴定，得出了传销犯罪的组织层级、成员关系等。〔５５〕

另一种是值得推行的法律方案，是由法庭组织控辩双方进行对抗。“就像法官判断

一个新的、复杂的科学流程是否满足多伯特标准〔５６〕，需要组织听证会听取各方专家意见

一样，法官在评估一个（机器）算法的方法论与可靠性时，同样可以召集听证会听取双方

专家的作证意见。”〔５７〕为了使得这样的庭上对抗富有效率，法庭还应给出庭发表意见的双
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〔５０〕

〔５１〕

〔５２〕

〔５３〕

〔５４〕

〔５５〕

〔５６〕

〔５７〕

ＲｉｃＳｉｍｍｏｎｓ，ＱｕａｎｔｉｆｙｉｎｇＣｒｉｍｉｎａｌＰｒｏｃｅｄｕｒｅ：ＨｏｗｔｏＵｎｌｏｃｋｔｈｅＰｏｔｅｎｔｉａｌｏｆＢｉｇＤａｔａｉｎＯｕｒＣｒｉｍｉｎａｌＪｕｓｔｉｃｅＳｙｓｔｅｍ，
２０１６Ｍｉｃｈ．Ｓｔ．Ｌ．Ｒｅｖ．９４７，９５１（２０１６）．
ＡｎｄｒｅａＲｏｔｈ，ＭａｃｈｉｎｅＴｅｓｔｉｍｏｎｙ，１２６ＹａｌｅＬ．Ｊ．１９７２，２０３０（２０１７）．
ＡｎｄｒｅａＲｏｔｈ，ＭａｃｈｉｎｅＴｅｓｔｉｍｏｎｙ，１２６ＹａｌｅＬ．Ｊ．１９７２，２０３４（２０１７）．
ＴｒｕｅＡｌｌｅｌｅ是一家公司开发的非常规ＤＮＡ检测工具。其利用复杂的数学公式，从统计学的角度来测定案件中
ＤＮＡ样本是来自于某人的可能性。
ＡｎｄｒｅａＲｏｔｈ，ＭａｃｈｉｎｅＴｅｓｔｉｍｏｎｙ，１２６ＹａｌｅＬ．Ｊ．１９７２，２０３５（２０１７）．
参见田培：《软件系统的黑箱测试》，《计算机教育》２００５年第８期，第６１页。
参见《××××大学物证技术鉴定中心司法鉴定意见书》××鉴定［２０１８］电子第１４号。
Ｄａｕｂｅｒｔｖ．ＭｅｒｒｅｌｌＤｏｗＰｈａｒｍ．，５０９Ｕ．Ｓ．５７９，５９７（１９９３）．
ＲｉｃＳｉｍｍｏｎｓ，ＱｕａｎｔｉｆｙｉｎｇＣｒｉｍｉｎａｌＰｒｏｃｅｄｕｒｅ：ＨｏｗｔｏＵｎｌｏｃｋｔｈｅＰｏｔｅｎｔｉａｌｏｆＢｉｇＤａｔａｉｎＯｕｒＣｒｉｍｉｎａｌＪｕｓｔｉｃｅＳｙｓｔｅｍ，
２０１６Ｍｉｃｈ．Ｓｔ．Ｌ．Ｒｅｖ．９４７，９９８（２０１６）．
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方专家提供必要的条件。具体来说，“控辩双方都可以审查可公开的机器（程序）代码、设

计不同的输入指令、机器运行的不同参数，特别是测试与案件中当事人说法吻合的材料看

看机器会产生什么样的报告”。〔５８〕 这说明，面对大数据证据，司法领域的经典对抗制仍是

一把金钥匙，可以帮助人们解开评价大数据证据之机器算法是否可靠的难题。

这里试举笔者调研的许某某诉淘宝（中国）软件有限公司、杭州阿里科技有限公司网

络服务合同纠纷一案进行说明。为了维护淘宝客推广秩序，被告（淘宝）开发出反作弊系

统，它可以通过抓取异常推广数据识别淘宝客的不正当推广行为。被告（淘宝）指称，原

告的淘宝客ＰＩＤ在２０１３年３月、４月、５月的推广数据被反作弊系统抓取存在明显异常，
三个月内共劫持淘宝流量６２６次、天猫流量４９５２次。法庭上，原告对被告（淘宝）通过机
器算法———反作弊系统抓取淘宝客异常推广行为的做法表示强烈不服，双方产生了激烈

的争议。那么，怎么处理这一争议呢？对抗式庭审是必不可少的，专业测试也极具价值。

在该案中，被告（淘宝）提供了上海 ××计算机司法鉴定所出具的司法鉴定意见书一份，
用以证明淘宝客反作弊系统异常检测方法的科学性、合理性及劫持流量的方法、统计依据

的事实。〔５９〕 该案虽然回避了公布淘宝反作弊算法模型的问题，但同样通过庭上对抗的方

式解决了大数据分析结果的真实性认定。当然，假如该鉴定所能够进行技术上的黑箱测

试，则司法裁判更具有公信力。

（三）探索超越人类经验判断的大数据证据关联性规则

关联性是证据发挥证明作用的自然属性。只有对案件事实的证实与证否具有实质意

义的证据才具有关联性。大数据产生之初，早期的研究就提出，“在小数据世界中，相关

关系也是有用的，但在大数据的背景下，相关关系大放异彩。”〔６０〕但是，基于大数据分析得

出的相关性，是否可以纳入证据法的相关性概念范畴？这是一个值得深究的问题。

一种观念认为，“大数据相关性与证据相关性在概念上相差不大，核心差异在于面向

的问题域，以及是否有人的参与因素”。〔６１〕 相应地，许多人主张，大数据证据完全可以援

引证据关联性的传统规则或标准进行审查。“传统的关联性判断标准还是可以用的，这

个标准可以分为两个具体标准：一是指向标准，即这些数据和相关分析是不是指向案件的

争点问题；二是功能标准，即这些数据和相关分析得出的结论对于证明对象有没有证明作

用或者证明价值，亦即这个材料的存在使争议的问题变得更有可能还是更无可能。”〔６２〕传

统的判断方法对大数据证据的关联性审查具有应用价值。

实践表明，部分大数据分析所揭示的关联性结论，很可能是人类依靠经验一时无法确

·２３·

《环球法律评论》　２０１９年第１期

〔５８〕

〔５９〕

〔６０〕

〔６１〕

〔６２〕

ＡｎｄｒｅａＲｏｔｈ，ＭａｃｈｉｎｅＴｅｓｔｉｍｏｎｙ，１２６ＹａｌｅＬ．Ｊ．１９７２，２０２８（２０１７）．
参见《浙江省余杭区人民法院民事判决书》（２０１４）杭余民初字第３号。在该案中，鉴定意见书的结论包括：１、系
统可以找出推广数据异常的淘宝客；２、系统所使用的异常检测方法是建立在大规模数据分布式计算基础之上
的，有成熟的概率学理论作为支撑，通过该方法检测异常淘宝客并判定其推广行为为不正当推广行为，是科学合

理的。

［英］维克托·迈尔·舍恩伯格著：《大数据时代：生活、工作与思维的大变革》，周涛译，浙江人民出版社２０１２年
版，第７１页。
周蔚：《大数据在事实认定中作用机制分析》，《中国政法大学学报》２０１５年第６期，第８２页。
何家弘等：《大数据侦查给证据法带来的挑战》，《人民检察》２０１８年第１期，第５７页。
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认的。例如，沃尔玛公司通过分析其历史交易记录的庞大数据库发现，每当在季节性飓风

来临之前，不仅手电筒销售量增加了，而且ＰＯＰＴａｒｔｓ蛋挞（美式含糖早餐零食）的销量也
增加了。〔６３〕 英国学者维克托评价说，“认识论意义上大数据分析运用的相关性理论是超

脱于人类经验判断的‘数据经验’……”〔６４〕我国有学者将这种现象称为产生了一种不同

于人类经验的新经验。“大数据分析方法让我们看到了瞬间大批量处理非结构化信息的

可能性，同时大数据分析方法能够弥补人类对庞大数据分析理解上的不足，为事实认定者

提供了基于数据的‘数据经验’或者‘特殊经验’。”〔６５〕而这就是大数据带给证据关联性规

则的关键性挑战。

化解挑战须从整体数据与具体数据两个方面去构建规则。如果整个数据集同案件中

的人事物时空没有关联，那么大数据证据的关联性就没有搭建起来。〔６６〕 至于具体数据的

关联性判断，人们要学会认可机器的关联性判断，即由机器识别的关联性意见转化为人类

接受和认同的因果关系认识。“传统证据的因果关系是一种强关联关系，而大数据的相

关关系是一种弱关联关系。实际上，大数据的相关性是基于机器逻辑的相关关系。”〔６７〕

“在大数据时代，因果关系不仅不会退居次于相关关系的地位，而且相反，作为因果派生

关系，相关关系的当然基础是因果关系。”〔６８〕

人们对这一规律的认识需要一个过程。我国在以前治理网络犯罪，面对网络犯罪呈

现的“事—机—人”特殊规律，经常遭遇无法依靠电子证据证明实际作案人的难题。从人

类的因果逻辑认识上看，电子证据是由机器产生的，根据其中的信息只能追查到涉案机

器，根本追不到作案人。但是，随着轨迹大数据分析〔６９〕技术出现，人们可以将得出的机

器轨迹同行为人的轨迹进行匹配，实现关联性证明方面的认识跃升。如在徐某某、卢某走

私、贩卖、运输、制造毒品一案中，控方举出的证据既包括几名被告人的住宿证明，也包括

反映其驾驶车辆活动轨迹的智能轨迹分析材料。〔７０〕 两者相一致，就将贩毒的犯罪行为与

具体的被告人关联起来了。

五　余　论

“凡是过去，皆为序曲”。莎士比亚道出了历史与当下的关系。大数据证据是电子证

·３３·
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〔６３〕

〔６４〕

〔６５〕
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〔６８〕
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参见［英］维克托·迈尔·舍恩伯格著：《大数据时代：生活、工作与思维的大变革》，周涛译，浙江人民出版社

２０１２年版，第７３页。
周蔚：《大数据在事实认定中作用机制分析》，《中国政法大学学报》２０１５年第６期，第７０页。
周蔚：《大数据在事实认定中作用机制分析》，《中国政法大学学报》２０１５年第６期，第８２页。
笔者调研的一起非法经营罪案件中，被告人被指控利用境外网站经营期货业务，指控证据是一份没有标明出处

的期货交易清单。然而，由于有关证据不能反映出是来自于涉案网站的特定账户，以及该账户确实属于被告人

实施期货交易所单独使用，亦无法排除系模拟交易服务的记录截屏，因此无法建立证据的关联性锁链。

刘品新：《电子证据的关联性》，《法学研究》２０１６年第６期，第１８９页。
王天思：《大数据中的因果关系及其哲学内涵》，《中国社会科学》２０１６年第５期，第３７页。
大数据轨迹分析意指根据海量的话单基站数据、车辆运行数据、出入境数据、航班车辆使用数据、ＧＰＳ定位数据
等，确定行为人的历史活动轨迹。

参见《云南省高级人民法院二审刑事裁定书》（２０１５）云高刑终字第２２６号。
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据迭代的产物。相比早期一条一条的电子数据而言，大数据证据则以数据量大为新特色，

且可以隐藏其中的规律来证明案件事实。这已然是一种质的变化。现阶段通过大数据证

据化解各种证明难题已初露端倪，且还会有更长远的发展。在司法实践探索的基础上，承

认大数据证据的法律地位并进行证据规则建设，就成为当务之急。

与大数据证据相关的配套制度建设还会接踵而至。其一，如何对大数据进行高效率

采集。具体包括梳理可适用于大数据收集、保全的法定取证措施，设计将社会大数据平台

接入司法机关证据平台协助办案的机制，以及采集数据证据的规范化、法治化问题等。其

二，如何开展大数据鉴定的规范化建设。具体包括为司法鉴定行业划定清晰的大数据鉴

定范围，确立机器算法做出专业判断时的角色和限度，出台基于机器学习的主要司法鉴定

方法等。其三，如何对大数据证据开展技术性审查。具体包括设置针对大数据证据的抽

样验证标准，完善借助专家辅助人出庭质疑大数据证据的规则等。

［本文为作者主持的２０１６年度国家社会科学基金项目“大数据时代电子文件的证据
规则与管理法制建设研究”（１６ＢＦＸ０３３）的研究成果。］
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