
理论前沿

我国反不正当竞争法商业数据专条的制度构建

———兼评《反不正当竞争法(修订草案征求意见稿)》第 18 条

魏远山

　 　 内容提要:从我国近年来的商业数据行业状态和司法实践来看,《反不正当竞争法

(修订草案征求意见稿)》第 18 条(商业数据专条)在概念界定、行为类型化、例外规则上

均存不足。 为更好协调商业数据保护与利用,参考日、韩等国的数据保护竞争立法经验,
应从以下方面构建商业数据专条:一是从“质”“量”及与商业秘密的关系维度,科学合理

界定商业数据范围;二是依据行为人及其主观过错来类型化不正当竞争行为,着重规制以

不正当方式获取他人商业数据及后续使用或披露行为,并将帮助他人以不正当方式获取

商业数据的行为纳入规制范围;三是优化例外规则以平衡私人利益与公共利益;四是无需

在商业数据专条中设置兜底条款。
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魏远山,广东外语外贸大学法学院讲师。

随着数据要素价值的凸显,企业间围绕商业数据的争夺愈发激烈,以不正当方式获取

和利用他人数据的行为层出不穷,导致企业正当权益得不到有效保护、数据行业正当竞争

秩序失范。 尽管《民法典》《网络安全法》 《数据安全法》等明确规定加强数据保护,但数

据的法律属性不明且相关保护规则缺位,致使当前企业间的商业数据纠纷主要依据《反

不正当竞争法》第 2 条(一般条款)解决。〔 1 〕 但一般条款易导致案件裁判的不统一,无法

为社会公众提供明确的行为预期,〔 2 〕 且难以为行政执法和行政责任介入商业数据纠纷提
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〔 1 〕

〔 2 〕

笔者在“威科先行”“北大法宝”等数据库中检索近年涉商业数据纠纷案件,经筛选“去噪”共得 32 件。 法院认为

抓取他人商业数据行为正当的有 4 件、以原告证据不足驳回起诉的有 1 件,其余 27 件中涉案行为均被视为不正

当行为。 其中,除 2 件案件所涉数据构成作品并适用《著作权法》 处理外,余下 25 件案件均以《反不正当竞争

法》调整。 在适用《反不正当竞争法》处理相关纠纷的案件中,有 84%的案件(21 件)适用第 2 条(一般条款),余
下 16%的案件(4 件)则根据第 12 条第 2 款第 4 项(互联网专条之兜底条款)处理。
参见姜启波:《数据权益纠纷司法裁判的价值准则》,《中国应用法学》2022 年第 6 期,第 30-31 页。
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供足够空间。 为此,国家市场监督管理总局在 2022 年 11 月发布的《反不正当竞争法(修

订草案征求意见稿)》 (下称“《征求意见稿》”)新增第 18 条(“商业数据专条”),希望为

数据从业者和司法裁判者提供竞争规则指引。 《征求意见稿》建立的商业数据专条虽体

现出相关部门规范数据竞争市场的决心,但不论是对商业数据的界定还是对不正当竞争

行为的类型化均存待商榷之处。 因此,本文结合我国商业数据司法实践和日、韩等国立法

经验,尝试从商业数据定义、不正当竞争行为和例外规则的角度,对商业数据专条的构建提

出自己的观点,以期对《反不正当竞争法》修订工作和健全商业数据竞争规则有所裨益。

一　 商业数据专条的保护范围:商业数据之界定
  

早在《征求意见稿》发布前,我国就曾尝试界定商业数据。 最高人民法院 2021 年 8 月

发布的《关于适用〈中华人民共和国反不正当竞争法〉若干问题的解释(征求意见稿)》
(下称“《反法司法解释征求意见稿》”)第 26 条第 1 款

 

〔 3 〕 以“征得用户同意”“依法收集”
和“具有商业价值”三要件限定商业数据。 2022 年 11 月的《征求意见稿》第 18 条第 2 款

将商业数据界定为“经营者依法收集、具有商业价值并采取相应技术管理措施的数据”。
上述条文均有“依法收集+有商业价值”要件,核心差异是后者摒弃“征得用户同意”,但新

增“采取相应技术管理措施”要件。 删除“征得用户同意”是因为企业持有的数据并非均

是用户个人数据,非个人数据自然无需用户同意。 “依法收集”主要强调企业收集数据应

符合法律规定,未侵害他人合法权益。〔 4 〕 “具有商业价值”则要求所保护的数据具有商

业上的价值,否则不具保护的必要性。 至于“采取相应技术管理措施”则体现出独特性。
在当前数据反不正当竞争法保护的司法实践中,未将经营者对其商业数据采取技术管理

措施作为获得保护的一般性前提要件,〔 5 〕 但司法实践中却存在以规避或破坏数据技术管

理措施认定行为人的行为具有不正当性的案件。〔 6 〕 尽管《征求意见稿》第 18 条第 2 款比

《反法司法解释征求意见稿》第 26 条第 1 款有所进步,但仅以具有经济价值、依法收集和

采取技术管理措施来限定,仍存在商业数据范围过大之弊。 本文认为,可从“质”和“量”
等维度界定商业数据范围。

(一)商业数据在“质”方面的要求
  

“质”对应反不正当竞争法保护的商业数据的核心特征。 纵观日、韩等国立法与我国

商业数据司法实践,商业数据在“质”方面的要求应包含电磁性或机器可读性、依法收集、
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〔 3 〕

〔 4 〕
〔 5 〕
〔 6 〕

该款内容为:“经营者违背诚实信用原则和商业道德,擅自使用其他经营者征得用户同意、依法收集且具有商业

价值的数据,并足以实质性替代其他经营者提供的相关产品或服务,损害公平竞争的市场秩序的,人民法院可以

依照反不正当竞争法第十二条第二款第四项予以认定。”在 2022 年 3 月正式发布的《最高人民法院关于适用〈中
华人民共和国反不正当竞争法〉若干问题的解释》(法释〔2022〕9 号)中,最高人民法院虽然出于“为市场的自我

调节和技术创新留出空间”等考虑将前述规定删除,但是该规定作为我国界定商业数据的首次尝试,在确定商业

数据范围时,具有被审视的价值。
参见北京知识产权法院(2016)京 73 民终 588 号民事判决书。
邱福恩:《商业数据的反不正当竞争保护规则构建》,《知识产权》2023 年第 3 期,第 93 页。
参见广东省深圳市中级人民法院(2017)粤 03 民初 822 号民事判决书。

环 球
 法

 律
 评

 论

GLO
BAL

 LA
W R

EVI
EW



具有商业价值、具有管理性和限定提供性。〔 7 〕 鉴于依法收集和具有商业价值已在前文展

开且业界和学界无争议,本部分仅讨论其余要件。
  

第一,商业数据应限于电子数据或机器可读数据。 一方面,现代技术环境下的非电子

数据或机器不可读数据可谓之为“死数据”,无法在数字技术的加持下发挥更大价值。 另

一方面,非电子数据或机器不可读数据通常附着于如纸张等特定的物理载体,对载体的物

理控制足以限制数据的传播范围,保证数据安全。 此外,将反不正当竞争法保护的商业数

据限定在电子数据或机器可读数据,也有域外立法经验的佐证。 日本 2023 年修订的《不

正当竞争防止法》(不正競争防止法)第 2 条第 7 款规定,受保护的“限定提供数据”是指“以
电磁方式(指电磁或其他任何无法被人类感知的方式)积累了合理数量的,向特定人提供的

采取了管理措施的技术信息或营业信息(商业秘密除外)”。 韩国 2021 年 12 月修订的《防

止不正当竞争和保护商业秘密法》 ( )
第 2 条第 1 款第 11 项将所保护的数据界定为,“依据《数据产业和使用促进框架法》第 2
条第 1 款,作为业务提供给特定的人或特定数量的人,以电子方式累积和管理的,大量的

非作为商业秘密管理的技术或业务信息。”可见,日韩均要求受反不正当竞争法保护的数

据应满足“以电子或电磁方式”的要求。〔 8 〕 因为在数字时代,只有电子数据或机器可读

数据方可成为算法批量处理的对象,才可借助机器更充分地从中提取有益价值,成为谋

取、巩固和维持竞争优势的重要工具。〔 9 〕 因此,我国商业数据应限定在此范围。
  

第二,商业数据应具有限定提供性。 数据本应自由流通与利用,受法律保护的数据只

可被限制在较小范围内,最典型的场景是该数据只有特定人可获得。 数据的限定提供性

有双重含义:一方面,向特定人提供意味着该数据只有少数主体可获得,保证数据具有较

高的商业价值;另一方面,向特定人提供暗含数据持有者通常是将其作为商业性用途通过

交易等方式提供,从而获取商业上的利益。 是故,日本《不正当竞争防止法》第 2 条第 7
款和韩国《防止不正当竞争和保护商业秘密法》第 2 条第 1 款第 11 项均要求被保护的数

据应是“作为业务提供给特定的人或特定数量的人”。 遗憾的是,我国《征求意见稿》
第 18 条第 2 款未明确要求商业数据具有限定提供性,而且即使扩张性解释此款中的“采

取相应技术管理措施”,也难以看出立法者有此意图,导致商业数据的范围过大。 因此,
为进一步明确商业数据的范围,应要求其具有限定提供性,是向特定人提供的数据。 其

中,特定人主要是指特定条件下接收数据的人或组织,与具体数量的多寡无关。〔10〕
  

第三,商业数据应具有管理性。 要求数据持有者对商业数据采取数据保护措施,旨在

通过数据保护措施区分受保护的与不受保护的数据。 持有者未设置相应保护措施的数据
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〔 7 〕

〔 8 〕

〔 9 〕
〔10〕

也有学者将商业数据的特征总结为五个:合法性、集合性、可公开性、管理性和商业价值性。 参见孔祥俊:《商

业数据权:数字时代的新型工业产权———工业产权的归入与权属界定三原则》 ,《比较法研究》2022 年第 1 期,
第 92-97 页。
経済産業省知的財産政策室『不正競争防止法(解读文本)』30 頁参照,https: / / www. meti. go. jp / policy / economy /
chizai / chiteki / pdf / unfaircompetition_textbook. pdf,最近访问时间[2023-10-24]。
参见杨东、李佩徽:《畅通数据开放共享促进共同富裕路径研究》,《法治社会》2022 年第 3 期,第 24 页。
参见刘影、眭纪刚:《日本大数据立法增设“限定提供数据” 条款及其对我国的启示》,《知识产权》 2019 年第 4
期,第 94 页。
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相当于任由他人获取或使用,此类数据已属于或可归入公有领域。 当然,要求商业数据需

被采取相应保护措施,并非意在赋予数据持有者对其数据近乎“绝对”的控制权,〔11〕 而是

突显商业数据的被管理性和限定提供性,以使第三方识别到数据持有者对数据进行管理

的意图,即该数据仅提供给特定人。 正如日本《限定提供数据指南》 (限定提供データに
関する指針)要求限定提供数据应具电磁管理性,以提高特定人以外的第三方的可预测

性和经济活动的稳定性。〔12〕 至于是否满足管理性,取决于提供数据时采取的保护措施。
总之,所保护的商业数据必须是经持有者采取了限制访问等措施,即需采取措施防止数据

持有者与被提供数据的特定人以外的任何人访问数据,若只是单纯防止他人复制并不满

足管理性的要求。 当然,所要求的管理性并非单纯从数据持有者角度看其是否有管理的

意图,还应在此基础上考虑持有者的这种管理意图能否被第三方识别。
  

此外,《征求意见稿》第 18 条第 2 款的“技术管理措施”之所以被修改为“数据保护措

施”,原因有三:一是考虑到术语理解和认定的难易程度,〔13〕 毕竟《著作权法》第 49 条规

定的“技术措施”无准确界定,导致在司法实践中的判断标准迥异。〔14〕 第二,可将普遍被

接受但不属于“技术管理措施”的保护措施(如爬虫协议、开源协议等)纳入“数据保护措

施”。 第三,表明“数据保护措施”的要求低于“技术保护措施”。 “对于保护措施的要求

不宜太高,以达到足以表达权利意思和能够加以识别的程度为已足,不同于商业秘密保护

中的保密措施。” 〔15〕 当然,鉴于数据保护措施认定的宽泛性,可通过立法或司法解释等方

式,明确数据保护措施的具体要求和认定标准。

(二)商业数据在“量”方面的要求
  

在大数据时代,数据之所以能释放巨大经济价值,是因为“大数据”具有“小数据”所

不具有的特性。 单个或量小的数据缺乏以法律方式保护的必要性。 因此,日韩均要求受

反不正当竞争法保护的数据应“达到一定规模” (“相当储蓄性”)。 本文也认为我国《反

不正当竞争法》所保护的商业数据必须达到一定规模。
  

至于何为“一定规模”,可结合数据的性质和行业惯例判断。 如日本《限定提供数据

指南》认为,在判断限定提供数据是否满足“相当储蓄性”时,应综合考虑数据在以电磁方

式积累后产生的附加值、利用的可能性、交易价格、收集和分析数据投入的劳动、时间和成
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〔11〕

〔12〕

〔13〕

〔14〕

〔15〕

有学者认为“技术管理措施(数据保护措施)”不应也不宜作为商业数据保护的普遍性规则。 参见邱福恩:《商业

数据的反不正当竞争保护规则构建》,《知识产权》2023 年第 3 期,第 100 页。
日本経済産業省『限定提供データに関する指針』(令和 4 年 5 月改訂)11 ~ 12 頁参照。 日本经济产业省于 2019
年 1 月 23 日发布第一版《限定提供数据指南》,并于 2022 年 5 月进行修订。 本文若无特殊说明,均指 2022 年修

订版指南。
参见吴汉东:《数据财产赋权的立法选择》,《法律科学》2023 年第 4 期,第 56 页;孙晋:《数字经济时代反不正当

竞争规则的守正与创新———以〈反不正当竞争法〉第三次修订为中心》,《中国法律评论》2023 年第 3 期,第 39-
40 页。
在涉作品技术保护措施侵权案件中,法院认定技术保护措施的思路至少有三种:一是只需权利人证明技术保护措

施存在即可[北京知识产权法院(2020)京 73 民终 2140 号民事判决书等];二是要证明技术保护措施存在且有效

[江苏省南京市中级人民法院(2021)苏 01 民初 1160 号民事判决书等];三是不仅要证明技术保护措施存在,还
需看技术措施的目的和有效性[最高人民法院(2020)最高法知民终 1206 号民事判决书等]。
孔祥俊:《论反不正当竞争法“商业数据专条”的建构———落实中央关于数据产权制度顶层设计的一种方案》,
《东方法学》2022 年第 5 期,第 25-26 页。
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本等因素。 如通过从过去积累的大量气象数据中投入人力、时间等成本,提取和分析台风

相关数据,进而总结特定地区台风相关趋势的数据,即可满足“一定规模”的要求。〔16〕 此

理念在我国司法实践中亦有体现。 如在一起案件中,法院认为原告将单个且分散的市场

钢铁价格信息搜集整理,使数据库使用者能同时获得大量的钢铁价格综合信息,具有较强

的实用性,是原告的信息比原始单个市场钢铁价格信息更具价值的重要因素。〔17〕 在另一

起案件中,法院认为诸如普遍使用的社交平台的用户账号、头像等数据的集合,属于具有

一定竞争优势或商业价值的数据,可受法律保护。〔18〕

(三)商业数据与商业秘密的界分
  

在当前的司法实践和学理研究中,存在以商业秘密制度保护商业数据的案例
 

〔19〕 和

观点
 

〔20〕 。 但《征求意见稿》第 18 条第 2 款并未像日韩那样,将商业秘密排除在商业数据

专条保护范围之外。 并且,2019 年修改《反不正当竞争法》时扩大了商业秘密的认定范

围,因此商业数据与商业秘密的界限及其规则适用需明确。
  

日韩均要求所保护之数据非为商业秘密,原因是符合商业秘密构成要件的数据通常

具有保密性,其流动和使用均会被持有者精心对待,无需专门数据保护制度的叠加保护。
所以,韩国以反不正当竞争法保护的数据直接指向公开的非结构化数据,故商业秘密制度

与数据保护制度抵触。 与此类似,日本 2022 年《限定提供数据指南》明确,“作为秘密被

管理除外”的规定“是着眼于‘商业秘密’和‘限定提供数据’的不同,为避免两者重复,从
‘限定提供数据’中排除符合‘商业秘密’要件的‘作为秘密被管理的内容’。 不过,这一

宗旨只意味着在适用法律时两种制度的保护不能重复,但在实务上不否定为寻求两种制

度保护的可能性而进行针对性管理。” 〔21〕 为进一步明确限定提供数据与商业秘密规则在

法律适用上的抵触性,2023 年日本修改《不正当竞争防止法》时,明确将商业秘密排除在

限定提供数据保护范围外,获得限定提供数据规则的保护并可请求停止侵害禁令的,只有

作为秘密管理但非属于商业秘密的数据。〔22〕
  

我国《征求意见稿》第 18 条第 2 款并未要求所保护的商业数据须非为商业秘密。 因

此,相同的数据可能因情形不同分属商业秘密或商业数据,引发法律适用的分歧。 例如,
在与员工签订保密协议的情况下,以电子方式管理的数据可能属于商业秘密;数据持有者

发现该数据具有交易价值并向第三方出售或交易。 在这种情况下,即使出售前后的内部

管理模式没有变化,但数据持有者的保密管理意图从出售意图被第三方知悉时起就丧失

了,数据不再属于商业秘密范畴。 若数据持有者在将数据交易给第三方之前且数据仍不
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〔16〕
〔17〕
〔18〕
〔19〕

〔20〕
〔21〕
〔22〕

日本経済産業省『限定提供データに関する指針』(令和 4 年 5 月改訂)11 頁参照。
参见上海市第二中级人民法院(2012)沪二中民五(知)初字第 130 号民事判决书。
参见杭州铁路运输法院(2019)浙 8601 民初 1987 号民事判决书。
参见最高人民法院(2021)最高法知民终 2298 号民事民事判决书;北京市东城区人民法院( 2022)京 0101 民初

2642 号民事判决书。
参见崔国斌:《公开数据集合法律保护的客体要件》,《知识产权》2022 年第 4 期,第 20 页。
日本経済産業省『限定提供データに関する指針』(令和 4 年 5 月改訂)15 頁。
参见张惠彬、于诚:《日本商业数据分类保护模式及其对中国的启示》 ,《现代日本经济》2023 年第 5 期,第 48-
49 页。
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为第三方知悉时终止或取消交易,并表示重新将该数据作为秘密管理,则该数据就重归商

业秘密范畴。 故而,某一数据在商业秘密和商业数据分界线上来回“横跳”时,商业数据

专条与商业秘密规则的衔接与适用问题需理顺。
  

可能的解决路径有二。 一是将商业数据和商业秘密进行切割,符合商业秘密要件的

数据应寻求商业秘密制度的保护,不符合商业秘密要件的数据才可能属于商业数据专条

调整的范围。〔23〕 此种方案可实现商业秘密规则与商业数据专条各司其职,保证两种客体

与其对应保护规则的对应性。 二是确认商业秘密规则与商业数据专条在法律适用上的择

一效应。 若数据同时符合商业秘密和商业数据的构成要件,持有者可在商业秘密或商业

数据保护制度中择一适用,但不可同时获得两者的保护;若数据只符合商业秘密或商业数

据的构成要件,只可寻求相应规则的保护。 因商业秘密毕竟不同于商业数据,保密性也并

非商业数据的必备要件。 第一种方案比第二种方案更能实现法律制度间的清晰划分,能
为公众提供更明确的规则预期,也可避免为纠纷处理者带去过多论证负担,故更可采。

二　 商业数据专条规制的行为:
　 　 商业数据不正当竞争行为之类型化

在确定商业数据范围后,就需确定何种行为属于不正当竞争行为。 本部分在《征求

意见稿》第 18 条第 1 款基础上,参考日本和韩国立法例,并结合我国司法实践经验,尝试

总结出商业数据不正当竞争行为的类型。

(一)商业数据不正当竞争行为类型化思路
  

对持有者来说,以不正当方式获取其商业数据,以及获取后的使用或披露行为是最严

重的损害行为。 若能从源头上制止他人未经同意的数据获取行为,自然可预防后续的不

正当使用或披露行为的发生。 但这种理念实则是赋予数据持有者类似于所有权的强保

护,不仅不符合反不正当竞争法的保护理念,也有碍公共利益的增进。 毕竟,反不正当竞

争法并非只保护经营者的合法权益,也有保护正当竞争和消费者权益的特殊目标。 因此,
商业数据专条不能采“一刀切”的方案,全然认为未经持有者同意而获取商业数据的行为

均系不正当竞争行为,应着重控制以不正当方式获取他人商业数据的行为,以及后续不正

当的数据使用行为(如处理、披露等),而不禁止正当的数据获取和使用行为。
  

获取他人商业数据的方式有两种:一是直接从合法数据持有者处获取(一手获取,包
括从被授权持有他人商业数据者处获取的情形);二是从前述情形中的行为人处获取(非

一手获取)。 无论是“一手获取”行为人还是“非一手获取”行为人均应考虑其行为是否应

被禁止。 当然,行为人获取他人商业数据后,可能会伴随使用或披露行为。 可在获取行为

的基础上,进一步考察行为人的主观样态,合理划定商业数据专条调整的行为类型。 如以
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〔23〕 参见孔祥俊:《商业数据权:数字时代的新型工业产权———工业产权的归入与权属界定三原则》,《比较法研究》2022
年第 1 期,第 96-97 页;崔国斌:《公开数据集合法律保护的客体要件》,《知识产权》2022 年第 4 期,第 18 页。
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盗窃、胁迫、欺诈、电子侵入等典型的不正当方式获取他人商业数据的行为应被禁止;但以

合法方式获取他人以不正当方式获取的商业数据的,即使获取后知晓前手存在不正当获

取情形,只要未超过原授权范围对外进行披露,也应不予禁止。
此外,不论是在当前的数据产业实践还是前文对商业数据构成要件的阐述中,均肯定

商业数据需经持有者附加数据保护措施。 但并非所有欲获取他人商业数据者均有能力破

解或规避数据保护措施,这就催生出帮助他人获取商业数据的行当。 如在一起案件中,被
告的法定代表人邵某指示员工陈某等五人编写爬虫获取原告的实时公交车数据。 该案刑

事判决虽认定陈某五人利用网络技术手段获取原告实时公交车数据的行为属于单位犯

罪,民事判决遵循刑事判决的认定将陈某五人的行为定性为职务行为,只认定被告的行为

而非陈某五人的行为构成不正当竞争。〔24〕 若陈某五人与公司间不存在劳动关系,其行为

至少是帮助该公司以不正当方式获取他人数据,进而须承担相应法律责任。 因此,应考虑

为他人规避或破坏数据保护措施提供帮助者的行为是否应被禁止。
  

综上,类型化商业数据专条调整的行为,应以主体及其主观过错来具体分析获取、使
用和披露行为是否应被禁止;再考虑帮助他人获取商业数据者的行为是否应被禁止。

(二)“一手获取”行为的定性
  

《征求意见稿》第 18 条第 1 款
 

〔25〕 前三项其实就聚焦于“一手获取”行为人的行为(获
取行为对应第 1 和第 2 项,使用和披露等行为对应第 3 项),只不过在上述行为上再附加

了其他限制要件,进一步缩小商业数据专条调整的范围。 但遗憾的是,部分条文中的限制

要件以及款项之间的逻辑,仍有待优化。 对直接从合法的数据持有者处获取商业数据而

言,主要考察行为人是否以不正当方式获取。 若系以盗窃、欺诈或非法入侵等不正当方式

获取他人数据的行为自然应被禁止,且此种禁止效力及于行为人后续的使用或披露行为。
不论是日本《不正当竞争防止法》第 2 条第 1 款第 11 项

 

〔26〕 还是韩国《防止不正当竞争和

保护商业秘密法》第 2 条第 1 款第 11 项第 1 目
 

〔27〕 ,均聚焦此类不正当竞争行为。 若系以

正当方式获取,则需对其后续的使用或披露行为进行实质考量。
1. 以不正当方式获取他人商业数据的情形
  

以诸如盗窃、胁迫、欺诈、电子侵入等不正当方式获取他人商业数据的行为,应属不正
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〔24〕

〔25〕

〔26〕

〔27〕

参见广东省深圳市中级人民法院(2017)粤 03 民初 822 号民事判决书、深圳市南山区人民法院(2017)粤 0305 刑

初 153 号刑事判决书。
《中华人民共和国反不正当竞争法(修订草案征求意见稿)》第 18 条第 1 款:“经营者不得实施下列行为,不正当

获取或者使用其他经营者的商业数据,损害其他经营者和消费者的合法权益,扰乱市场公平竞争秩序:(一)以

盗窃、胁迫、欺诈、电子侵入等方式,破坏技术管理措施,不正当获取其他经营者的商业数据,不合理地增加其他

经营者的运营成本、影响其他经营者的正常经营;(二)违反约定或者合理、正当的数据抓取协议,获取和使用他

人商业数据,并足以实质性替代其他经营者提供的相关产品或者服务;(三)披露、转让或者使用以不正当手段

获取的其他经营者的商业数据,并足以实质性替代其他经营者提供的相关产品或者服务;(四)以违反诚实信用

和商业道德的其他方式不正当获取和使用他人商业数据,严重损害其他经营者和消费者的合法权益,扰乱市场

公平竞争秩序。”
日本《不正当竞争防止法》第 2 条第 1 款第 11 项:“采取盗窃、欺诈、胁迫或者其他不正当手段获取限定提供数据

的行为,或者使用、披露通过不正当行为获得的限定提供数据的行为。”
韩国《防止不正当竞争和保护商业秘密法》第 2 条第 1 款第 11 项第 1 目:“以盗窃、诈骗、非法访问或其他非法方

式获取此类数据,并使用或披露该数据的行为。”
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当竞争行为,且效力及于后续的使用和披露行为。 第 18 条第 1 款前 3 项与此略有偏差。
  

第一,《征求意见稿》第 18 条第 1 款第 1 项中的行为效果要件(“不合理造成经营者

运营负担或影响正常经营”)不合理。 一方面,行为效果要件不应成为判断以不正当方式

获取他人商业数据的行为是否正当的要素。 以不正当方式获取他人商业数据的行为已不

满足合法性要求,无需再考虑是否“不合理造成经营者运营成本增加或影响正常经营”。
否则,只会导致“以不正当方式获取他人商业数据,但未造成他人运营成本显著增加者”,
仍系正当竞争行为。 若是如此,实则将某些不符合正当竞争秩序要求的行为,排除在不正

当竞争行为之外。 因此,如日本《不正当竞争防止法》第 2 条第 1 款第 11 项和韩国《防止

不正当竞争和保护商业秘密法》第 2 条第 1 款第 11 项第 1 目,只要求行为人系以欺诈、盗
窃等非法或不正当方式获取他人商业数据,就属不正当竞争行为,不再考虑该行为是否造

成经营者运营成本不合理增加或影响正常经营。 另一方面,“不合理增加运营成本”和

“影响正常经营”实则有违公平理念。 《征求意见稿》第 18 条第 1 款第 1 项并未清楚界定

“不合理”的程度以及“影响正常经营”的具体标准。 但是,不同经营者的防护能力差异显

著。 对财力和技术较强的企业而言,较大强度的爬取行为也不会影响服务器的正常运行

或导致运营成本增加;但对小企业而言,小幅度的爬取行为就可能导致网页或服务器崩

溃。 这就意味着,某一不正当的数据爬取行为是否为法律所禁止,在很大程度上取决于被

爬取方的技术和财力状况,也就并未公平保护中小企业。 《征求意见稿》第 18 条第 1 款

第 1 项的此规定不可取,建议删除此行为效果要件。
  

第二,《征求意见稿》第 18 条第 1 款第 2 项中“违反约定或者合理、正当的数据抓取

协议,获取和使用他人商业数据”的情形应细化,且部分情形可被第 1 项吸收。 第 2 项区

分基于合意形成的合同(约定)和未经事先协商形成的爬取协议。 首先,“违反约定获取

和使用他人商业数据”可分为“违反约定获取”和“违反约定使用”两种情形,因后者获取

数据系以正当方式进行,故此处仅讨论前者。 因基于合意形成的合同系经营者间达成的

协议,自然具有约束力,尤其是协议清楚约定可获取数据的范围或时限,违反约定获取商

业数据的行为当然具有不正当性。〔28〕 其次,“未经平等协商形成的爬取协议”亦是认定

数据获取行为不正当的标准之一。 在我国涉数据爬取纠纷案中,法院认为爬虫协议是一

种应被广泛遵守的行业基本准则,未遵循爬虫协议爬取商业数据的行为可能构成不正当

竞争。〔29〕 不过,此项强调爬虫协议必须是合理、正当的。 若数据持有者所发布的爬虫协

议不合理或不正当,即使他人违反此爬虫协议抓取数据,亦可能是正当竞争行为。 如在

HiQ
 

v. LinkedIn 案中,〔30〕 尽管 LinkedIn 以爬虫协议禁止 HiQ 抓取其数据,但地区法院认

为此种不正当的反爬协议系 LinkedIn 限制 HiQ 竞争的行为,从而为 HiQ 颁布了禁令。 综

上,已有约定而不遵循或无视数据持有者设置的合理且正当的反爬协议,仍获取数据的行为

具有鲜明的不正当性,与“以不正当方式获取他人商业数据”的情形无异,应被纳入第 1 项。
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〔28〕
〔29〕

〔30〕

典型的案件,参见北京知识产权法院(2016)京 73 民终 588 号民事判决书。
参见范长军:《行业惯例与不正当竞争》,《法学家》2015 年第 5 期,第 85 页。 确立该实践的案件,参见北京市高

级人民法院(2017)京民终 487 号民事判决书。
See

 

HiQ
 

Labs,
 

Inc. v. LinkedIn
 

Corp,
 

938
 

F. 3d
 

985
 

(9th
 

Cir. 2019) .
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第三,以不正当方式获取他人商业数据后的使用或披露行为当然属于不正当竞争行

为,应被第 1 项吸收。 《征求意见稿》第 18 条第 1 款第 3 项同日韩立法例不同,日韩均选

择在“不正当获取行为”项下规制后续的使用和披露行为,并未将不正当获取后的披露和

使用行为单独规定。 我国如此规定是因为第 18 条第 1 款分设了第 1 项(不正当获取)和

第 2 项(违反协议或合理且正当的爬虫协议获取和使用他人商业数据)不正当竞争行为,
第 1 项并不包含使用和披露行为。 不过,既然第 2 项应并入第 1 项,那么第 3 项独立存在

的必要性就欠缺。 毕竟,以不正当方式获取商业数据的行为本身就不具有正当性,后续的

使用和披露(包含转让)行为当然应被禁止。
  

第四,在以不正当方式“一手获取”的情形下,“足以实质性替代其他经营者提供的相

关产品或者服务”(下称“实质性替代要求”) 应删除。 “实质性替代要求” 源自一起案

件,〔31〕 后被《禁止网络不正当竞争行为规定(公开征求意见稿)》第 20 条和《反法司法解

释征求意见稿》第 26 条第 1 款吸收。 前一规定仍未公布,而后者在最终发布时,出于“互

联网行业技术和商业模式更新发展快”,在未形成明确的裁判标准的情况下不宜过度细

化,“为市场的自我调节和技术创新留出空间” 〔32〕 的考虑将其删除。 《征求意见稿》第 18
条第 1 款第 2 项和第 3 项均将“实质性替代要求”作为限定条件,虽彰显了商业数据专条

鼓励创新的理念,但存在减损规则效果的弊端。 就第 2 项而言,追加此要件,实则限制了

不正当获取行为的范围或架空了爬虫协议,进而导致数据持有者加大数据保护措施的力

度,阻碍数据的流通和共享;〔33〕 就第 3 项而言,“实质替代要求”为不当获取行为人规避

法律责任提供了契机,如即使是以不正当方式获取他人数据后对外披露或使用,只要未对

数据持有者构成同质化竞争,仍属于正当竞争行为。
2. 正当获取他人商业数据的后续行为分析
  

“一手获取”行为人并非均以不正当方式获取他人商业数据,故需考虑以正当合法方

式获取他人商业数据后的使用或披露行为是否应受商业数据专条调整。 如在商业数据持

有者许可他人获取数据后,获得数据一方为谋取不正当利益违反约定或违背诚信使用或

披露所得数据,此种行为属于不正当竞争行为,理应不存争议。
  

虽可细化《征求意见稿》第 18 条第 1 款第 2 项“违反约定使用他人商业数据”以包含

“以正当方式获取他人数据”的情形,但仍存不足:一是各项间逻辑不清。 第 1 项及第 2
项中的“违反约定或正当且合理的爬取协议获取他人商业数据”针对不正当的获取行为,
与此情形不同。 二是“违反约定使用他人商业数据”的情形过窄。 在有合同存在的情形

下,虽可寻求合同法制度救济,但从立法技术上仍有所欠缺;若不存在合同,因无法被“违

反约定使用他人商业数据”涵盖而难以救济。 三是未区分以正当方式获取数据后的使用

和披露行为。 使用行为和披露行为有异。 前者通常仅限自己使用,对数据持有者的损害

相对较小;但披露行为是将他人数据对外公开,此种影响具有不可逆性,故需慎重对待。
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〔31〕
〔32〕

〔33〕

参见上海知识产权法院(2016)沪 73 民终 242 号民事判决书。
参见最高人民法院民三庭:《最高法民三庭负责人就反不正当竞争法司法解释答记者问》,https: / / www. china-
court. org / article / detail / 2022 / 03 / id / 6580572. shtml,最近访问时间[2023-10-24]。
参见李勇:《数据不正当竞争行为的实质性替代标准》,《中国流通经济》2023 年第 7 期,第 44-45 页。
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因此,建议在《征求意见稿》第 18 条对“正当获取他人商业数据后的使用或披露行

为”予以考虑。 首先,应将其与“以不正当方式获取他人商业数据”区分,保证规制行为间

的独立性。 其次,不应以“违反约定使用他人商业数据”为限,毕竟以正当方式获取他人

商业数据可能是非以合同方式进行的。 最后,应区分以合法或正当方式获取他人商业数

据后的使用和披露行为。 就正当获取他人商业数据后的使用行为,商业数据专条应予以

适当容忍,只有行为人出于损害商业数据持有者合法权益目的或者为牟取不当利益而使

用商业数据的行为,才应被禁止。 但对披露行为则应严格对待,只要未经许可超越原授权

范围披露,即属不正当竞争。

(三)“非一手获取”行为的定性
  

当下,数据交易行为越发普遍,意味着以不正当方式获取他人商业数据后有可能对外

披露。 如第三人(甲)从不正当获取或披露行为人(乙)处获取他人(丙)的商业数据。 但

仅从“一手获取”行为人(乙)角度进行规制,无法约束受让人(甲)的行为。 因此,有必要

分析“非一手获取”行为人的行为是否属于商业数据专条的调整范围。 甲获取数据的行

为有两种情形:其一,甲明知拟获取的商业数据系乙以不正当方式获取或披露,仍获取、使
用或披露,即第三人取得时为恶意情形;其二,甲在获取商业数据时不知道该数据是乙以

不正当方式获取或披露,嗣后知晓仍使用或披露的,即第三人取得时为善意情形。 《征求

意见稿》第 18 条第 1 款并未考虑上述情形,但日韩反不正当竞争法对此均有回应。 韩国

并未禁止善意第三人的获取、使用和披露行为,只规定恶意第三人的前述行为系不正当竞

争。 日本据获取数据时第三人的主观样态进行区分,恶意第三人的获取、使用和披露行为

均被禁止,善意第三人只是不能在获取数据后作超越授权的披露行为。〔34〕
  

对我国而言,若全然不对“非一手获取”行为进行规制,实际上会架空商业数据专条;
毕竟,只需找人做“白手套”即可将自己完全置于该条的规制之外。 但若全然否定“非一

手获取”,也会走向保护力度过强的极端。 因此,有必要借鉴日韩经验确立第三人获取商

业数据的不正当竞争行为类型。 鉴于第三人在获取商业数据时存在不同的主观状态,对
其后续行为应区别对待:

  

第一,获取时系恶意情形。 首先,“恶意”包括获取商业数据时虽不知道但应当知道,
或有合理理由知道该数据系他人以不正当方式获取或披露的情形。 当然,若行为人刻意

实施某些行为使自己不知道拟获取的商业数据存在不当获取或披露事实,应视为知道。
其次,就恶意第三人的获取、使用和披露行为来说,因行为人知道该数据存在不当披露或

获取事实,仍获取并使用或披露,该行为当然不正当。
  

第二,获取时善意的情形,即第三人不知道也不应当知道该数据存在以不正当方式获

取或披露情形。 因行为人实际上并不知道所获取的商业数据系被不当披露或获取,应考

虑使用和披露行为的差异做区别对待。 就使用行为而言,因对商业数据利益的保护力度

·98·

我国反不正当竞争法商业数据专条的制度构建

〔34〕 《日本不正当竞争防止法》第 19 条第 1 款第 8 项第 1 目:“通过交易获取限定提供数据者(仅限于在获取时不知

道该限定提供数据是未经授权披露的,或不知道与该限定提供数据有关的未经授权获取或披露行为),在通过交

易获得权限范围内披露限定提供数据的行为。”此为日本《不正当竞争防止法》第 2 条第 1 款第 11 至 16 项适用

的除外情形,即第 19 条第 1 款第 8 项所列的行为不属于不正当竞争行为。
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不宜过高,否则会给数据持有者过强保护而影响数据的流通与利用,故应不作限制。 此

时,商业数据持有者虽不能追究善意第三人的法律责任,但可主张转让数据者承担相应责

任。 就披露行为而言,只要行为人未超过授权权限披露,即正当;反之则否。

(四)帮助他人规避或破坏数据保护措施行为的定性
  

我国《征求意见稿》第 18 条第 2 款要求商业数据应被采取数据保护措施。 若某行为

人并不破坏数据保护措施也不获取他人商业数据,而是单纯制造、提供或销售专门用于破

坏或规避数据保护措施的工具、部件或服务的,无法按《征求意见稿》第 18 条予以调整。
但此行为具有不正当性应不存在疑问。 因此,韩国《防止不正当竞争和保护商业秘密法》
第 2 条第 1 款第 4 目第 1 句将“未经授权,以规避、消除或更改为保护数据而实施的技术

保护措施为主要目的,提供、进口、出口、制造、转让、出租或传输技术、服务、设备或此类设

备的组件;或以转让和出租为目的展示技术、服务、设备或此类设备的组件的行为”规定

为不正当竞争行为。 日本《不正当竞争防止法》尽管未在第 2 条第 1 款第 11 至 16 项规制

此类行为,但第 17 和 18 项将提供具有可直接影响技术限制效果功能的符号的行为,纳入

不正当竞争行为规制范围,〔35〕 并可要求行为人承担民事责任和刑事责任。
  

数据保护措施已成为数据持有者保护自身正当劳动投入的重要手段之一。 若允许规

避或破坏数据保护措施,实无益于商业数据保护。 因此,我国应将为不正当获取他人商业

数据者提供帮助的行为纳入商业数据专条调整范围:第一,以规避或破坏数据保护措施方

式获取他人商业数据的行为系不正当竞争行为(可归入以不正当方式获取他人商业数据

之列);第二,将故意为他人规避或破坏数据保护措施提供帮助的行为,或专门提供用于

规避或破坏数据保护措施的设备、服务等行为,定性为不正当竞争行为。

(五)不应在商业数据专条中设置兜底条款
  

《征求意见稿》第 18 条第 1 款第 4 项系兜底条款,即以诚实信用原则和商业道德为判

断标准,具体研判某一商业数据获取行为是否属于不正当竞争行为。 尽管立法者希望借

此囊括前 3 项未涵盖的情形,但此项实属多余。 第一,相较《反不正当竞争法》第 2 条和

第 12 条第 2 款第 4 项,《征求意见稿》第 18 条第 1 款第 4 项除针对获取和使用他人商业

数据外,并未增添新构成要件,均属兜底条款。 “具体规定优先于抽象规定适用,是法律

适用的基本规律之一”,〔36〕 只有缺乏具体规则的情况下才可寻求抽象规定的救济。〔37〕 在

现行《反不正当竞争法》架构下,即使不新增商业数据专条之兜底条款,相关案件亦可寻

求互联网专条之兜底条款或一般条款的救济。 更何况在互联网专条之兜底条款饱受诟病

的情况下,〔38〕 新增商业数据专条之兜底条款更应慎重。 第二,相较《征求意见稿》第 20
条,《征求意见稿》第 18 条第 1 款第 4 项亦显多余。 《征求意见稿》并未删除一般条款和

互联网专条之兜底条款,并在第 20 条专门就网络不正当竞争行为设置一兜底条款。 若保
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〔35〕

〔36〕
〔37〕
〔38〕

参见刘影、眭纪刚:《日本大数据立法增设“限定提供数据” 条款及其对我国的启示》,《知识产权》 2019 年第 4
期,第 95 页。
于飞:《〈民法典〉公序良俗概括条款司法适用的谦抑性》,《中国法律评论》2022 年第 4 期,第 57 页。
参见王利明著:《民法总则研究》(第 3 版),中国人民大学出版社 2018 年版,第 93 页。
参见谢晓尧:《法律文本组织技术的方法危机———反思“互联网专条”》,《交大法学》2021 年第 3 期,第 14 页。
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持《征求意见稿》对网络不正当竞争行为的至少“四重兜底条款”之设计,除导致法律条文

结构和案件裁判依据的混乱外,并无实益。

三　 商业数据专条的例外规则:
　 　 调节商业数据保护与利用的游码

  

因流动性是数据的本质属性,前述不正当竞争行为范围亦有保护过足之嫌,故需考虑

设置保护的例外情形。 纵观域内外经验,商业数据保护的例外情形有三:一是日本《不正

当竞争防止法》第 19 条第 1 款第 8 项第 1 目对应的“获取时善意的第三人在原权限内的

披露行为”;二是我国《征求意见稿》第 18 条第 3 款和日本《不正当竞争防止法》第 19 条

第 1 款第 8 项第 2 目共同指向的“与‘无偿开放数据’ 〔39〕 相同的商业数据不保护”;三是

韩国《防止不正当竞争和保护商业秘密法》第 2 条第 1 款第 11 项第 4 目第 2 句对应的“为
科学研究目的制造规避或破坏数据保护措施的设备或其部件”的行为。 因第一种情形被

定性为正当竞争行为系当然解释,本部分主要讨论后两种情形。

(一)与“无偿开放数据”相同的商业数据不保护

《征求意见稿》第 18 条第 3 款主要借鉴日本《不正当竞争防止法》第 19 条第 1 款第 8
项第 2 目之规定,将“无偿开放数据”排除在商业数据保护范围之外,以协调数据持有者

和公众利益。 但从日韩立法模式及我国数据产业实践看,我国若欲构建此例外情形,需考

虑以下问题。
  

1. 是否应增设此例外情形
  

我国与日本对以反不正当竞争法保护商业数据采同一立场,即以弱保护平衡商业数

据持有者和公众的利益:〔40〕 若商业数据与“无偿开放数据”相同,就不属保护范围。 但在

韩国,即使是他人自愿公开的数据,只要该数据是以电子方式积累和管理的,不论是有偿

还是无偿提供均可获得保护。 由此引发的问题是,我国是否需要保护“无偿开放数据”或

引入此例外情形?〔41〕
  

韩国之所以并未像日本那般排除对“无偿开放数据”的保护,可从 2021 年《防止不正

当竞争和保护商业秘密法》修改说明窥见一斑。 在彼时的韩国法律框架下,未公开数据

可获得商业秘密制度保护;在公开数据范围内,结构化数据(被系统排列或组合的数据)
可通过版权法保护,但对占韩国大部分数据市场的非结构化数据进行保护一直缺乏法律

依据。 因此类数据非民法上的物,难通过所有权等制度保护。 所以,韩国最高法院认为经

营者持有的其自愿公开的数据亦是“重大投资和努力的成果”。 他人为商业目的收集其

他经营者的公开数据后,若未经许可将此数据用于个人商业目的或向第三方披露,只能依
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〔39〕

〔40〕
〔41〕

本文以为“与公众可以无偿利用的信息相同的数据”应改为“与公众可以无偿利用的数据相同的数据”,其本意

应指“无偿开放数据”。 因此,后文以“无偿开放数据”指代。
参见李扬:《日本保护数据的不正当竞争法模式及其检视》,《政法论丛》2021 年第 4 期,第 76 页。
参见邱福恩:《商业数据的反不正当竞争保护规则构建》,《知识产权》2023 年第 3 期,第 94-95 页。
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据《防止不正当竞争和保护商业秘密法》第 2 条第 1 款第 11 项(一般条款)处理,但对今

后可能发生的各式未经授权使用他人数据的行为的制裁力度有限,故增设数据保护规则

以规范公开的非结构化数据的市场秩序。〔42〕 可见,韩国的“数据专条”本就针对不属于商

业秘密和版权法保护对象的公开数据,不排除对“无偿开放数据”的保护本就不足为奇。
  

反观我国司法实践,涉商业数据纠纷案件并不仅限于非公开数据,而是也涉及无偿开

放数据。 例如在一起案件中,按《征求意见稿》第 18 条第 3 款规定,像原告网站上的用户

评论数据系无偿开放数据(用户可免费浏览),理应不属于《征求意见稿》第 18 条的保护

范围。 但法院认为被告获取原告网站上的用户评论构成实质性替代,系不正当竞争行

为。〔43〕 在另一起案件中,原告网站编辑加工后的用户投诉信息系无偿开放数据,被告用

复制和搬运的方式抓取了原告网站上的投诉信息,亦被认定为不正当竞争行为。〔44〕 原因

在于,正因公众可浏览上述公开数据,才使数据持有者具有极强用户粘性,从而形成核心

竞争力。 “免费创造用户,用户创造价值”的商业模式促使数据持有者将其花费巨大成本

收集的数据向公众开放。 但非开放数据要么作为商业秘密保护,要么得到数据保护措施

的庇护,未经许可刺探商业秘密、以规避或破坏数据保护措施方式获取他人商业数据,基
本可得到反不正当竞争法的保护,甚至触犯《刑法》。 而“无偿开放数据”是否应被保护成

为格外需注意的事项:若不保护,那么《征求意见稿》第 18 条的意义将会大打折扣;〔45〕 反

之,单纯效仿韩国,将所有公开数据均纳入保护范围,也会引发商业数据法律定位同保护

模式和保护力度匹配性的质疑。 因此,宜通过“一正一反”两种方式实现无偿开放数据和

商业数据的平衡:就“正”而言,对数据保护措施秉持相对宽松态度,合理确定涉案数据是

否属于商业数据;就“反”而言,宜将无偿开放数据作为不予保护的情形,合理调适商业数

据专条调整范围。
此外,有司法实务者认为以“是否有偿”来划分数据并不符合行业实践,应以“未设置

相应数据保护措施的数据”取代“与公众可以无偿利用的信息相同的数据”。〔46〕 因为在

数据行业实践中,很多平台使用数据的方式为无偿开放,但需用户注册、登录或贡献流量。
这些数据是企业花费巨大成本收集的有商业价值的数据,如自媒体平台上发表的公开内

容、餐厅评价软件的用户评论等,而且持有者通常会采取一定保护措施。 这些数据系“无

偿开放数据”,按《征求意见稿》第 18 条第 3 款将不属于保护范围,这有悖于既有司法实

践和行业共识。 但此种观点至少存在两方面缺陷:一是“未设置相应数据保护措施的数

据”本就不属于商业数据,根本无保护之必要,《征求意见稿》第 18 条第 3 款也并未以“无

偿开放数据”替代商业数据。 二是忽视了免责条款的作用原理。 《征求意见稿》第 18 条
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〔43〕
〔44〕
〔45〕

〔46〕

《韩国防止不正当竞争和保护商业秘密法》 立法说明资料,参见韩国立法部官网 https: / / www. law. go. kr /
/ (18548,20211207),最近访问时间[2023-10-24]。

参见上海知识产权法院(2016)沪 73 民终 242 号民事判决书。
北京市高级人民法院(2022)京 73 民终 3718 号民事判决书。
参见浙江省高级人民法院联合课题组:《关于企业数据权益知识产权保护的调研报告》,《人民司法》 2022 年

第 13 期,第 7 页。
参见邱政谈、张闻杰:《数据竞争专条 18 条解读和意见———从反法征求意见稿出发》,https: / / baijiahao. baidu.
com / s? id = 1758420288864036164&wfr = spider&for = pc,最近访问时间[2023-11-15]。
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第 3 款的作用原理是,被告应证明自己获取的商业数据与“无偿开放数据”相同,并非由

原告证明自己的商业数据与“无偿开放数据”不同。 质言之,商业数据只需满足合法收

集、有商业价值、达到一定数量等要件即可,无需考虑是否为有偿提供。 即使数据系无偿

提供(仅向特定会员无偿提供),也不能当然认为不应保护。 唯有与“无偿开放数据”相同

的商业数据才属于不保护的情形。 因此,以“未设置相应数据保护措施的数据”取代“无

偿开放数据”不可取。
2. 何为“无偿开放数据”
  

在确定应建立“无偿开放数据”的例外规则并合理控制其适用范围后,就应科学合理

地确定哪些商业数据属于该例外情形,避免导致利益失衡。 不过,在确定“无偿开放数

据”的认定思路前,有必要先考虑《征求意见稿》第 18 条第 3 款的术语使用问题,即是否

应当以“信息”来限定“数据”。 日本《不正当竞争防止法》第 2 条第 7 款和第 19 条第 1 款

第 8 项第 2 目的条文表述均有“ データ” (数据)和“情報” (信息),尤其是在后者用“情

報”来描述“データ”。 我国《征求意见稿》第 18 条第 3 款使用“与公众可以无偿利用的信

息相同的数据”来将某些商业数据排除在保护范围外,看似与日本法条表述相同,均以

“信息”来限定“数据”,但却有较大差别。 原因是日本《不正当竞争防止法》并未严格区

分“データ”和“情報”,甚至所谓的“限定提供数据”(限定提供データ)也可称为“限定提

供信息”(限定提供情報)。 反观我国,“数据信息区分说”已被立法
 

〔47〕 和学界
 

〔48〕 广泛接

受,多认为数据是载体且偏向于形式,信息是内容且偏向于实质,前者与后者是记载与被

记载的关系。 毕竟,“对于一个(组)信息内容,可以形成多个不同的数据结构或结构化数

据”。〔49〕 假如不对数据和信息作明确区分,那么按照《征求意见稿》第 18 条第 3 款的规

定,只要某个数据荷载的信息是公众可以无偿利用的,不论该数据的何种形式,均不能得

到商业数据专条的保护。 但因不同形式或格式的数据具有不同特征,所能发挥的价值可

能相差较大。 简单以“信息”限定“数据”,进而将与公众可无偿利用信息相同的商业数据

排除在保护范围之外,不仅有碍商业数据专条所欲目标的实现,也不符数据行业实践及共

识。 因此,本文以为应以数据限定数据,来调适商业数据专条的保护范围。
就“无偿开放数据”的内涵界定而言,日本《限定提供数据指南》第 2 部分第 6 节分为

“无偿向公众提供的数据”(等价于“无偿开放数据”)和“相同”两个小节,专门针对《不正

当竞争防止法》第 19 条第 1 款第 8 项第 2 目作出具体解读,可为我国提供借鉴。
  

在“无偿向公众提供的数据” 〔50〕 界定部分,日本认为“无偿”是指在接收数据时无需

支付金钱;需支付金钱才可获得数据的场景属典型的有偿情形。 但即使未被要求支付金

钱,如果要求提供自己掌控的数据、或要求购买该数据的附加产品(如仅向购买汽车导航
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〔47〕

〔48〕

〔49〕
〔50〕

2016 年 11 月 7 日颁布的《网络安全法》第 76 条第 4 项规定:“网络数据,是指通过网络收集、存储、传输、处理和

产生的各种电子数据”。 而 2021 年 6 月 10 日颁布的《数据安全法》第 3 条第 1 款规定:“本法所称数据,是指任

何以电子或者其他方式对信息的记录”。 这种立法术语的改变彰显着立法者对“数据”和“信息”的区分。
参见申卫星:《数字权利体系再造:迈向隐私、信息与数据的差序格局》,《政法论坛》2022 年第 3 期,第 96-97 页;刘
瑛、高正:《数据与信息概念二分之下商业数据的立法保护》,《科技与法律(中英文)》2022 年第 4 期,第 1-2 页。
姚佳:《企业数据权益:控制、排他性与可转让性》,《法学评论》2023 年第 4 期,第 150 页。
日本経済産業省『限定提供データに関する指針』(令和 4 年 5 月改訂)17-18 頁参照。
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系统的用户追加提供的地图更新数据)等为代价,也不属于“无偿”情形。 《限定提供数据

指南》也列举了“无偿” 的典型例证:(1) 未要求支付金钱,仅要求标明该数据的出处;
(2)要求支付存储数据介质的费用或邮寄存储介质的费用,未要求对数据本身付费;
(3)即使数据持有者在数据中植入广告来获益,但该数据可供任何人获取。

  

“无偿向公众提供的数据”的把握,还须注意两点。 第一,即使向任何人提供也可能

不属于“无偿”提供。 如以只读 CD 形式售卖的行业调查报告数据,即使未对数据施加基

于 ID、密码等用户认证技术,依旧属于有偿提供。 第二,即使向特定人提供也可能属于

“无偿”提供。 免费注册某网站或软件就可获得的数据,如需要用户登录后方可免费查看

的博文数据,也是无偿提供的数据。
  

在“相同” 〔51〕 的认定上,《限定提供数据指南》要求无偿开放数据与涉案数据相同。
如简单且机械地改变无偿开放数据的排列顺序,则两种数据相同。 就限定提供数据而言,
若能确定该数据中部分数据属无偿开放数据,那么此部分数据不应保护,但余下部分仍可

被保护。 并且,《限定提供数据指南》以政府公开的统计数据为例,说明以下情形均构成

“相同”:(1)不对政府公开的统计数据进行任何加工而直接提供的;(2)将统计数据的一

部分或全部作简单且机械地重排(如将按年排列的数据按升序排列),或简单且机械地剪

切部分统计数据;(3)简单且机械地组合政府不同批次公开的统计数据;(4)政府统计数

据系以纸质媒介无偿向公众提供,与其相同的电子数据。
  

可见,“无偿开放数据”例外情形主要限于“无偿” “相同”这两个规范性术语的界定

上,从严解释对商业数据持有者有利,从宽解释对公众有益。 当然,平台的“无偿开放数

据”,若与用户权利相冲突,仍应考量用户对自身数据处分或利用的权利。 如何确定具体

的解释规则,不仅要据我国数字经济规模和发展情况确定,也需与数字技术水平和规则健

全程度结合。 为此,可借鉴日本经验并结合我国商业数据竞争态势,以发布指导性案例和

司法解释的方式,细化“无偿开放数据”的认定规则。
(二)规避或破坏数据保护措施的例外情形

前文已明确将“以规避或破坏数据保护措施方式获取他人商业数据的行为”和“故意

为他人规避或破坏数据保护措施提供帮助的行为,或专门提供用于规避或破坏数据保护

措施的设备、服务的行为”确定为不正当竞争行为。 但是为了发展数据保护措施,研究与

测试必不可少,为科学研究目的制造规避或破坏数据保护措施的设备或其部件,就不应被

定性为不正当竞争行为。 此种行为被确认为正当行为,主要是因行为人的目的并非旨在

规避或破坏数据保护措施以获取商业数据,或者帮助他人以此种方式获取商业数据,而是

出于研究目的,且不损害商业数据持有者利益。 故而,韩国《防止不正当竞争和保护商业

秘密法》第 2 条第 1 款第 11 项第 4 目第 2 句
 

〔52〕 明确将“为科学研究目的制造规避或破坏

数据保护措施的设备或其部件的行为”排除在不正当竞争行为之外。 此种理念在我国
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日本経済産業省『限定提供データに関する指針』(令和 4 年 5 月改訂)19 頁参照。
韩国《防止不正当竞争和保护商业秘密法》第 2 条第 1 款第 4 目第 2 句:“为研发技术保护措施而制造使技术保

护措施‘无力化’的设备或其部件的行为,不属于不正当竞争行为。” 《韩国防止不正当竞争和商业秘密保护法》
第 2 条第 1 款第 11 项第 4 目针对的行为有三种:规避、消除或更改,被统称为“ ” (英文为“ neutraliza-
tion”),故翻译时采用了“无力化”的表达。
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《著作权法》第 50 条中亦体现,即为研究目的避开他人作品技术保护措施的行为,在符合

相应条件下,行为人不承担侵权责任。
就商业数据保护而言,为避免此种例外情形范围过广而损害商业数据持有者利益,应

慎重确定其范围。 首先,就研究目的而言,应将其限定在对数据保护措施的安全性能进行

测试、进行加密研究、反向工程研究等情形,尤其是应秉持审慎态度对“研究目的”从严把

握。 其次,还需明确在此种情形下的行为人不得向他人提供其为研究目的制造的设备或

组件,否则其行为具有不正当性。 最后,行为人制造规避或破坏数据保护措施组件或设备

的行为不得侵犯数据持有者的其他合法权利,否则仍构成不正当竞争。 原因在于此种例

外情形仅赋予相关研究人员研究数据保护措施的自由,该种研究行为应不对商业数据持

有者的合法权益产生不利影响,否则就不具有正当性。 例如,行为人虽为了研究目的制造

了规避或破坏数据保护措施的设备或组件,但利用该设备或组件破坏了商业数据持有者

系统的安全性或可用性,或获取了他人商业数据,其行为就应被禁止。

四　 代结语:商业数据专条的条文设计
  

综上,《征求意见稿》第 18 条在商业数据范围、不正当竞争行为类型和例外规则方面

仍存不足,本文认为应该从以下方面予以完善:
就商业数据范围而言,应在“合法收集” “具有商业价值”和“采取数据保护措施”的

基础上进一步限缩数据范围,将商业数据界定为:经营者向特定人提供的以合法方式收集

的、采取数据保护措施并达到一定规模且具有商业价值的电子数据或者机器可读数据。
就所规制的行为类型而言,首先,应明确商业数据专条主要调整不正当的获取、使用

或披露行为;其次,应区分“一手获取”和“非一手获取”,并根据行为人的主观样态区分处

理;最后,应将帮助行为纳入调整范围。 具体设置如下:(1)以盗窃、欺诈、胁迫、非法入

侵,或者违反正当且合理的爬取协议等不正当手段获取他人商业数据的行为,或者使用、
披露通过不正当手段获得的商业数据的行为;(2)以合法或者正当方式获取他人商业数

据后,超越权限披露数据的行为,或者或者为损害商业数据持有者合法权益或者牟取不当

利益而使用数据的行为;(3)明知商业数据系他人以不正当方式获取或者披露的,仍获

取、使用、披露该数据的行为;(4)在获取商业数据时,不知道该数据系以不正当手段获取

或者披露的,事后知晓且超越权限披露该数据的行为;(5)未经授权,以规避或者破坏商

业数据保护措施为主要目的,提供、制造或者传输技术、服务、设备或者此类设备组件的行

为。 此外,无需在商业数据专条设置不正当竞争行为的兜底条款。
就保护的例外情形而言,商业数据专条中应明确以下两种情形不属于不正当行为:

(1)获取、使用或者披露与公众可以无偿利用的数据相同的商业数据;(2)在不向他人提

供且不侵犯商业数据持有者其他合法权利的情况下,以研究商业数据保护措施为目的,制
造规避或者破坏数据保护措施的设备或者组件的行为。

[本文为作者主持的 2022 年度司法部法治建设与法学理论研究部级科研项目“数据

财产权批判研究”(22SFB5048)的研究成果。]
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Institutional
 

Construction
 

of
 

a
 

Special
 

Article
 

on
 

Commercial
 

Data
 

in
China’s

 

Anti-Unfair
 

Competition
 

Law—Also
 

a
 

Commentary
 

on
 

Article
 

18
of

 

the
 

Bill
 

to
 

Revise
 

the
 

Anti-Unfair
 

Competition
 

Law
 

(Exposure
 

Draft)
[Abstract]　 Commercial

 

data
 

legally
 

collected
 

and
 

held
 

by
 

enterprises
 

is
 

an
 

important
 

part
 

of
 

data
 

elements
 

and
 

the
 

backbone
 

of
 

the
 

digital
 

economy.
 

To
 

release
 

the
 

full
 

potential
 

of
 

commercial
 

data,
 

it
 

is
 

necessary
 

to
 

establish
 

a
 

good
 

data
 

competition
 

order.
 

Unfortunately,
 

the
 

current
 

law
 

does
 

not
 

clarify
 

the
 

legal
 

attributes
 

of
 

data,
 

resulting
 

in
 

unruly
 

behaviors
 

of
 

data
 

competition
 

among
 

enterprises,
 

which
 

may
 

hinder
 

the
 

development
 

of
 

the
 

data
 

economy.
 

Article
 

18
 

of
 

the
 

Bill
 

to
 

Revise
 

the
 

Anti-Unfair
 

Competition
 

Law
 

(Exposure
 

Draft)
 

attempts
 

to
 

construct
 

a
 

“special
 

article
 

on
 

commercial
 

data”
 

from
 

three
 

perspectives:
 

concept
 

definition,
 

conduct
 

e-
numeration

 

and
 

exception
 

rules.
 

However,
 

judging
 

from
 

the
 

situation
 

of
 

the
 

commercial
 

data
 

in-
dustry

 

and
 

judicial
 

practice
 

in
 

China
 

in
 

recent
 

years,
 

as
 

well
 

as
 

the
 

legislative
 

experiences
 

of
 

data
 

protection
 

competition
 

in
 

Japan
 

and
 

South
 

Korea,
 

the
 

special
 

article
 

on
 

commercial
 

data
 

still
 

has
 

such
 

defects
 

as
 

an
 

overly
 

broad
 

scope
 

of
 

commercial
 

data,
 

incomplete
 

types
 

of
 

regulated
 

behaviors,
 

and
 

unclear
 

definition
 

of
 

exception
 

rules.
 

Since
 

the
 

purpose
 

of
 

protecting
 

commercial
 

data
 

through
 

the
 

adoption
 

of
 

the
 

anti-unfair
 

competition
 

law
 

is
 

to
 

maintain
 

the
 

data
 

competition
 

order
 

by
 

granting
 

limited
 

protection
 

to
 

data
 

holders,
 

thereby
 

releasing
 

the
 

potential
 

of
 

data
 

ele-
ments,

 

rather
 

than
 

restricting
 

the
 

flow
 

and
 

use
 

of
 

data
 

through
 

strong
 

protection,
 

it
 

is
 

necessary
 

to
 

carefully
 

balance
 

the
 

private
 

interests
 

of
 

commercial
 

data
 

holders
 

with
 

the
 

corresponding
 

pub-
lic

 

interests.
 

The
 

special
 

article
 

on
 

commercial
 

data
 

can
 

be
 

constructed
 

in
 

the
 

following
 

ways:
 

firstly,
 

requiring
 

that
 

the
 

protected
 

commercial
 

data
 

must
 

be
 

non-trade
 

secret
 

electronic
 

data
 

le-
gally

 

collected,
 

having
 

commercial
 

value,
 

and
 

reaching
 

a
 

certain
 

scale,
 

and
 

must
 

be
 

subject
 

to
 

management
 

measures
 

taken
 

by
 

the
 

holder;
 

secondly,
 

categorizing
 

unfair
 

competition
 

behaviors
 

of
 

commercial
 

data
 

according
 

to
 

the
 

perpetrators
 

and
 

their
 

subjective
 

faults,
 

focusing
 

on
 

regula-
ting

 

the
 

improper
 

acquisition
 

and
 

subsequent
 

use
 

or
 

disclosure
 

of
 

commercial
 

data
 

of
 

others,
 

and
 

including
 

the
 

act
 

of
 

helping
 

others
 

to
 

improperly
 

obtain
 

commercial
 

data
 

into
 

the
 

scope
 

of
 

regula-
tion;

 

thirdly,
 

optimizing
 

the
 

exception
 

rules
 

on
 

the
 

basis
 

of
 

distinguishing
 

information
 

and
 

data,
 

so
 

as
 

to
 

better
 

balance
 

private
 

and
 

public
 

interests;
 

and
 

fourthly,
 

not
 

setting
 

up
 

a
 

miscellaneous
 

clause
 

within
 

the
 

special
 

article
 

on
 

commercial
 

data,
 

so
 

as
 

to
 

ensure
 

the
 

scientificity
 

of
 

the
 

spe-
cial

 

article
 

on
 

commercial
 

data
 

and
 

the
 

entire
 

Law
 

-
 

no
 

such
 

a
 

clause
 

is
 

needed
 

because
 

the
 

An-
ti-Unfair

 

Competition
 

Law
 

already
 

contains
 

“ General
 

Provisions ”
 

and
 

the
 

“ Miscellaneous
 

Clause
 

of
 

the
 

Internet
 

Article”.

(责任编辑:余佳楠)
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