
主题研讨:数据权利前沿问题

论数据来源者与数据处理者的权利义务关系

申卫星

　 　 内容提要:数据来源者与数据处理者作为数据生成过程中最主要两类主体,二者之间

的权利义务关系构成数据产权配置的逻辑起点。 从权利维度观察,其数据权益配置呈现

出对数权与对人权的双层结构。 数据来源者对原创数据、操作数据等享有持有、使用、收
益、处分的对数权,是数据来源者的一阶权利,同时配备向数据处理者主张获取或复制转

移数据的对人权作为二阶权利。 数据处理者通过持有权、使用权、经营权三权分置实现各

类数据利用场景的权能组合配置,达至不同维度内对数据的利用支配,并以平行持有下的

内部关系调和权能冲突。 从义务维度观察,数据处理者对数据来源者负有协助义务及保

障、克制义务,同时数据来源者对数据处理者、数据处理者之间互相负有不破坏和不恶意

竞争的义务。
关键词:数据来源者　 数据处理者　 对数权　 对人权　 平行持有

申卫星,清华大学法学院教授。

一　 引言:议题的界定及其意义
  

数据作为现代数字经济的核心生产要素,其生成与流转涉及多方主体。 其中,提供数

据的来源者与对数据实施采集、存储、传输、加工、分析、融合等处理行为的各类数据处理

者,构成数据生成过程中最为重要的两类主体。 《中共中央 国务院关于构建数据基础制

度更好发挥数据要素作用的意见》 (下称“数据二十条”)第(七)条明确规定,要“充分保

护数据来源者合法权益,推动基于知情同意或存在法定事由的数据流通使用模式,保障数

据来源者享有获取或复制转移由其促成产生数据的权益。 合理保护数据处理者对依法依

规持有的数据进行自主管控的权益”。 深入理解这段表述,并对数据来源者与数据处理

者之间的权利义务合理界定,是数据产权配置的逻辑起点。
  

数据来源者与数据处理者在数据生成中的非对称性贡献,决定了数据权益价值分配

的复杂性。 一方面,数据来源者与数据处理者在贡献要素上存在异质特点。 数据来源者
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作为数据生成链条的初始供给者,以信息提供、数字劳动、行为活动等方式开启了数据资

源化、要素化过程。 在此基础上,数据处理者作为数据生命周期的最主要赋能者,依托技

术、资本、知识等实施数据处理活动,实现数据要素化、资产化与价值化。 这种数据生成过

程的共生共创突破了传统产权的“排他赋权”模式,使“关系要素”与“治理要素”成为产

权配置中的重要特征。〔 1 〕 另一方面,数据来源者与数据处理者在贡献比例上存在动态

性。 伴随数据生命周期的动态延展,数据处理者的贡献量在数据衍生的进程中逐渐得以

提升,而数据来源者的贡献量则相对稳定。 为回应、激励数据处理者在数据增值与价值释

放中的投入,适应数据在不同阶段的动态变化与价值增值,产权配置也相应存在动态性与

层次性。
  

基于这种“非排他赋权”与“动态赋权”,数据来源者与数据处理者的权利呈现出“对

数权—对人权”的双层构造。 对数权乃是沿袭传统财产权的支配权内核,双方依贡献度

分别享有对数据持有、使用、收益处分等自主管控的权能。 同时,两方在数据产权内部还

存在一定张力关系,进而形成对人权,“数据持有者在面对不同的相对方时,其享有的权

利样态不尽相同”。〔 2 〕 这既体现为数据来源者与数据处理者行权的“非排他性”,两者针

对同一数据平行享有特定的数据权能,互不干扰、互不排斥,也体现为二者对另一些数据

权能的分配存在差异性与层次性。
  

对数据来源者与数据处理者权利义务关系的讨论,要充分重视其“对数性”与“对人

性”并重的二象性。 当前对数据来源者权的学术讨论仅关注其作为“对人权”的获取权与

复制转移权,忽略了其“对数权”的内容;而对数据处理者权利的学术讨论只着眼于其“对

数权”,从而引发了“赋予企业数据专有权还会造成干扰经营自由和竞争自由的,以及阻

碍其他依赖存量数据的市场参与者进行经营活动的风险” 〔 3 〕 等误解。 为澄清争议,体系

性构建数据来源者与数据处理者的权益边界,本文以数据来源者和数据处理者的权利义

务关系为研究起点,剖析二者在数据采集生成阶段形成的对数权、对人权以及相应的义务

体系,以期为构建我国数据产权制度提供规范基点与理论支撑。

二　 数据来源者和数据处理者法律关系的确立
  

准确理解数据来源者和数据处理者的内涵,厘清二者法律关系的私权财产法属性,是
判定两方产权配置逻辑与权利义务性质的前提。 特别是界定“数据来源者”与“信息来源

者”的内涵,直接关涉将数据来源者纳入数据产权配置体系的正当性,也是确定数据来源

者利益分配比例的逻辑基点。

(一)“数据来源者 / 数据处理者”关系的财产法属性
  

规范术语不是对现实世界的简单描述,而是对现实世界中存在的不同社会关系的建
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构和抽象。 “数据来源者 / 数据处理者”作为数据产权制度下设的主体概念,应当与个人

信息保护法、著作权法等层面的“信息来源者 / 信息处理者”关系相区分,明确其财产权主

体属性而非人格权主体属性。
  

首先,数据来源者与数据处理者法律关系的核心使命,在于确立数据作为生产要素在

价值释放过程中的分配主体地位———这一制度定位根本区别于个人信息保护法、著作权

法所确立的“信息来源者 / 信息处理者”之间的法律关系。 数据与信息同源异质,数据是

信息的物理载体,信息则是载体所承载的语义内容。 二者恰如书本与作品之关系:书本承

载作品,但非作品本身;数据负载信息,却不等同于信息。 当前学界多有观点将数据与信

息混淆,从而将数据来源者与信息来源者等同。 这种论断完全忽视了数据独立于信息的

生产要素价值:信息无法作为生产要素进行流转,〔 4 〕 数据却天然具有高效复用、多链条流

转的优势。 创设数据产权,目的在于明确数据独立处分的法律地位,〔 5 〕 通过赋权数据来

源者与数据处理者鼓励数据创造与复用流通,打破数据孤岛,促进数据的复用共享与市场

化配置,〔 6 〕 实现“以确权促保护,以保护促流通”。 反之,如果数据保护局限于保护被采

集者的信息自决权、知情权或是人格利益
 

〔 7 〕 框架内,将“数据来源者 / 数据处理者”的概

念等同于《个人信息保护法》中的“信息来源者 / 信息处理者”,就必然会使“生产导向”的

数据权益配置与以“保护导向”的个人信息保护制度难以调和,两盘皆输。 正是为了回应

“信息—数据”一体化的误解,国家数据局 2025 年 3 月公布的《数据领域常用名词解释

(第二批)》中明确数据产权“是指权利人对特定数据享有的财产性权利”,从而强化了我

国《民法典》第 127 条的“数据财产权利”与第 111 条“信息人格权益”分立的立场。
  

其次,构成数据来源者与数据处理者法律关系的关键在于“主体贡献”而非“主体身

份”。 不同于信息来源者与信息处理者以“信息的可识别性”作为权利义务关系的基础,
数据来源者与数据处理以数据生成过程的投入贡献作为认定权利义务关系的依据。 申言

之,信息的本质在于消除不确定性,〔 8 〕 个人信息权益受保护性建立在主体可识别基础之

上:在人格权领域,个人信息的保护边界取决于其与特定主体的可识别可关联。 一旦信息

丧失识别性,就不再存在信息来源者与信息处理者这一对概念。
  

然而,数据规模性及机器可读性赋予了多源数据在清洗、标注、加工、分析、融合基础

上产生新的经济价值与社会价值的动力。 一方面,数据价值生成在于“规模” 而非“精

确”,数据价值释放注重“相关性”而非“因果性”,〔 9 〕 这意味着数据财产的价值性来源于

海量数据的聚合分析而非单一信息的精准识别,原信息密度大幅降低,“可识别性”在数
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据赋权中不再居于重要地位。〔10〕
  

另一方面,在区分被动观察对象与数据生成活动参与主体基础上,数据来源者与数据

处理者均需对数据生成存在主动贡献。 欧盟《数据法案》(Data
 

Act)的立法者在序言第 15
条中强调,“使用互联产品或相关服务产生的数据应理解为包括有意记录的数据或用户

行为间接产生的数据,如有关互联产品环境或交互的数据。” 〔11〕 美国法学会—欧洲法学

会《数据经济原则》(ALI-ELI
 

Principles
 

for
 

a
 

Data
 

Economy)同样选择以贡献量作为数据权

利的赋权逻辑,并具体设定了贡献类型。〔12〕 “贡献赋权”侧重主体基于技术、资本、信息、
知识等对数据生成的实质性推动作用。〔13〕 基于此,数据来源者应被理解为:在数据生成

过程中,未直接开展数据处理活动,但通过主动行为促成数据从无到有产生的主体。 其通

常通过数字劳动、行为活动或提供信息等方式,为数据的采集和生成提供必要的素材与资

源。 相反,如果某一主体仅作为被动观察对象或信息载体存在———例如在采集道路交通

环境数据的过程中,涉及的建筑物、车辆、个人等———则可能被视为信息来源者,但不属于

数据来源者的范畴。 我国“数据二十条”第(七)条“保障数据来源者享有获取或复制转移

由其促成产生数据的权益”,亦通过“促成”表达了数据来源者须具有行为主动性的含义。
  

典型的数据来源者包括三类主体。 一是网络平台的个人用户,如电商购物平台用户

在平台上的浏览记录、搜索记录、购买记录等形成的数据以及创作的评论、图片等数据,是
基于用户的个体网络操作或创造而产生,平台用户即为数据来源者。 二是入驻网络平台

的店铺商户,如商户在平台上开展线上经营产生了店铺运营数据,这些数据因商户开展经

营活动产生,由商户授权电商平台采集,商户则是运营数据的来源者。 三是物联网设备的

使用者,如用户购买了智能手表,并授权智能手表运营商采集和存储用户的位置记录、健
康数据等,这些数据基于用户的个人活动和记录行为产生,用户是数据来源者;又如,制造

企业购买了生产商的设备,并授权生产商远程采集设备运行数据,提供远程运维服务,这
些数据因制造企业经营活动产生,制造企业即为数据来源者。

  

最后,在数字经济加速发展的当下,数据来源者与数据处理者是基于数据作为新型生

产要素这一生产力革新建构的规范概念,无论从数据本身的价值生成机制、数据产权的调

整对象还是从界定权利主体的价值导向来看,数据来源者与数据处理者的法律关系均需

遵循“从身份到贡献”予以构建。 数据处理者是指自主决定数据处理目的与方式,并通过

持续投入劳动、资本与技术,将原始数据转化为数据资源、衍生数据、数据产品或数据服务

的主体。 凭借技术、资本与经营优势,数据处理者自动化采集多源数据,并将其结构化、标
准化,从而拓展原始数据的应用场景。 与数据来源者需“主动行为”相同,数据处理者通
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过“自主决定处理目的”表明其主动参与数据生成创造的意愿与能力。 反之受托处理者

既无意愿也无激励参与数据价值创造活动,不属于数据产权制度中的数据处理者。 在数

据生命周期中,数据处理者涵盖数据采集者、加工者与经营者等。 因贡献阶段与程度各

异,其产权配置的方式与强度亦相应有别。 两者的主体地位以主动参与数据生成过程中

的价值创造为基准,相应权利义务关系的形成也践行“有贡献必有回报”的原则。 唯有明

晰了这一基本前提,才能真正开启数据来源者与数据处理者产权的合理配置,具体架构两

者的产权强度与行为限度。

(二)数据来源者 / 数据处理者的私法主体属性
  

学界有观点认为,公权力机关收集个人或企业数据也应评价为数据处理者从数据来

源者处取得数据的行为。〔14〕 然而,数据产权的私法定性,决定了数据来源者与数据处理

者之间的数据生成创造应发生于民事法律关系框架内。 数据来源者与数据处理者共同生

成数据,在性质上属于特殊的“融合共创”,其采集与被采集的交互行为须以民事授权为

基础。 我国《网络数据安全管理条例》第 25 条同样明确,数据来源者行使访问权和复制

转移权利需基于采集的数据是本人同意提供的或者基于合同收集的个人数据。
相反,公共部门基于履行职责需求向自然人、法人或非法人组织采集数据的,性质上

属于公法关系。〔15〕 在此情形下,公共部门并非数据产权意义上的数据处理者,相应被采

集主体也不构成数据来源者。 一方面,从公权力机关处理数据的合法性基础看,公权力机

关因法律赋予的公共管理权力而采集数据,而非被采集方自愿加入数据采集活动、从而共

同开展数据生成创造活动。 正因为公权力机关基于公共利益享有数据处理“权力”,因此

不论是我国《个人信息保护法》第 33 条至第 35 条还是《数据安全法》第 37 条至第 43 条,
都对公权力机关的采集使用条件、程序作出特别规定,非授权同意规则所能涵盖。 另一方

面,公权力机关也无法“自行决定”数据处理目的与方式,是否采集数据、用于何种目的均

需依赖于法律的在先授权。 基于此,在基于公法要求的数据采集行为中,无法认定被采集

者与采集者对数据生产具有主动贡献,也就无法以“有贡献必有回报”为由分配数据权

益。 公权力机关采集的数据是其在依法履职过程中产生的公共数据,公权机关不得依市

场价格规律展开数据许可交易、融资担保等经营活动,而应当根据公共数据的性质依法开

放或共享,以促进公共利益的实现,〔16〕 否则就违反了“取数于民,用数于民”的基本立场。
  

从比较法视角看,欧盟《通用数据保护条例》 (General
 

Data
 

Protection
 

Regulation,GD-
PR)第 2 条第 2 项以及第 20 条“可携带权”的解释(Recital

 

68)中均强调,“该权利不应针

对在履行公共职责时处理个人数据的控制者行使”。 这一立场也在欧盟 2023 年通过的

《数据法案》第 1 条中得以延续。 2020 年修订的新加坡《个人数据保护法》 (Personal
 

Data
 

Protection
 

Act)第 4 条第 1 款也规定,对访问权、可携带权的规定不对公共机关施加义务。
由此可见,比较法也普遍支持将数据来源者和数据处理者之间的权利义务定义为私法权
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参见沈斌:《政府数据开放收益分配模式探究》,《北方法学》2024 年第 5 期,第 85-86 页。
参见宋烁:《公共数据授权运营中的权责分配》,《法学论坛》2024 年第 5 期,第 104 页。
参见张新宝、曹权之:《公共数据确权授权法律机制研究》,《比较法研究》2023 年第 3 期,第 46-52 页。
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利义务的主张。
  

总而言之,法律关系的性质为私法上的财产权法律关系,因而排除公法上的数据处理

引发的法律关系,也排除在私主体间基于(个人)信息产生的人格权法律关系。 数据来源

者 / 数据处理者的权利义务关系也基于此而建构。

三　 数据来源者权利的二阶结构
  

数据来源者的权利配置既应包括指向数据本体的权利所呈现的“对数性”,亦应重视

其基于交互关系产生的内部权利义务的“对人性”。 特别于数据来源者而言,不能因其未

直接存储、持有数据而削弱其产权主体地位;相反,更需通过强化其对数据处理者的“对

人权”以补足其“对数权”的产权效力。 因此,在确认数据来源者享有对数权,从而享有行

使持有、使用、经营等权能前提下,特别考虑原始数据实际由处理者管控这一现实,应赋予

其获取权与复制转移权作为二阶权利,以便向处理者主张实际持有或向第三人转移数据

副本,补足对数权的“持有权能”缺口。 概言之,数据来源者的一阶权利是对数权,也是真

正意义上的数据产权,数据来源者的二阶权利是实现数据产权的对人权,本质是工具权利

而非本体权利。

(一)数据来源者二阶权利的内涵及关系
  

就数据来源者是仅享有获取或复制转移权这一对人权,还是与数据处理者一样,享有

数据产权意义上的持有权、使用权、经营权(收益、处分权能),学界存有分歧。 有观点认

为,数据处理者相比于数据来源者是数据的价值创造者,因此应当优先赋予数据处理者以

初始权利,〔17〕 而数据来源者仅享有非排他性的数据复制与转移权。〔18〕 亦有学者进一步

认为,数据处理者享有支配和控制所生成数据的权利,而数据来源者享有的则是防御权和

请求权。〔19〕
  

将数据来源者权简化为一种请求权,而数据处理者仅负有提供便利的义务,实有“矮

化”数据来源者权之嫌。 从法理看,请求权必有其基础的法律关系。 在有体物世界中,物
上请求权源于物权的支配本性,“即物权人于其物权被侵害或有被侵害之虞时,得请求恢

复圆满状态的权利”。〔20〕 而在数据产权制度中,数据来源者之所以有权向数据处理者主

张获取或复制转移数据,也须以数据来源者对数据享有本体权利作为请求权基础,否则获

取权与复制转移权就会处于“悬浮”状态。
  

申言之,基于数据来源者未现实持有数据而否定数据来源者的对数权,实则是混淆了

事实层面的“持有状态”与规范层面的“持有权能”。 持有权能作为法律保障的应然权益,
其存在根基在于数据来源者对数据生成的实质贡献,而非物理控制能力。 持有权能不仅
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参见崔聪聪:《数据权利初始配置的法理基础与制度构建》,《法律科学》2024 年第 4 期,第 112 页。
参见齐英程:《个人数据收益共享的法实现》,《法律科学》2024 年第 3 期,第 90 页。
参见高富平:《数据持有者的权利配置———数据产权结构性分置的法律实现》,《比较法研究》 2023 年第 3 期,
第 28-29 页。
王泽鉴:《民法物权》(第二版),北京大学出版社 2010 年版,第 50 页。
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指向实际持有数据的合法状态,更包括基于自身意志使第三方持有数据的能力。 因此,以
“持有状态缺失”反推“持有权能缺失”,系典型的倒果为因的逻辑谬误。 “数据二十条”
第(七)条的规定即已表明,如果数据来源者不具有直接持有数据的技术优势,可以通过

额外赋予获取或复制转移权的方式,由数据处理者协助其实现数据产权。
  

综上所述,数据来源者是否享有数据产权并不以数据来源者是否处于数据持有状态

作为判断依据。 在认定其对数据生成具有实质贡献前提下,数据来源者与数据处理者应

等同视之,承认其享有持有、使用、收益、处分等财产性权能,这既是数据来源者的一阶权

利,也是其本体权利。 在此基础上,获取权或复制转移权作为数据来源者权的工具权利,
具有辅助性、二阶性的特点。 特别是在数据来源者仅期望“以数据换给付” 〔21〕 时,可以直

接行使对数权,而不需要获取权或复制转移权作为权利实现的前置要件。 从这点而言,亦
可辨明对数权的本体性、基础性地位。

(二)数据来源者的对数权
  

数据来源者的对数权是数据来源者权的核心,直接决定了对数据进行获取或复制转

移权的内容和效力。 然而,数据来源者对哪些数据享有何种权利,其与“数据二十条”提

出的数据资源持有权、数据加工使用权、数据产品经营权是何关系,却一直存在规范模糊

与认知混淆。
1. 数据来源者对数权的性质
  

对于数据来源者权的性质,有观点将“数据二十条”中的数据资源持有权理解为数据

来源者的数据产权,而将数据加工使用权与数据产品经营权作为数据处理者享有的数据

产权。〔22〕 实践中也有类似判决,如在有的案件中,法院指出,宏某公司属于数据来源者,
对出厂价享有数据资源持有权。 针对此项数据,钢某公司进行了采集、加工、使用,属于数

据处理者,行使了数据加工使用权。〔23〕 笔者认为,数据资源持有权不足以概括数据来源

者对数据的全部权能。
  

欲理解数据产权的配置逻辑,必先实现数据来源者权与数据处理者权的两权分离,方
能在此基础上展开“三权分置”。〔24〕 “两权分离”旨在确定来源者与处理者这两个最主要

数据贡献方的权界基础,“三权分置”则在数据处理者权的框架内,通过对数据处理者的

数上权能进行场景化切分,形成适应数据高效复用的结构性分置范式。 从国家数据局公

布的《数据领域常用名词解释(第二批)》来看,持有权、使用权、经营权的新结构性分置模

式在承继“数据二十条”数据资源持有权、数据加工使用权与数据产品经营权的内核基础

上,为响应数据处理者在不同处理环节的商业化利用需求,通过数据权利束分割实现“权

能分离”,基于数据产业链、供应链运行需求,对“三权”进行模块化整合和结构性分置,从
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参见傅雪婷:《个人信息同意撤回与个人数据对价化》,《南大法学》2022 年第 5 期,第 19-20 页。
参见孙阳:《论数据要素主体的权利保护———以视听作品保护模式为参照》,《电子知识产权》 2024 年第 5 期,
第 53 页。
参见上海市第二中级人民法院(2023)沪 02 民终 11028 号民事判决书。
参见申卫星:《数据产权:从两权分离到三权分置》,《中国法律评论》2023 年第 6 期,第 125-137 页。
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而遵循了平衡数据保护和利用的运行逻辑。〔25〕 概言之,所谓数据产权三权分置是结合不

同数据应用场景将数据三权进行组合的配置。 正因如此,数据来源者权应当单独建构,其
既不应纳入三权中任一模块,亦无需机械叠加三权构成所谓“总和权利”。 数据来源者的

对数权应被定位为整体性数据产权———其权能无限趋近直至达到所有权模式,〔26〕 除典型

持有、使用、收益、处分权能外,其主要价值在于授权处理者合法处理数据并获取合理对

价,同时凡数据衍生的合法利益均属其对数权的辐射范围,且得对抗第三人侵害主张数据

产权救济。
2. 数据来源者对数权的范围
  

数据产权的分配以各方对数据生成的贡献度为基础。 鉴于数据价值创造具有动态延

展性,数据来源者的贡献主要集中于原始数据阶段;而进入数据要素化过程后,则由数据

处理者实现数据增值并释放其价值。 因此,数据来源者的对数权范围应主要限定于原始

数据层面,其典型形态即为原创数据与操作数据。
  

依据是否具备价值创造潜力及可供社会化生产的标准,数据可区分为原始数据与要

素数据。 原始数据是指对输入信息的直接电子化记录,是由技术设备在源头采集、未经加

工处理的初始形态。 作为所有数据要素的起点,原始数据是信息存储的根基。 若无原始

数据,后续的加工处理便如“无源之水、无本之木”。 然而,原始数据形态也存在杂乱、无
序的情况,具有非结构化、非标准化的特征。〔27〕 因此,正如原油需经开采、清理和加工才

能成为可用的石油,河流水源必须经过蒸馏和提纯才能装瓶销售,原始数据也只有在经过

清洗、加工和聚合转化为数据资源(即数据要素的初级形态)之后,其价值和流通能力才

能得到显著提升。
  

数据来源者主要参与原始数据生成阶段的价值创造,决定了在数据的动态价值链中,
数据来源者更多参与原始数据的价值分配,而对以此为基础清洗、加工、基于算法技术形

成的衍生数据、数据产品带来的收益不享有财产权。 由此,“法律赋予个人数据主体收益

权,意味着数据企业在处理数据并形成数据产品时,需要向海量的个人数据主体支付其应

得之财产收益,从而阻碍数据流通利用活动的开展” 〔28〕 等反对向个人赋予对数权的担忧

也就能够迎刃而解。
  

现实生活中,原始数据与数据资源的界限并非绝对清晰。 当数据来源者生成的原始

数据本身就是半结构化乃至已经结构化的数据时,数据处理者只需要付出微量的劳动便

可以形成数据资源。 此时衡量双方的贡献程度,应当承认数据来源者对这些仅预处理的

数据资源享有对数权。 对此类数据,欧盟《数据法案》称之为“现成可用的数据”(readily
 

a-
vailable

 

data),即数据持有者只需简单操作,无需付出不相称的努力即可获得的产品数据

和相关服务数据,而高度丰富的数据或需要通过额外投入如复杂算法获得的数据不为

“现成可用的数据”。 具体而言,其主要包括两种数据类型:一是原创数据,二是操作数据。
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参见孙建伟:《数字财产权对传统财产权理论的重构》,《中国法学》2024 年第 5 期,第 141 页。
参见申卫星:《论数据用益权》,《中国社会科学》2020 年第 11 期,第 121-124 页。
参见王竹、唐先勇:《数据产品权益的添附解释路径与制度构建》,《数字法治》2024 年第 3 期,第 144 页。
袁康、刘羿鸣:《个人数据主体收益权的理论迷思与制度选择》,《学习与实践》2024 年第 8 期,第 25 页。
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所谓原创数据,即数据来源者完全提供了数据的信息来源,其信息直接被数据处理者

转化为电子记录的数据类型,如平台用户在平台上创作的评论、图片等。 这些原创性数据

之所以具有使用价值和交换价值,本质上依赖于数据来源者向数据处理者主动提供信息

的行为,而数据处理者只是依据通用的数据生成规则予以记录。 从经济角度观察,应赋予

数据来源者对原创数据以“对数权”,这符合促进数据价值充分释放的制度目标。
  

除数据来源者的原创数据外,数据来源者对由其促成产生的“操作数据”同样享有对

数权。 所谓操作数据,包括数据来源者因使用服务或设备而生成的搜索记录、浏览历史、
位置数据等。 一方面,操作数据以数据来源者的数字活动为基础,如果缺少了数据来源者

的行为或状态,就会完全成为无效数据,丧失清洗和分析的价值。 另一方面,操作数据的

生成需要数据处理者的平台情境及技术支持,否则数据来源者的数字活动无从产生,也不

能得以记录和保留。 此类操作数据,构成了“数据二十条”第(七)条中的“数据来源者促

成产生的数据”,数据来源者与数据处理者平行享有操作数据的对数权。 这意味着,数据

来源者和数据处理者各自对外部第三人享有独立产权,且有权排斥外来干涉或侵扰;但在

数据来源者与数据处理者内部,则互不具有排他性,即任何一方都不享有排除另一方持

有、使用、收益数据的特权和权利。

(三)数据来源者的对人权
  

当数据来源者享有对数权但未直接持有数据时,需赋予其获取权与复制转移权作为

保障对数权实现的二阶权利。 对人权以对数权为规范基础,其行使范围自然与数据来源

者享有的对数权范围一致。
  

具体而言,所谓获取权是指数据来源者要求数据处理者直接向其提供数据的请求权。
与此相对,复制转移权则是数据来源者不直接持有数据,而是基于其持有权能,转移数据

为其直接持有的权利。 基于复制转移权,数据处理者应以机器可读方式将数据转移给第

三方。 复制转移权的特殊价值在于其拓展了数据来源者对数据的管控维度,从而更好帮

助居于弱势地位的数据来源者成为数据贡献和再利用的积极参与者和受益者。〔29〕 从宏

观层面看,其也能够实现数据最大化复用,防止数据被锁定或垄断,从而防范数据孤岛,促
进市场创新。〔30〕

  

从比较法视角看,赋予数据来源者访问权与可携带权(即获取权与复制转移权)已成

为全球主要法域的普遍实践。 欧盟《通用数据保护条例》第 15 条规定了数据主体的访问

权,其内容不仅包括数据主体了解并确认数据处理者正在如何处理其数据,还涵盖了向数

据处理者请求提供数据副本的权利。 该条例第 20 条进一步规定了数据主体的可携带权,
明确数据主体有权将数据传输给另一个控制者,而不受向其提供个人数据的控制者的阻

碍。 类似地,美国《加州消费者隐私法案》 (California
 

Consumer
 

Privacy
 

Act,CCPA)、《加州

隐私权利法案》 (California
 

Privacy
 

Rights
 

Act,CPRA)、《弗吉尼亚消费者数据保护法》
(Consumer

 

Data
 

Protection
 

Act
 

of
 

Virginia)、《康涅狄格州数据隐私法案》 (Connecticut
 

Data
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参见王锡锌:《个人信息可携权与数据治理的分配正义》,《环球法律评论》2021 年第 6 期,第 7 页。
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Privacy
 

Act)以及新加坡《个人数据保护法》等也均承认了访问权和可携带权的合法性。
  

不过,从数据处理者视角观察,数据来源者是行使获取权还是行使复制转移权有一定

效果差异。 获取权仅涉及数据在来源者与处理者之间的内部转移,不产生外部溢出效应,
也不会对外部第三方的权利义务产生影响。 然而,复制转移权则涉及第三方数据处理者,
改变了原有的数据持有结构,从数据来源者“间接持有”变为第三方“直接持有”。 这种

“指示交付”方式将外部第三方纳入数据权利义务网络,其操作复杂性和商业秘密泄露、
竞争优势削弱等风险远高于获取权。 因此,相较于获取权,复制转移权的行使通常受到更

多限制。 在欧盟法下,对数据来源者的复制转移权特别设置了“商业秘密手刹” 规则

(trade
 

secret
 

handbrake
 

rule),以平衡数据来源者权利与数据处理者的商业利益。〔31〕

四　 数据处理者权的结构性分置
  

2022 年“数据二十条”首创数据产权结构性分置制度,并将其阐述为“根据数据来源

和数据生成特征,分别界定数据生产、流通、使用过程中各参与方享有的合法权利,建立数

据资源持有权、数据加工使用权、数据产品经营权等分置的产权运行机制”。 据此,彼时

学界对数据产权结构性分置的理解是,根据数据形态及采集生成、加工利用、流通交易的

价值链释放过程,对每个环节的数据处理行为分别设置权利,“三权分置”路径下的数据

产权客体表现为从数据资源到数据集合再到数据产品的层级演进过程。〔32〕
  

随着对数据作为生产要素释放价值方式的不断扩展以及对数据利用流通商业模式的

探索,数据资源、数据集合和数据产品的层次边界逐渐模糊,特别是对数据资源的政策态

度逐渐从最初的“审慎对待其流转交易”到逐渐承认乃至支持其安全有序流通,数据形态

的差异在权利定性中被不断弱化,相反通过权利分置追求对数据不同利益实现的“精确

度”和“灵活性”成为最新政策立场。 在这一系列的观念发展背景下,《数据领域常用名词

解释(第二批)》通过简化原有数据资源持有权、数据加工使用权和数据产品经营权,采用

“数据持有权、数据使用权和数据经营权”,化整为零,通过界定持有管控、对内使用与对

外处分三项基础数据场景,实现了从权利分置到权能分置的路径转化。

(一)数据产权结构性分置的制度选择
  

与我国土地所有权、土地承包经营权、土地经营权搭建了依主体不同而纵向派生的结

构性分置模式不同,数据产权的“结构性分置”选择将数据产权作为整体横向剖开,并提

炼出持有权、使用权、经营权这三个典型权能并列,从而塑造成以“三权”为核心的横向结

构性分置。
  

从财产法演进历程观察,“权利”而非“权能”是人类社会财产交换的基本单位。 权利

作为数个权能打包形成的不可分整体,不仅便于人类理解、谈判和交易,而且往往能避免

一项财产被过多不同的主体占有使用而形成权利人之间相互掣肘的局面,从而破坏物之
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效益。 相比之下,分离流转单项权能则过于零散,不仅增加交易各方理解内容的难度,也
显著抬高了外部第三方的查询与识别成本。 因此,传统财产法要求权能组合必须标准化、
有限且固定,并最终确立了物权法定(numerus

 

clausus)这一普遍原则。〔33〕
  

然则,数据的非消耗性和低成本复用特点动摇了财产利益必须打包的法理根基,使以

基本权能与权项为数据财产的划分为更优选择。〔34〕 一方面,不同于有体物具有消耗性和

稀缺性,数据可以极低成本衍生出多个副本,从而同步被多个数据主体平行持有。 即使某

一数据产权人分散转让或许可其数据副本的部分权能,其他平行持有者仍可不受约束地

重复处分其副本。 换言之,特定产权人对权能作出的个性化安排,通常不会对后续交易产

生溢出效应。 另一方面,数据商业利用形态的快速演进远超传统财产客体。 若强制要求

数据主体仅能“打包”享有预设权能组合的权利束,将严重限制权能组合的多样性,阻碍

数据利用商业模式的创新空间。
  

故此,数据产权从传统财产权的“打包状态”转向“散包状态”,未来的数据产权三权

分置可以将持有权、使用权、经营权三权“打散”而分置于不同主体,也可以是三权中的任

何两权组合。 如普通许可人享有持有权和使用权,但不享有经营权;爬取公开数据者对被

爬取的数据仅享有持有权和使用权,在不与被爬取方构成实质性竞争的前提下,亦可享有

经营权。 这样,通过数据权能的分置与组合划分不同主体的利益范围,以此“更弹性地认

识和描述各种不同的权益主张,从而更好地承载一宗数据之上的复杂权益网络”。〔35〕

(二)“持有权、使用权、经营权”三权分置的法理逻辑
  

数据财产的基本单位从权利转化为权能,不意味着法律放弃标准化的努力而不再预

设和定义数据权能的标准形态与效力。 无论财产权利抑或财产权能,其形态均需稳定、确
定,方能降低当事人交易中的谈判、磋商成本和认知偏差,〔36〕 同时增强数据多链条流转下

的交易效率与动态交易安全。 基于此考量,我国最终确立了“持有权” “使用权” “经营

权”作为三项核心的数据权能,构成了数据结构性分置的基础架构。
  

之所以选取“持有权”“使用权” “经营权”开展三权分置,在于这三项权能各自代表

一类数据利用场景,划分叠加映射数据处理者在数据价值实现过程中的核心诉求。 从持

有权到使用权再到经营权,数据权能所蕴含的“涉他性”与“市场化程度”呈现出显著的递

进特征。 具体而言,持有权聚焦于对数据的自主管控,体现了数据处理者对数据安全、完
整和排他性管理的基础诉求,其利益边界主要限定在内部系统或授权范围内,持有权人不

得在管控数据之外,以自有的生产经营目的使用数据,但可以通过海量积累、汇聚、管理多

源数据从而发挥数据自有的规模效应和网络效应,进而吸引用户加入,增强市场竞争。 可

以说,持有权代表了数据处理者最底层的利益诉求。 在此基础上,使用权则允许数据处理

者在特定目的或授权范围内对数据进行内部处理、分析和应用,其目的在于深度挖掘数据
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的内在价值以优化自身运营或决策。 从利用维度看,使用权严格限定于“原域”内部,无
法直接对外流通,但其价值在于释放数据的“乘数效应”———即使数据本身不直接交易,
作为生产要素也能衍生其他数据产品与服务,数据处理者可以将数据产品与服务进一步

投入市场交易。 从创新激励维度看,允许数据处理者利用合法获取的数据进行改良创新,
是打破“数据锁定”效应、将现有生产力有效导入新产品设计的关键机制。〔37〕 特别是在

数据合法爬取、人工智能模型训练等典型场景中,通过独立赋予数据处理者使用权,能够

在保障数据产权人交换价值不受侵害的前提下,有效促进生产力迭代与技术革新,从长远

意义看有利于激励创新、提升社会福祉。
  

与持有权、使用权相比,经营权代表着将数据本身作为商品对外交易、许可,直接实现

数据的交换价值,这是数据处理者实现数据价值变现的最高形态。 此时,数据彻底“出

域” ,其涉他性与市场化配置程度达到顶峰。 正因经营权涉及数据控制权的实质转移,
因此经营权获取与转让往往有更严格法律要求。 一则,严格限定平行持有状态下一方

排他性行使数据经营权,以防其他平行持有数据产权人的合作基础与安全、竞争利益丧

失;〔38〕二则,对数据富集主体滥用数据经营权抬高寻租利益,形成数据孤岛,通过强制缔

约等机制限制经营权的实现方式;三则,经营权指向的数据侵害个人信息、商业秘密、知识

产权等在先利益的,可能会实质性限制或排除数据经营权能,以维护数据所承载信息的

权利。
  

综上所述,数据持有权、使用权与经营权的“三权分置”架构,既是对数据商业化实践

需求的制度回应,也通过三项权能的递进式分割,平衡数据利用中确权与创新、效率与安

全、企业利益与社会福祉等多重利益张力。

(三)数据处理者基于平行持有形成的内部关系
  

在处理不同主体的财产权冲突时,传统财产法主要通过排他规则与优先规则解决冲

突。 当两个不能并存的权利类型发生冲突时,此时仅有一个权利能够“胜出”,如基于所

有权排他性,一物数卖下先交付或登记的优于其他买卖债权。〔39〕 而当两个可兼容权利间

存在冲突时,法律则通过优先顺位规则明确哪一权利得以优先实现,如用益物权与担保物

权和担保物权之间等。
  

然而,数据的非消耗性与非排他性“得以克服‘公私矛盾’,超越传统生产矛盾困局,
聚焦于价值创造本身的共生性与生态化”。〔40〕 由此,数据产权在继续沿用排他规则与优

先规则解决权利冲突之外,还可以各自抽离数据产权束中的“排他权” “优先权”的方式,
使多项权利互不排斥,平行持有,各自行权。 这就构成了数据产权的平行持有原则,基于

此原则,各数据产权人之间互相负有不得干涉和排斥,互不减损对方数据权益价值的义
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务,进而在各自对数权之外具备了产权“关系要素”。
  

具体而言,当各数据产权人的行权范围限定在特定域内(内部持有、使用),各方可通

过访问等方式平行操作而互不干扰,维持稳定的平行持有格局。 然而,一旦涉及经营权的

行使,则必然触及各方在合作基础与市场机会上的核心利益。 若一方经营权人采取优先

交易策略抢占买方资源、实施排他性处分或不当披露共有商业秘密,将实质瓦解平行持有

制度的核心价值。 因此,经营权的行使需要构建内部合意机制,由全体数据产权人决定方

可开展排他性交易安排。
  

我国《民法典》第 861 条关于共同技术秘密“平行持有”与“互不破坏”的原则,为此提

供了重要参考。 该条规定:“委托开发或者合作开发完成的技术秘密成果的使用权、转让

权以及收益的分配办法,由当事人约定;没有约定或者约定不明确,依据本法第五百一十

条的规定仍不能确定的,在没有相同技术方案被授予专利权前,当事人均有使用和转让的

权利。 但是,委托开发的研究开发人不得在向委托人交付研究开发成果之前,将研究开发

成果转让给第三人。”该条规定的“使用和转让的权利”,包括当事人不经对方同意而自己

使用或者以普通使用许可的方式许可他人使用技术秘密,并独占由此所获利益的权利。
当事人一方将技术秘密成果的转让权让与他人,或者以独占或排他使用许可的方式许可

他人使用技术秘密,未经对方当事人同意或者追认的,应当认定该让与或者许可行为无

效。〔41〕 由此类推适用于数据产权领域中,在平行持有框架下,若一方平行持有主体意图

通过转让、排他性许可或独占授权等方式处分数据经营权,同样须事先取得其他平行权利

人的同意。

五　 数据来源者和数据处理者的义务
  

当数据产权的排他性被削弱时,以具体行为义务为核心的治理规范比重就会上

升。〔42〕 不论数据来源者的数据产权,还是以数据结构性分置为核心的数据处理者权,都
普遍存在数据融合共创的情形,进而需要平衡各方财产利益、人身利益和竞争利益。 特别

是在平行持有状态下,数据来源者和数据处理者的产权之间、同一数据的各数据处理者之

间相互制约,如果不明确各方行权限制,两者对数权的行使便会互有重叠乃至形成张力,
进而阻塞他人利益实现的渠道,最终陷入反公地悲剧。 有鉴于此,数据参与方的义务规范

尤显关键,具体体现为:数据处理者须对数据来源者负有协助义务和保障和克制义务,而
数据来源者及平行数据处理者对数据处理者则负有不破坏和不恶意竞争义务。

(一)数据处理者对数据来源者的协助义务
  

所谓协助义务是指,当数据来源者享有对数权,但并未直接持有数据时,数据处理者

有义务向数据来源者披露相关数据、并协助来源者行使获取或复制转移的权利,完整、准
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确地向数据来源者转移数据控制。 协助义务的设立,不仅旨在保护数据来源者权益,也是

实现数据流通与共享的重要制度保障。
  

结合我国《个人信息保护法》《数据安全法》《网络安全法》 《网络数据安全管理条例》
相关规定,以及欧盟、美国等域外访问权和可携带权的内容,协助义务主要有以下几方面

要求。 一是保障数据获取的完整性与准确性。 数据处理者应向数据来源者提供完整、准
确的数据副本,确保数据来源者能够全面了解并控制其数据。 二是数据格式的通用性与

互操作性。 为便于数据来源者将数据转移至其他系统或平台,数据处理者应提供结构化、
通用化且机器可读的数据格式。 三是技术支持的及时性与有效性,即在数据转移过程中,
数据处理者应提供清晰的指引和工具,帮助数据来源者完成数据复制和转移操作。 四是

履行协助义务的过程中,数据处理者应采取必要的安全措施,防止数据在转移过程中被泄

露、篡改或丢失。〔43〕

(二)数据处理者对数据来源者的保障义务和克制义务
  

所谓保障义务是指,在数据来源者与数据处理者平行享有原创数据、操作数据时,直
接持有数据的数据处理者,应采取必要安全措施,避免数据来源者的数据被篡改、滥
用、泄露和删除。 从性质上看,数据处理者的保障义务兼有人格权法和数据产权法两项

规范基础。 当数据处理者持有的信息包含个人信息乃至隐私时,则数据处理者的保障

义务乃是《民法典》第 1036 条至 1039 条以及《个人信息保护法》的题中之义。 而当数

据处理者持有的信息不包含人格信息,但数据处理者不履行保障义务可能对数据来源者

的数据财产利益实现造成损害时,则此义务单独基于数据产权人之间的平行持有关系而

成立。
  

克制义务的正当性基础在于矫正数据来源者与数据处理者实质不平等地位。 数据处

理者凭借其显著的技术优势,常能在用户不知情或未有效同意的情况下,以用户画像、个
性化推荐等工具“隐性”扩张其“数据权力”。 因此,必须为数据处理者配置对应的克制义

务制约平台的“数据权力”,最终将其严格限定于法治框架与正当性边界之内。〔44〕

(三)数据来源者与数据处理者的不破坏和不恶意竞争义务
  

所谓不破坏和不恶意竞争义务是指,数据来源者或平行数据处理者除非有正当理由

或约定,否则不能将所持共同生成的数据以转让、许可等方式对外流转给与数据处理者具

有直接竞争关系的数据处理者,从而稀释其他数据处理者的商业利益。
  

当数据不仅是经营服务的副产品,而且是关键生产要素时,数据就成为了同类市场主

体之间争相抢占的竞争性资源。 数据不仅能够直接改变平台企业的生产组织函数,还能

利用网络效应促使用户数量持续增长,形成良性循环。〔45〕 因此“尽管数据的利用过程存

在‘非对立性’或‘非排他性’,但数据的利用结果,即数据所带来的商业优势和利益,依然
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〔43〕
〔44〕
〔45〕

参见吴汉东:《数据财产赋权:从数据专有权到数据使用权》,《法商研究》2024 年第 3 期,第 11-12 页。
参见马平川:《平台数据权力的运行逻辑及法律规制》,《法律科学》2023 年第 2 期,第 99-101 页。
参见刘涛雄主编:《数字经济学》,清华大学出版社 2024 年版,第 6 页。
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是稀缺且排他的”。〔46〕 实践中,为获得商业优势发生的争抢数据和数据爬取案件不胜枚

举,为了保持此种竞争性利益,享有数据的数据处理者往往不愿意将数据任意出售或分享

给其他数据处理者。 因此,潜在竞争方为攫取这些竞争资源,就可能通过变相向数据来源

者或其他平行数据处理者“索要”数据的方式达到商业竞争目的。
  

对此,2023 年欧盟《数据法案》第 4 条和第 5 条特别创设了“商业秘密手刹”规则。 当

用户访问或携带的数据中承载商业秘密时,数据处理者有权要求用户以及第三方维护商

业秘密的机密性,并要求其出于实现该目的而执行必要的安全措施。 即如果数据控制者

可以依据客观证据证明,假使对外披露商业秘密,将极有可能导致产生严重的经济损失,
则可以拒绝共享商业秘密(第 4 条第 8 款与第 5 条第 11 款)。

  

不破坏和不恶意竞争义务的另一典型规制行为是数据爬取。 是否承认数据爬取及如

何认定爬取方对数据享有的财产利益,一直是备受学界讨论和实践争议的问题。 如我国

新浪微博诉脉脉案、大众点评诉百度案等均是围绕公开数据爬取的正当性引发矛盾。 对

此,一种观点认为“公开数据的控制者未对数据设置访问障碍,不具有事实上的排他性,
对公开数据的保护不依赖技术控制而需要法律控制。 公开数据的后续使用原则上应当不

再受限”。〔47〕 “数据一经公开,便进入自由流动领域,即使是商业领域的同业竞争者,其
未经过权利人授权,对自由流动的公开数据的爬取行为也不意味着当然违法。” 〔48〕 遵循

此种观点展开,则数据爬取公开数据就成为一项完全合法的数据劳动,数据爬取方也应当

享有持有权、使用权和经营权。
  

本文认为,在使用权和经营权分置模式下,可以基于创新开发考虑赋予数据爬取方以

使用权,同时对数据爬取方施加不破坏和不恶意竞争义务,避免其对原数据经营权人的侵

害。 具言之,宽松赋予数据爬取方以使用权有助于破除数据孤岛,鼓励复用创新。 特别是

“对于中小企业而言,数据爬取有助于它们接触到单凭一己之力难以获得的数据资源,从
而越过规模效应的天花板”。〔49〕 因此,在爬取方将数据对内用于提质增效时,支持其享有

使用权有利于数据的创新性使用,避免用户锁定效应和数据孤岛。
  

然而,数据爬取方仅能在现有数据的基础上进行内部使用或非商业性利用,而不能直

接将爬取的数据用于和被爬取方实质相同的商业化经营。 以“不实质损害竞争”为数据

爬取方的义务旨在保护数据被爬取方利益,以避免被爬取方因此降低生产激励,或者防止

公开数据方通过不必要的技术封锁将本愿意公开的数据非公开化,从而既无意义地提高

数据保护成本,又整体性地降低对其他数据处理者的社会福祉。
  

综上所述,不破坏和不恶意竞争义务本质上是防止数据产权滥用、兼顾数据各利益相

关方利益的平衡机制。 通过引入不破坏和不恶意竞争义务,可以同时从数据产权内部限

制与反不正当竞争行为规制两个视角确定数据保护与竞争的权益边界。 其不仅是数据产

权制度的重要组成部分,更是数据产权制度与反不正当竞争法衔接的规范接口。

·15·

论数据来源者与数据处理者的权利义务关系

〔46〕
〔47〕
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沈健州:《数据财产的排他性:误解与澄清》,《中外法学》2023 年第 5 期,第 1171 页。
项定宜:《数据分类确权的司法探索与规则重构》,《河北法学》2024 年第 12 期,第 116 页。
王佳佳:《论数据财产权的收益、成本与去产权化规则构造》,《河北法学》2024 年第 10 期,第 146 页。
许可:《数据爬取的正当性及其边界》,《中国法学》2021 年第 2 期,第 170 页。
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The
 

Right-Obligation
 

Relationship
 

Between
Data

 

Providers
 

and
 

Data
 

Processors
[Abstract]　 Data

 

originators
 

and
 

data
 

processors
 

are
 

the
 

two
 

primary
 

entities
 

among
 

vari-
ous

 

participants
 

in
 

data
 

generation,
 

and
 

the
 

relationship
 

of
 

rights
 

and
 

obligations
 

between
 

them
 

forms
 

the
 

logical
 

starting
 

point
 

for
 

data
 

property
 

rights
 

allocation.
 

In
 

the
 

discussion
 

on
 

this
 

rela-
tionship,

 

emphasis
 

should
 

be
 

laid
 

on
 

the
 

duality
 

of
 

“ ius
 

in
 

data / right
 

over
 

data”
 

and
 

“ ius
 

in
 

personam / right
 

against
 

person”.
 

Current
 

academic
 

discussions
 

on
 

data
 

originators’
 

rights
 

only
 

focus
 

on
 

their
 

“rights
 

against
 

person”,
 

such
 

as
 

the
 

right
 

to
 

access
 

and
 

the
 

right
 

to
 

copy / trans-
fer,

 

while
 

ignoring
 

the
 

content
 

of
 

their
 

“rights
 

over
 

data”.
 

In
 

contrast,
 

academic
 

discussions
 

on
 

data
 

processors’
 

rights
 

only
 

focus
 

on
 

their
 

“rights
 

over
 

data”,
 

but
 

overlook
 

the
 

obligations
 

that
 

data
 

processors
 

owe
 

to
 

data
 

originators.
 

A
 

data
 

originator
 

refers
 

to
 

a
 

subject
 

that
 

does
 

not
 

direct-
ly

 

engage
 

in
 

data
 

processing
 

activities
 

during
 

the
 

data
 

generation
 

process
 

but
 

facilitates
 

the
 

e-
mergence

 

of
 

data
 

from
 

non-existence
 

through
 

active
 

behaviors.
 

Such
 

a
 

subject
 

typically
 

provides
 

necessary
 

materials
 

and
 

resources
 

for
 

data
 

collection
 

and
 

generation
 

by
 

means
 

of
 

digital
 

labor,
 

behavioral
 

activities,
 

or
 

information
 

provision.
 

From
 

a
 

comparative
 

law
 

perspective,
 

the
 

propo-
sition

 

that
 

the
 

rights
 

and
 

obligations
 

between
 

data
 

originators
 

and
 

data
 

processors
 

should
 

be
 

de-
fined

 

as
 

private
 

law
 

rights
 

and
 

obligations
 

is
 

generally
 

supported.
 

From
 

the
 

perspective
 

of
 

rights,
 

data
 

originators
 

include
 

three
 

types
 

of
 

entities:
 

first,
 

individual
 

users
 

of
 

online
 

plat-
forms;

 

second,
 

store
 

merchants
 

settled
 

on
 

online
 

platforms;
 

and
 

third,
 

users
 

of
 

IoT
 

devices.
 

For
 

example,
 

when
 

a
 

user
 

purchases
 

a
 

smartwatch
 

and
 

authorizes
 

the
 

operator
 

to
 

collect
 

and
 

store
 

lo-
cation

 

records,
 

health
 

data,
 

etc.,
 

these
 

data
 

are
 

generated
 

based
 

on
 

the
 

user’s
 

personal
 

activi-
ties,

 

making
 

the
 

user
 

a
 

data
 

originator.
 

Data
 

originators
 

enjoy
 

“rights
 

over
 

data”,
 

including
 

the
 

right
 

to
 

possess,
 

use,
 

benefit
 

from,
 

and
 

dispose
 

of
 

original
 

data
 

and
 

operational
 

data,
 

which
 

are
 

their
 

first-order
 

rights.
 

Meanwhile,
 

they
 

can
 

also
 

claim
 

from
 

data
 

processors
 

“rights
 

against
 

per-
son”,

 

including
 

the
 

rights
 

to
 

access,
 

copy,
 

or
 

transfer
 

data,
 

as
 

second-order
 

rights.
 

Data
 

pro-
cessors

 

achieve
 

the
 

configurational
 

allocation
 

of
 

rights
 

for
 

various
 

data
 

utilization
 

scenarios
 

through
 

the
 

separation
 

of
 

three
 

rights:
 

possession,
 

use,
 

and
 

operation,
 

enabling
 

data
 

control
 

in
 

different
 

dimensions,
 

and
 

reconcile
 

rights
 

conflicts
 

in
 

internal
 

relationships
 

under
 

a
 

parallel
 

pos-
session

 

framework.
 

From
 

the
 

perspective
 

of
 

obligations,
 

data
 

processors
 

owe
 

assistance,
 

protec-
tion,

 

and
 

restraint
 

obligations
 

to
 

data
 

originators.
 

Meanwhile,
 

data
 

originators
 

and
 

data
 

proces-
sors

 

mutually
 

bear
 

obligations
 

of
 

non-destruction
 

and
 

non-malicious
 

competition.
 

As
 

interde-
pendent

 

private
 

law
 

subjects
 

under
 

the
 

data
 

property
 

rights
 

system,
 

data
 

originators
 

and
 

data
 

processors
 

are
 

incorporated
 

into
 

a
 

set
 

of
 

data
 

property
 

rights
 

relationships
 

due
 

to
 

their
 

respective
 

contributions
 

in
 

the
 

process
 

of
 

data
 

integration
 

and
 

co-generation,
 

forming
 

a
 

composite
 

frame-
work

 

combining
 

rights
 

over
 

data
 

and
 

rights
 

against
 

person.
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