
主题研讨:数字行政的法治回应与规制理论革新

数字赋能政府监管的法治风险及其因应

张青波

　 　 内容提要:数字技术赋能政府监管,产生了若干法治风险:政府收集和共享信息对个

人信息权益构成威胁,程序缺省和沟通障碍漠视当事人程序权益,数字化行政依托的算法

不当侵犯相对人权益。 为了因应这些法治风险,应当坚守公众参与、正当程序、比例原则,
引入设计型法治的理念,重视组织法和程序法的规制。 政府收集信息应遵循比例原则,还
应符合设计型法治以及组织、程序上的要求;政府共享信息应恪守目的特定原则和比例原

则。 自动系统应告知当事人程序权利,预留听取当事人意见的程序节点,确保对当事人受

告知权、陈述权、申辩权和听证权等程序权利的尊重。 对数字化行政依托的算法,应限制

算法自动决策范围、赋予相对人对算法自动决策的拒绝权并确保算法决策必要,以审计验

证、检测和人工核实等措施确保准确,以预警、评估、说明处理规则、后检测等措施避免和

消除歧视,以公开、解释和审计跟踪等措施打破黑箱。
关键词:数字技术　 政府监管　 法治　 数字化行政　 算法

张青波,中南财经政法大学法学院教授。

数字技术正在重塑当代的政府监管。 传统上依赖人工进行事实调查、证据收集、规范

适用、法律解释、行政裁量的监管,逐渐转变为以自动监控监测设备搜集数据、由信息共享

技术汇集信息、再由算法或人工智能决策软件自动给出决定的自动化模式。 各种数字技

术在政府监管中的运用,显然提高了监管的效率,强化了监管的精度,保障了监管决定的

前后一致,推进了对各种相关因素的考虑,消除了对监管的偏私或情绪干扰。 但在另一方

面,数字赋能政府监管也会产生法治风险,集中表现在对行政法治价值和相对人权利保障

带来了巨大挑战,亟待加以因应。

一　 数字赋能政府监管所产生的法治风险
  

本文将政府运用数字技术进行监管的过程分为信息或数据的收集共享、与当事人互

动和运用算法作出决定三个阶段,各阶段蕴含的法治风险各有不同。
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(一)信息收集和共享对个人信息权益构成威胁
  

第一,政府收集了海量信息用于监管,可能侵害个人信息权益。 其一,政府如果先收

集数据、再考虑其用途,将违背《个人信息保护法》第 6 条要求的处理(包括收集)个人信

息应具有明确目的并与处理目的直接相关、收集个人信息应限于处理目的的最小范

围。〔 1 〕 其二,政府收集存储数据,逐渐累积对个人信息和隐私的篡改、操控、窃取、泄露、
破解风险。〔 2 〕 其三,以大规模监测技术为基础的执法,在微观上可能过度窥探公民的私

人空间和社会领域,阻碍公民的人格发展,在宏观上则可能带来社会的寒蝉效应,破坏社

会信任和公共讨论。〔 3 〕 其四,随着政府对个人信息的全方位掌控,信息主体将被深入彻

底地画像,变得完全透明而沦为被规训的客体。〔 4 〕
  

第二,政府部门信息共享存在违法风险。 如果数据提供机关与需求机关之间存在一

致或紧密关联的法定职责,针对较为特定的行政事务与职权行使而展开“同一目的”内的

信息共享行为,就基本符合处理个人信息的“目的限定”原则,风险较为可控。 然而,在若

干场景中,个人信息提供机关与需求机关处理个人信息的目的却并不相同且无法兼容,构
成“目的外共享”。 目的外共享行为不仅可能违反《个人信息保护法》第 34 条规定的“国

家机关处理个人信息不得超出履行法定职责所必需的范围和限度”,〔 5 〕 而且还有违反该

法第 6 条规定的处理目的限定原则之虞。 例如,如果食品安全监管部门将出于确保食品安

全所收集的个人信息,共享给城管执法部门用于城管执法,那么食品安全与城管执法目的就

并非直接相关,足以质疑收集行为的正当性。 因此,有学者不无忧虑地指出,在政务数据共

享开放的行政过程中,可能发生行政机关不当处理、过度处理或未告知个人的处理活动。〔 6 〕

(二)程序缺省和沟通障碍致使当事人程序权益被漠视
  

根据《行政处罚法》第 44 条、《行政强制法》第 35 条等规定,行政机关在作出对相对

人不利的决定之前,应当告知拟作决定的内容、事实、理由、依据和当事人依法享有的陈

述、申辩等权利。 司法实践还将告知要求拓展至专利复审、土地使用权登记等行政活动

中。〔 7 〕 然而,被数字技术大规模赋能的监管活动,在利用监控监测技术搜集证据并自动

作出决定时,却可能由于追求流程加速而缺省程序环节,或者在系统与当事人之间形成信

息沟通障碍。 如果自动系统根据相关信息和数据,瞬时自动径行生成决定,行政机关在作

出决定前就既未向当事人说明拟作出决定的内容、事实、理由、依据,当事人也无从进行陈

述和申辩。 即使系统提前预留了听取当事人意见的环节而让当事人专门对系统请求陈述

和申辩,自动系统与相对人之间的信息交流也可能不畅,如系统对相对人发出的信息被相

对人误会,以致相对人错误表达其意见,或者相对人的意见难以转换为系统识别的语言或
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相对人难以将其意见输入系统。〔 8 〕 由此,行政决定就只能作为行政机关的内部决策,游
离于程序的控制之外。〔 9 〕

  

但行政机关工作人员却可能基于对自动系统的信任,不假思索地认定系统在决定之

前必定已经履行了各项程序,最终虚置了当事人的陈述权和申辩权。 尤其令人担忧的是,
技术施加的限制是自动的,一旦被设置,这种限制将会持续发挥作用,直到能够有人阻止

它;而且,这种限制不需要受规制者对此有所了解。〔10〕 换言之,当事人如果不能在程序上

获得保障,将会持续不断且毫不知情地遭受不利决定。 无形的数字技术,极易让有形的人

寸步难行。〔11〕 可见,在自动化数字技术大规模应用于行政执法实践后,相对人的程序权

利以及实体法律地位面临的风险不可谓不大。

(三)数字化行政依托的算法不当侵犯相对人权益
  

借助数字技术,监管机关可以从所获得的海量数据中,经由算法操作,自动作出众多

类型的决策。 由此,原本由监管者依法作出的决定,变成了算法依据代码或程序的自行决

策。〔12〕 然而,算法却可能产生错误,或者具有侵犯相对人权益的风险。
  

第一,决定僵化。 依赖数据、编码、算法等技术进行的计算和决策,遵循一种自我指

涉、自我固化的封闭自足逻辑。 编码的算法创造了一种冻结特定关系的危险,作为封闭系

统,它捕捉不了对于解决人类问题具有潜在意义的所有事情。〔13〕 为了提高处理效率,自
动化系统只能着眼于一般和典型的案例,并据此建构出标准化的处理模型。 案例中的各

种鲜活的个人仅仅会被作为千人一面的量化参数,被交付预设算法操作或者大数据的格

式化运算。 但这种模型很难发现相似案件中蕴含的细微差异,很难识别预设参数之外

的情理要素,很难应对系统未曾遇到的特殊情形,很难综合全案进行契合实际的裁量,
也很难依循道德价值对计算结果进行反思。 因此,自动化系统依循僵化的算法规则和

机械的数理统计,难以灵活考虑和评估个案内在要素所具有的特殊性,无法理解当事人

所可能处于的弱势地位,不能共情当事人所深陷的无助境况,也不会对由于复杂原因而违

法的当事人予以适当包容宽恕。 随着政府服务和自动化决定的大规模优化,既存的或隐

或显的共情之外观,和允许人们从他人的视角理解某个情境的认知过程,正在消失。 法律

常常被自动适用,没有任何共情的空间,无视公民经历的境况。〔14〕 就此而言,规则可能会

有例外以及裁量至少涉及有限的选择权等观念,似乎由于数字化和人工智能的出现而完

全过时了。〔15〕 所以,自动化系统可能罔顾裁量规范所提出的综合斟酌个案情况的要求,
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违背行政决定应以人为本的价值取向。
  

第二,算法失准。 机器学习型算法通过机器学习技术,从海量数据中提取隐性模式和

相关性,〔16〕 进而生成预测结果,但这种结果未必准确。 形成算法所基于的训练数据,往往

只是从监管实践中所撷取或挖掘的一定期限内的部分案例、数据,未必反映实践的多样

性。〔17〕 自动化系统甚至会抓取部分数据,而忽略其他数据。〔18〕 以部分数据“投喂” 程

序,使之进行深度学习,并进而预测被监管主体未来的违法可能,或者预测其他被监管主

体的行为情况,不免以偏概全。 同时,算法设计还可能存在性能缺陷,不同算法之间的冲

突也可能产生干扰。〔19〕 此外,算法的预测未必就是发生的事实。 在基于数据和算法的数

字化行政看来,人类不过是可通过传感器观察、测量和操控的物理对象集合体。〔20〕 由此,
基于统计数据的画像和风险评估将会侵害当事人的尊严,因为这些做法在根本上就是认

为当事人不能或不应被信任可自主行为,认为当事人不会突破国家预设的模式或群体形

象。〔21〕 换言之,当算法预测将人固化在特定标签下时,算法实际上就是以技术理性的名

义,否认了人作为独立主体进行自主选择和自我实现的能力。
  

第三,算法歧视。 执行规则型算法通过识别违法行为特征并与预设规则相匹配,自动

作出决定,但被预设的规则却可能构成歧视。 自动化并未消除公权力行使中的裁量,只不

过将裁量从行政机构转移到了系统工程师、IT 咨询员或者软件开发者,法律规则也不过

由数据集、算法、计算机代码所替代。〔22〕 系统设计者必然要选择参数、质性变量的解释、
内容等级等等。〔23〕 因而,各类数据系统、算法、模型和程序对各种信息和数据的分类处

理,不免受到设计者偏好的影响,打下设计者倾向的烙印。 如果设计者赋予某些相关特征

以过大权重,就可能歧视那些具有某些其他特征的主体。 而在算法模型的设计基于偏差

或偏见而偏离对公共利益的关切时,因为它们仅仅遵循系统内部各项指标之自我指涉的

运算方式和由于人类对系统先前决定之肯定而形成的自我确证,算法作出的将只是带有

特定特征的“锁定式决定”,个体或群体被算法模型给定的不公待遇还会被不断固化和

加剧。
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第四,算法黑箱。 技术系统需要对描述社会事实和法律规范的人类语言进行转换,形
成代码,再经由编程而转化成计算机系统可执行的二进制命令(算法),但转译过程可能

由于技术专家的无知或偏见而产生误译。〔24〕 如此一来,法律将渐渐被技术转译所过滤,
行政决定与证成它们的民主化过程之间的联系将被削弱,甚至技术专家将会变为立法

者。〔25〕 而且,自动化技术依赖的数据集、代码和算法往往是不公开的,以致它们得出决定

的方式晦暗不明。 即便公开这些事项,个人在缺乏相应代码编程技能和模型运算知识的

前提下也往往无法理解和分析这些技术化的语言及其背后的逻辑。 可见,如果说在未由

数字技术支撑其运转的传统行政决定中,行政权的行使会由于公开的法律规范而有章可

循,那么在自动化系统中的运算标准和决策模型却只会云山雾罩,所作出的决定只会让相

对人莫名其妙。 这种算法决策的逻辑隐层和运作黑箱,不啻对程序透明性的彻底颠覆,大
大限制了当事人参与行政程序、要求说明理由的机会和意义,甚至政府是否依法行政都无

从判断。

二　 数字赋能政府监管之法治风险的因应原理
  

针对数字赋能政府监管所产生的种种法治风险,应从理论层面反思如何因应这些风

险,从而实现行政法治理念的适度更新。

(一)坚守行政法治原则
  

数字赋能政府监管,并未改变行政权仍是国家公权力的现实。 国家并不是因其本身

的缘故而存在,而是为了让人能够在尊严和安全中生活。 因此,国家的行动需要正当化,
必须取向于理性。〔26〕 就此而言,无论国家权力采取何种形式样态,均应受到合理约束。
对于数字技术运用产生的问题,现有的行政法原则多数仍可适应。〔27〕 在数字技术中被行

使的行政权,仍然应当坚守法治原则,才能使数字化的行政权仍能具备必要的正当性,而
不是流于恣意和擅断。 具体来说:

  

一要遵循公众参与原则。 在数字时代,依据法律的行政决定,变成了由程序员设计的算法

自动作出的决策。〔28〕 算法决策所需的专业知识具有排他性,决策权掌握在少数专家手中。〔29〕

然而,原则上,只有在由民主所正当化和控制时,才可以实施权力。〔30〕 就此而言,不仅应
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要求立法来严格规范数字化行政,而且还应让公众对数字化行政获得充分的知情、实施有

效的监督和进行针对的问责。 即便数字化技术强化了监管的专业性,这也不能构成弱化

公众参与的理由。 公众仍然值得被信任能够对专业技术进行监督。〔31〕 因而,数字化行政

必须接受公众的审视和辩驳。
  

二要恪守正当程序原则。 在自动系统大规模运用于行政之际,应当为行政相对人提

供适当的保护措施。 正如欧盟《通用数据保护条例》 (General
 

Data
 

Protection
 

Regulation)
第 22 条所规定的,如果没有规定或实施适当措施以保障其权利、自由和正当利益,个人有

权不作为公共或私人部门中纯粹自动化的并对其产生法律效果或重要影响的决定之对

象。 这种保护措施的重要方面正是正当程序原则所供给的。 因为正当程序原则能够随着

规范对象的变迁而不断丰富自身内涵,还比实体规范需要更少的规制信息。〔32〕 在数字时

代,正当程序原则已经衍生出“技术性正当程序”原则,它旨在确保人在自动化行政过程中

获得有意义通知和被听取意见等程序性权利,强化参与者理解和挑战行政过程的能力。〔33〕

比如要求数字设备所做的决定应基于公开透明并可以解释的算法、以程序一致性来排除算

法歧视、允许对自动化决策提出质疑、进行事后听证、由专业人员进行审计以及时纠错。〔34〕
  

三要奉行比例原则。 随着数字技术在政府监管中的全面应用,代表行政权出场的越

来越是无所不在的监控设备、无所不包的数据网络、无从理解的技术代码、无从对话的自

动系统。 在行政法律关系之中,出场的一方是通过技术赋能和信息汇集而愈发强大的行

政权力,而另一方却是越来越不能理解各种技术、越来越变得透明的相对人。 如果任由这

种失衡关系加剧,公平的行政决定势将沦为泡影,公民的行政权利必然成为空谈。 因此,
应当充分发挥比例原则对行政权的制约作用,要求行政权对数字技术的运用必须适合于

追求正当目的,不造成对相对人的过度损害,行政目的在价值上重于对相对人构成的侵害

或干扰,以适度扭转行政机关与相对人之间的不对称关系。
  

综合而言,对数字化政府监管,应当至少坚持从公众参与、程序正当、比例原则等方面

施加约束。

(二)引入设计型法治
  

为了保障数字化行政对法治的遵从,应当重视设计型法治,让法治融入技术之中、以
技术措施贯彻法治价值、将技术要求加以制度化。

  

申言之,自动化决定所用的算法之设计仍属于设置价值和限制的过程。 自动系统中

需要获得保障的权利应被转译为针对情境的设计方案,立法应对自动化系统的设计、运
行、程序、资源以及对处理事务的组织,设置指导原则。〔35〕 必须确保法律及其评价被直接
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输入软件和代码之中,并产生相应的控制效果。〔36〕 法治的诸价值应被作为设计数字技术

的要求。〔37〕 也即,数字系统作出决定的速度,要求法律控制和司法审查从针对个别决定,
转向对系统的编码和整体设计。〔38〕 而民主正当性在多大程度上渗入代码,则取决于立法

者在多大程度上准备并且能够表达对代码系统的要求。〔39〕 因此,应确保设计和编程能够

嵌入和维系法治价值,将法律要求转化为技术性条件。〔40〕 比如针对数字技术运用的具体

领域形成伦理规则,并以编码植入到算法模型中。〔41〕

(三)重视组织法和程序法的规制
  

数字化行政虽未改变其所行使的行政权之实质,而是仅仅改变了行政权作用的形式

和方式,但是法律的规制策略应当有所调整。 传统行政法注重对行政行为形式的分析:如
果某一行政过程属于一种已知法律形式,它就要禀受此种法律形式的前提条件和法效

果。〔42〕 对传统的行政行为形式,如行政决定或行政协议,在实体上均存在着诸多法律规

范。 但对数字化行政的内容规范却尚属少见。 因而,对于数字化行政,如同对于任何新型

的行政活动一样,应着眼于内容之外的法律规制,方可切实可行地发挥规制作用,即法的

调控必须考虑实质内容性法律程式之外的组织法和程序法。〔43〕
  

组织法的规制一方面应调整数字化行政活动的前提,在行政权的作用级别和内部结

构上施加影响,从源头上调控数字化行政权对外作用的方式和对外决定的内容。 比如,于
监管中引入数字技术应当至少由设区的市级政府或其部门进行,并由引入的政府或部门

履行各种设计和保障义务,以免级别过低的政府或其部门缺乏配套资源。 再如,应当充分

发挥集体讨论、负责人审批等决策结构的作用。 另一方面,组织法的规制也应重视第三方

专业技术主体对行政活动的评估,以技术制约技术。 而为了监督第三方专业技术主体,应
对其评估报告加以公开。 在此,行政机关尤其应当重视设置专人和专业组织,以人工审查

的方式控制和平衡自动化技术。 正如卡夫卡《审判》中的乡下人始终难以进入为其敞开

的法院大门所隐喻的那样,行政机关盲目遵循规则而罔顾其对公民的影响,加剧了现代行

政法的官僚化趋向。〔44〕 这种趋向在数字技术赋能监管后愈加明显。 为了缓和技术系统

对规则的盲从,人的控制和有效的法律控制就应当覆盖自动化系统的整个周期以及数据
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处理系统中数据和信息的全过程。〔45〕 人工智能系统应被持续监控并且应总是存在人工

干预的可能性。〔46〕 行政机关应当任命专人负责持续监控自动化决定的品质和对错误的

处理。〔47〕 不过,人工监督会增加决策的时间成本,也不宜处处设置。〔48〕
  

关于正当程序,这里可再以为打破算法黑箱而设置的程序规范为例,来说明程序法规

制的作用方式。 比如在芬兰,在运用自动系统之前,处理规则应当人工确立,记录在相关

政府网站的公开说明之中,并且排除机器学习技术(以确保所用软件基于规则)。 在法

国,界定自动化处理过程的规则以及该处理过程的主要特征,应由行政机关应当事人请求

以可理解的形式告知,内容包括算法处理过程对行政决定之影响的程度和方式、所处理的

数据及其来源、处理参数及其对当事人事务的分量、算法处理过程中所实施的运算。〔49〕

按照欧盟《通用数据保护条例》第 13 条第 2 款第 f 项,为了确保公平和透明的处理,数据

主体应被告知影响到他的自动化决定(包括画像),并且被告知有关处理过程所涉逻辑、
该过程对他的重要性和设想的后果之有意义信息。 按照上述条例第 15 条第 1 款,数据主

体有权从数据控制者那里获得其个人数据被处理的确认,并获得个人数据以及处理目的、
限制或反对处理权、申诉权、数据来源、自动化决定之逻辑和处理对数据主体的预计后果

等信息。 以上的比较法经验表明,公开、获得告知等程序建制有助于保证数字化行政具备

基本的合理性。

三　 数字赋能政府监管之法治风险的因应对策

基于以上原理,对数字赋能政府监管之法治风险,应从以下方面具体施策:

(一)信息收集和共享应恪守法治界限
  

国家在考虑运用信息和通讯技术时,必须适当平衡各种公共利益,不得片面地被诸如

简便行政的利益所引导,〔50〕 应平衡社会的安全利益与个人隐私、个人信息利益。〔51〕 因

此,应合理限制行政机关对信息的收集和共享。
  

第一,政府收集信息应受合理约束。 其一,政府收集信息应遵循比例原则。 行政机关

应当证明安装相关监测监控设备的合理性,并向社会公开安装的法律依据和理由。 行政
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机关不仅应证明监测监控设备具备稽查违法的适合性,而且要证明无其他可能对当事人

干涉更轻微的方式(如事后调查)能有效稽查违法,另还要证明稽查违法所能实现的公共

利益在价值上重于监测监控所牺牲的个人信息权益。 在社会公众质疑安装的合理性时,
行政机关应公开回应。 同时,行政机关不仅应出于履行法定职责,而且是为了及时识别违

法行为或警示违法风险,方可以监控监测等方式收集数据。 因此,各种监控监测设备的拍

摄记录应当仅仅适合于捕捉或预测违法,不得对当事人造成不必要干扰。 此外,行政机关

对监控监测所获信息的存储,不得漫无节制,所存储的监控监测信息超过合理期限的,应
予删除。

  

其二,政府收集信息还应符合设计型法治以及组织、程序上的适当要求。 行政机关应

当在一定地域和行业范围内实行数据集中保护,并实行安全保护责任制度,明确岗位职

责。〔52〕 同时,行政机关对监控监测信息的存储,应当落实《数据安全法》第 39 条的要求,
通过充分的技术设置确保安全。 比如应采取加密存储、区块链存证、日志留存和数据溯源

等技术,定期通过由第三方专业主体组织进行的数据安全认证和评估,对个人信息适度进

行去标识化处理。 而第三方主体的认证和评估报告,也应公开,以利公众监督。 此外,行
政机关不得以数据挖掘、关联预测等技术,随意为相对人画像,或锁定、追踪他人。〔53〕 行

政机关工作人员在使用这些技术之前,必须获得行政机关负责人的审批。 不当审批造成

严重后果的,应承担法律责任。
其三,对于监控监测措施,行政机关应当落实信息公开。 即应以适当方式,对信息主

体说明个人信息处理的范围、类型、必要性及相关性,包括个人信息处理的管理模式、使用

期限和以何种技术或措施保护所搜集的个人信息。〔54〕
  

第二,政府共享信息应遵从目的特定原则和比例原则。 其一,通常只有在个人信息的

提供机关处理个人信息的目的,与需求机关处理个人信息的目的,是为了执行同一部立法

或追求同一监管目的时,提供机关才可将所收集的个人信息共享给需求机关。 根据《个

人信息保护法》第 6 条,数据共享须基于现实、具体的目的,服务于特定行政任务。〔55〕 不

仅行政机关在收集个人信息时目的应明确合理,而且需求机关在获得信息共享后的处理

目的,也应当与收集目的具有紧密关联。 只有如此,才能说需求机关共享提供机关的个人

信息系为履行其法定职责所必需,符合《个人信息保护法》第 13 条第 1 款第 3 项的要求。
而且,个人信息的利用只有处在信息主体所能合理预见的范围内,才能防止个人信息在共

享过程中被毫无节制地利用。〔56〕 只有在不同行政机关处理个人信息是为了执行同一部

立法或者实现同样的监管目的时,个人信息主体才能合理预见到其个人信息也可能被其

他行政机关加以处理。
  

其二,当两个政府部门处理个人信息的目的不同时,共享个人信息应当获得法律、行
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政法规的授权,或者出于实现重要的公共利益所必需。 法律、行政法规作为授权依据的理

由在于,按照《个人信息保护法》第 13 条第 1 款第 7 项,只有法律、行政法规才可以作为授

权处理个人信息的法律依据。 如《行政许可法》第 33 条授权行政机关共享有关行政许可

信息。 相反,《政务数据共享条例》并未规定行政机关共享个人信息的条件,不应将该条

例理解为对目的外共享个人信息的授权,方才符合《个人信息保护法》的立法意旨。 而

且,法律、行政法规授权信息共享,足以使信息主体合理预见其个人信息被利用的范围。
而在政府部门的处理目的未直接相关且不存在法律、行政法规作为授权信息共享之依据

时,政府部门之间的信息共享应以实现重要的正当利益所必需为限。 对此,需求个人信息

的行政机关应当说明理由。 学者指出,不同行政机关之间对个人信息的目的外利用,须有

正当利益。〔57〕 不过,这种正当利益,应当强化为“重要的公共利益”。 因为《个人信息保

护法》第 13 条第 1 款第 4 项将处理个人信息所要实现的公共利益规定为“应对突发公共

卫生事件,或者紧急情况下为保护自然人的生命健康和财产安全所必需”。 而且,《个人

信息保护法》第 13 条第 1 款第 4 项的规定说明,行政机关处理个人信息,包括共享个人信

息,均应符合比例原则:共享不仅应当适合于实现重要的公共利益,而且是为实现该公共

利益所必需而无其他对信息主体更为轻微影响的方式,比如让各政府部门通过专属接口,
按标准流程回复相关信息、提供查询结果,而不一定要共享原始数据。〔58〕 而将共享所要

实现的目的限于重要的公共利益,实际上才能满足狭义比例原则的要求。

(二)保障对当事人程序权利的尊重
  

数字化行政应切实尊重和保障相对人的受告知权、陈述权和申辩权等程序权利。 正

当程序和申辩、提出异议的权利很重要,无此将不足以应对自动化决定的复杂现实。〔59〕

因此,自动系统作出行政决定,应当遵循以下程序规则:
  

第一,应充分告知当事人。 在行政决定作出前,自动化技术系统应当向当事人发送拟

作出决定的内容及事实、理由、依据,并告知当事人依法享有的陈述、申辩、要求听证等权

利。 对于以特别的技术方式作出的电子化行政行为,说明法律上或事实上的决定依据是

必需的,而且以标准化的形式在技术上也是可行的。〔60〕 因此,此环节在告知程序权利的

同时,应说明对相对人基于何时何地的何种事实,根据哪一条规定,拟作出什么样的具体

决定。 在技术系统存有相关事实的照片、视频等证据的,应当附有链接供相对人查阅。 相

对人的确认或质疑,有利于避免技术监控事实时出现的误差导致事实认定错误。
  

第二,应确保当事人可以行使陈述权和申辩权。 在行政决定作出前,自动化技术系统

应当预留听取当事人意见的程序节点,向他们发送提出陈述和申辩的提醒,并明确告知进

行陈述和申辩的方式与期限。 当事人陈述和申辩时,有权要求系统转为人工交流,由行政
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机关工作人员对陈述和申辩提出的事实、理由和证据,进行复核。 相对人意见成立的,行
政机关工作人员应当采纳,并据以调整行政决定的内容;相对人所提出的事实、理由、证据

不成立的,应当专门或在行政决定中向当事人明确具体地说明不采纳的理由。 通过人工

介入以及由人工对当事人的意见予以回应,才能确保当事人的意见不仅能被无误解地接

收,而且能够切实影响到行政决定,有效发挥当事人陈述和申辩对于查明案件事实、规范

法律适用的作用。
  

第三,应保障当事人的听证权。 当事人对自动化技术系统所作出的决定,依法享有听

证权的,系统还应进行专门提示。 当事人要求听证的,系统应当自动转为人工组织听证。

(三)妥善规制数字化行政所依托的算法

对数字化行政所依托的算法进行规制,较为复杂。 下面分四个方面说明:
  

第一,应限制算法的作用范围。 其一,算法自动决策不应无限扩大化,〔61〕 并非所有行

政活动都适宜由自动化算法决策。 首先,对个人产生重要影响的决定,必须受到外部的人

工控制,〔62〕 必须提供人的互动来听取相关个人表达的关切。〔63〕 因此,限制人身自由的行

政拘留处罚就不应付诸自动系统。 其次,自动系统难以真正“理解”解释和权衡。〔64〕 在

芬兰,只有在行政事务能适用预先界定的规则解决,且这种规则能被有效编程于系统中

时,才能使用自动化的决定。〔65〕 同样,正是因为对法律规范中判断余地的解释通常高度

依赖于情境和个案,并且只有人类能够作出评价性决定,《德国联邦行政程序法》第 35a
条也将涉及裁量和判断余地的行政行为排除在完全自动化之外。 只有在规范的内容能被

转化成计算机语言、对事实的确定易于标准化并且行政决定不涉及第三人时,才适合进行

自动化的执法。〔66〕 与之类似,我国学者也认为,能够将审查要件标准化的许可事项,才可

适用自动化审查。〔67〕 依赖行政权于个案中具体化的规范、涉及价值判断的规范,不能完

全委由数字技术执行。〔68〕 综上,对限制相对人人身权的行政拘留等决定,或者涉及裁量

或判断余地等法律规范不确定性强的决定,不得委由自动系统决策。〔69〕
  

其二,赋予相对人以拒绝权。 即使在能采用算法自动决策的案件(不涉及法律规范

的裁量和判断余地以及非行政拘留的处罚)中,相对人也应被明确告知案件将由自动系

统按照算法决定,相对人对于影响其超过一定阈值的决定(包括影响相对人财产权益超
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过一定金额、导致相对人无法继续开展生产经营活动或限制相对人从业的行政决定),有
权根据《个人信息保护法》第 24 条第 3 款,拒绝自动化决策。

  

其三,行政机关应确保自动化的算法决定确属必要。 引入自动系统处理行政事务,应
当经过法律和技术评估、集体讨论等程序。 行政机关还应定期公布自动化决策清单,让公

众知晓在哪些行政活动中存在自动化决策,〔70〕 并逐项说明采纳自动化的理由。 公众有权

对清单发表意见,行政机关应当做出公开回应。
  

第二,应确保算法准确。 其一,避免算法依据的数据存在偏颇。 算法运转不仅依赖于

测量相关事实的能力,而且这些测量结果必须被转化成数值用以运算。〔71〕 为了避免测量

和转化中的讹误,应由第三方专业主体对机器学习型算法系统所依赖的数据,从其精确

性、完整性、及时性和转化的适当性上定期审计和验证,防止数据偏置。〔72〕 监管机关还应

建立起公平的数据筛选机制,尤其通过第三方专业主体进行人工定期审核,排除非正常来

源的数据,避免算法训练基于有偏见的数据。〔73〕
  

其二,政府还应对算法进行检测,以发现是否存在缺陷。〔74〕 可由第三方专业主体根

据公认的规范和标准,对算法系统的逻辑和代码、规则和模型、输出结果,定期进行技术检

测、筛选对比和影响评估,及时发现其中的潜在缺陷。〔75〕 第三方专业主体的上述数据验

证和审核报告、技术检测和评估报告均应公开,公众有权发表意见,第三方专业主体应当

进行公开回应。
  

其三,在自动系统以数据和算法决定时,行政机关应以人工核实机器学习型算法的预

测是否符合事实。 自动系统充其量只能基于统计数据提示相对人可能的情况,行政机关

应以人工核实是否存在证据足以证明相对人有此事实。 这样才能确保公权力服务于每一

个独特的人并且尊重人的自主和尊严,避免个人沦为决策的客体。〔76〕
  

第三,应避免和消除算法歧视。 其一,行政机关应对拟部署的算法设置预警机制,确保

代码架构、数据质量和系统功能符合技术和规范要求,对算法中可能影响公正决策的技术因

素进行质量排查,调整决策模型以消除算法偏差。〔77〕 其二,行政机关应针对算法的系统性偏

见,组织多学科专家组成的委员会对算法结果定期进行尽可能中立的影响评估和测试,〔78〕
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确保人工智能系统犯错概率低于合理风险的阈值之下。〔79〕 其三,行政机关还应以系统性

的处理规则来说明如何确保决定过程的非歧视性质、如何充分和正确地查明特定的待处

理事项、如何促成或不促成决定。〔80〕 其四,行政机关应对算法的运行结果进行后检测。
在一定时限后,应当对运行结果进行系统的审查检测,以判断程序是否需要调整。〔81〕 其

五,监管机关应定期公开预警机制报告、算法影响评估报告、系统性的处理规则和后检测

报告,并设置接收和回应公众意见的渠道。 如此才能在以自动化提高行政程序的科学性

之际,确保行政程序必要的民主性,使利益相关者都能参与到治理体系之中。〔82〕
  

第四,应打破算法黑箱。 其一,行政机关应履行对算法的论证和公开义务。 在对自动

系统进行设计和编程时,应当让算法和源代码吸纳立法要求,确保对自动化决定的要求能

够回溯到法律。〔83〕 行政机关还负有证明算法合法的义务,说明算法如何认定违法事实和

情节、如何确定法律效果等算法的工作原理,并应论证算法规则合乎相关立法。
  

其二,行政机关应对算法加以解释。 根据《个人信息保护法》第 24 条第 3 款,通过自

动化决策方式作出对个人权益有重大影响的决定,个人有权要求予以说明。 在行政法的

语境中,当事人要求说明的权利不应囿于“对个人权益有重大影响的决定”。 因为根据

《行政处罚法》第 44 条、《行政许可法》第 38 条第 2 款,行政机关作出处罚决定前或作出

不予许可决定的,告知当事人理由、依据或说明理由。 无论将算法作为决定依据,〔84〕 还是

理由,〔85〕 只要行政决定对当事人造成不利影响,行政机关都应根据上述立法体现的原则,
向当事人告知或说明算法。 就解释的内容来说,因为向当事人提供他读不懂的内容并不

能给他带来认识,为此合适的是要求行政机关予以说明和在必要时披露重要的测试数

据。〔86〕 因此,在对相对人不利的自动化行政决定作出前,系统应主动向相对人发送决定

的算法原理解释文件,内含算法的设计目的、技术原理、决策依据、运行机制和记录、算法

决策所考量的因素及权重、算法与个案决定之间的映射关系,语言应清晰平实或采用算法

可视化技术,确保对普通人具有可读性。〔87〕 基于这些算法原理解释文件,相对人有权进

行陈述和申辩而对算法是否适当发表意见,自动系统应当设置专门的端口接收。 相对人

发表意见后,如前所述,行政机关应根据相对人要求进行人工复核。
  

其三,对算法附带审计跟踪。 行政机关应对自动化的各步骤保留防篡改的历史记录,
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确保全过程留痕,以保证事后复盘自动化行政决定的运算过程时有迹可循。〔88〕 这将有助

于行政机关工作人员向相对人告知决策依据和说明理由,对行政决定复查和纠错,并利于

他们摆脱对自动系统的盲从心理;对相对人则便于其实现对算法的知情权,对算法提出有

根据的质疑。

四　 结 语
  

随着数字赋能政府监管,行政权力获得了技术权力的加持,行政法治和当事人权益平

添风险。 如果将希望寄托于复议机关或法院事后进行审查救济、对数字化行政系统展开

纠错和问责,不仅徒增诸多行政纠纷,而且事后救济未必能够将当事人的权益恢复原状。
何况救济机关可能会因为缺乏技术知识而倾向于尊重行政决定的专业判断。 显然,强化

事后的审查救济并非良策。 相反,应当着重在事前从实体、程序、组织等多方面进行严格

规制,尽可能降低数字技术赋能监管对行政法治价值和当事人权益产生的风险。
  

应当回归行政法治的基本原则,引入设计型法治的理念,重视行政组织和程序的规制

方式,在技术发展、时代变迁的背景下,对行政法治和当事人权益的保护进行升级转型。
如此才能在数字赋能政府监管的趋势下,继续捍卫行政法治的底线,维护当事人的正当权

益。 为此,对数字赋能政府监管之法治风险,应当合理限制行政机关对数据的收集和共

享,调适当事人的程序权利之保障,并从适用范围、准确性、反歧视和透明性等方面妥善规

制数字化行政所依托的算法。 可以说,数字赋能政府监管不仅对行政法治产生了风险,而
且也是行政法学得以与时俱进的机遇。 对数字赋能政府监管做出适当充分的法治回应,
将是行政法学为中国式现代化所贡献的宝贵智慧。

[本文为作者参与的 2023 年度国家社会科学基金项目“法律规范的意义认同研究”
(23BFX039)的研究成果。]
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The
 

Rule-of-Law
 

Risks
 

of
 

Digital
 

Empowerment
 

in
Government

 

Regulation
 

and
 

Responses
 

Thereto
[Abstract] 　 Digital

 

techniques
 

empowering
 

government
 

regulation
 

have
 

given
 

rise
 

to
 

some
 

rule-of-law
 

risks:
 

the
 

collection
 

and
 

sharing
 

of
 

personal
 

information
 

by
 

government
 

depart-
ments

 

pose
 

threats
 

to
 

personal
 

information
 

rights
 

and
 

interests;
 

the
 

omission
 

of
 

legal
 

procedures
 

by
 

the
 

automation
 

processing
 

and
 

communication
 

barriers
 

between
 

the
 

authority
 

and
 

the
 

persons
 

involved
 

brought
 

about
 

by
 

the
 

automation
 

technology
 

lead
 

to
 

the
 

neglect
 

of
 

procedural
 

rights
 

of
 

the
 

persons
 

involved;
 

and
 

the
 

algorithms
 

underpinning
 

digital
 

administration
 

may
 

infringe
 

upon
 

the
 

rights
 

of
 

concerned
 

persons
 

unjustifiably.
 

In
 

response
 

to
 

these
 

risks,
 

it
 

is
 

essential
 

to
 

adhere
 

to
 

the
 

principles
 

of
 

the
 

rule
 

of
 

law,
 

especially
 

the
 

principle
 

of
 

public
 

participation,
 

the
 

principle
 

of
 

due
 

process,
 

and
 

the
 

principle
 

of
 

proportionality,
 

to
 

introduce
 

the
 

idea
 

of
 

design-based
 

rule
 

of
 

law,
 

and
 

to
 

emphasize
 

the
 

regulation
 

by
 

organic
 

law
 

and
 

procedural
 

law.
 

Therefore,
 

the
 

follow-
ing

 

measures
 

should
 

be
 

adopted
 

to
 

address
 

the
 

risks
 

in
 

the
 

aspect
 

of
 

rule
 

of
 

law
 

associated
 

with
 

digital
 

empowerment
 

in
 

government
 

regulation:
 

the
 

collection
 

of
 

information
 

by
 

government
 

de-
partments

 

should
 

comply
 

with
 

the
 

principle
 

of
 

proportionality,
 

while
 

also
 

meeting
 

the
 

require-
ments

 

of
 

design-based
 

rule
 

of
 

law
 

and
 

being
 

carried
 

out
 

through
 

certain
 

organizations
 

and
 

proce-
dures;

 

the
 

sharing
 

of
 

information
 

by
 

government
 

departments
 

should
 

strictly
 

conform
 

to
 

the
 

prin-
ciple

 

of
 

purpose
 

limitation
 

and
 

the
 

principle
 

of
 

proportionality.
 

Automation
 

systems
 

applied
 

in
 

the
 

governmental
 

regulation
 

should
 

inform
 

the
 

concerned
 

persons
 

of
 

their
 

procedural
 

rights,
 

re-
serve

 

procedural
 

junctures
 

for
 

hearing
 

their
 

opinions,
 

and
 

ensure
 

the
 

respect
 

for
 

their
 

procedural
 

rights,
 

such
 

as
 

the
 

right
 

to
 

be
 

informed,
 

the
 

right
 

of
 

statement,
 

the
 

right
 

of
 

defense,
 

and
 

the
 

right
 

of
 

hearing.
 

As
 

far
 

as
 

the
 

algorithms
 

underpinning
 

digital
 

administration
 

are
 

concerned,
 

firstly,
 

measures
 

should
 

be
 

taken
 

to
 

limit
 

the
 

expansion
 

of
 

automated
 

decision-making
 

based
 

up-
on

 

algorithms,
 

to
 

grant
 

concerned
 

persons
 

the
 

right
 

to
 

refuse
 

such
 

decisions
 

to
 

a
 

certain
 

degree,
 

and
 

to
 

ensure
 

that
 

the
 

algorithmic
 

decision-making
 

is
 

used
 

only
 

when
 

necessary.
 

Secondly,
 

the
 

accuracy
 

of
 

algorithms
 

should
 

be
 

ensured
 

through
 

techniques
 

of
 

auditing
 

verification,
 

testing,
 

and
 

manual
 

checks.
 

Thirdly,
 

discrimination
 

inherent
 

in
 

algorithms
 

should
 

be
 

prevented
 

and
 

e-
liminated

 

through
 

early
 

warning
 

systems,
 

assessments,
 

rules
 

of
 

processing,
 

and
 

post-decision
 

detection.
 

Fourthly,
 

to
 

break
 

the
 

“black
 

box”
 

of
 

algorithms,
 

attention
 

should
 

be
 

paid
 

to
 

making
 

employed
 

algorithms
 

public,
 

explaining
 

to
 

parties
 

the
 

algorithms
 

based
 

on
 

which
 

decisions
 

are
 

made
 

in
 

individual
 

cases,
 

and
 

utilizing
 

the
 

technique
 

of
 

audit
 

trails
 

as
 

well.

(责任编辑:田　 夫)
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