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自由与安全：数据跨境流动的中国方案

许　可

　　内容提要：各国近年来就数据跨境是否以自由流动为原则、数据跨境管制是否具有正
当性等议题存在重大分歧。我国《数据安全法（草案）》首次提出“数据安全自由流动原

则”，将“数据自由流动”作为基础性原则，将“数据安全流动”作为限制性原则，以平衡对

外开放和国家安全的双重目标，为全球数据治理提供了审慎包容、鼓励合作的中国方案。

不过，数据自由流动与数据安全流动的冲突并不会自然消解，其有赖于不同数据跨境类型

下的原则权衡。在数据出境的场景中，数据“静”的安全（数据完整性、可用性、保密性）是

自由流动的前提，数据“动”的安全（重要数据可控和非重要数据可信）则构成自由流动的

硬约束和软约束。在数据调取的场景中，我国可基于“重要数据可控”事由调取境外重要

数据，同时亦应根据互惠原则，为他国调取我国数据提供制度化渠道。
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许可，对外经济贸易大学法学院副教授。

这是一个数据全球化的时代。从个人隐私到数据利用，从国际贸易到国家监控，从数

字经济到网络主权，在瞬息万变的全球网络治理中，还没有哪类议题能像数据跨境流动一

样，激发出如此之多的价值分歧和制度冲突。〔１〕 旧规则不敷适用，新秩序远未成型。就

此而言，作为数据基本法之一的《数据安全法（草案）》恰逢其时。面对数据跨境流动的

“风暴之眼”，《数据安全法（草案）》第１０条旗帜鲜明地申明了“数据安全自由跨境流动”
的基本原则，这是对《网络安全法》第１２条“网络信息依法有序自由流动”的重大改变。
那么，如何理解这一原则？它将如何构造我国未来的数据跨境流动制度？又将如何影响

世界数据治理规则？本文试图在全球视野和中国实践的双重背景下，回答这些问题。为

此，本文第一部分将勾勒数据跨境流动的基本架构和主要类型，通过对国际规则的梳理展

现既有争议；第二部分将深入剖析作为基础原则的“数据自由流动”和作为限制原则的

·２２·

〔１〕 由于本文涉及跨国比较，考虑到各国语词的差异，本文对“信息”和“数据”不加区分，且限于电子化的“信息”和

“数据”。
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“数据安全流动”；最后将采用原则权衡方法，根据数据跨境流动的不同类型，尝试提出我

国数据跨境流动的制度构想。

一　数据跨境流动：基本架构与全球实践

自１９８０年经济合作与发展组织《隐私保护和个人数据跨境流动指南》（Ｇｕｉｄｅｌｉｎｅｓｏｎ
ｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＰｒｉｖａｃｙａｎｄＴｒａｎｓｂｏｒｄｅｒＦｌｏｗｓｏｆＰｅｒｓｏｎａｌＤａｔａ）将“数据跨境流动”纳入法
律议题以来，随着跨境流动数据质与量的飙升，数据跨境流动的管与控亦急剧增多，截至

２０１７年，在全球６４个主要经济体中，对数据跨境流动加以限制的国家已近９０％。〔２〕 为
了把握数据跨境流动管制的全景，不妨先从讨论数据跨境流动的基本架构开始。

（一）数据跨境流动的基本架构

“数据跨境流动”意指“在一国内生成电子化的信息记录被他国境内的私主体或公权

力机关读取、存储、使用或加工（合称‘处理’）”。〔３〕 就流动方向而言，其可分为“跨境流

出”和“跨境流入”；就处理主体而言，其可分为“私主体跨境处理”和“公权力机关跨境处

理”，由此形成如下架构：

表１　数据跨境流动架构

私主体 公权力机关

跨境流入 数据入境

跨境流出 数据出境
数据调取

在“数据入境”的场景中，国家管制体现为对一国之内个人、企业或其他私人组织对

境外数据处理的限制上。回顾历史，如果我们将数据转换为信息内容的话，那么这种“入

境管制”源远流长。事实上，从印刷品的海关检查到国际无线电通讯的干扰措施，从卫星

技术的禁令到互联网的“防火墙”，从美国、加拿大到印度、韩国、马来西亚，〔４〕基于国家

“信息主权”的信息进入控制屡见不鲜。〔５〕 １９７２年，联合国教科文组织《为信息自由流
通，扩大教育范围和发展文化交流而使用卫星无线电广播的指导原则宣言》（Ｄｅｃｌａｒａｔｉｏｎ
ｏｆＧｕｉｄｉｎｇＰｒｉｎｃｉｐｌｅｓｏｎｔｈｅＵｓｅｏｆＳａｔｅｌｌｉｔｅＢｒｏａｄｃａｓｔｉｎｇｆｏｒｔｈｅＦｒｅｅＦｌｏｗｏｆＩｎｆｏｒｍａｔｉｏｎ，ｔｈｅ
ＳｐｒｅａｄｏｆＥｄｕｃａｔｉｏｎａｎｄＧｒｅａｔｅｒＣｕｌｔｕｒａｌＥｘｃｈａｎｇｅ）第６条确认了国家对流入信息内容的自
主决定权。国际电联《组织法》第１８０、１８１段亦重申：各成员国有权对危害国家安全、违
反法律、妨碍公共秩序或有伤风化的电报、电信停止传递或予以截断。一国对“数据入

境”的管控，基本出于国家安全、文化安全以及民族认同、意识形态等原因。〔６〕 而在文化
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ＳｅｅＭａｒｔｉｎａＦ．Ｆｅｒｒａｃａｎｅ，ＲｅｓｔｒｉｃｔｉｏｎｓｏｎＣｒｏｓｓＢｏｒｄｅｒＤａｔａＦｌｏｗｓ：ＡＴａｘｏｎｏｍｙ，ＥＣＩＰＥＷｏｒｋｉｎｇＰａｐｅｒ，Ｎｏ．１，２０１７，ｐ．２．
ＵＮＣＴＣ，ＴｒａｎｓｎａｔｉｏｎａｌＣｏｒｐｏｒａｔｉｏｎｓａｎｄＴｒａｎｓｂｏｒｄｅｒＤａｔａｆｌｏｗｓ，１９８４．特别说明的是，这里的“数据”不包括“过境
数据”，即仅在一国境内传输、存储，但不在此生成的数据。

参见［美］门罗·Ｅ．普莱斯著：《媒介与主权：全球信息革命及其对国家权力的挑战》，麻争旗译，中国传媒大学出
版社２００８年版，第６－１３页。
参见刘连泰：《信息技术与主权概念》，《中外法学》２０１５年第２期，第５０５－５２２页。
ＳｅｅＧｏｎｇＷｅｎｘｉａｎｇ，ＩｎｆｏｒｍａｔｉｏｎＳｏｖｅｒｅｉｇｎｔｙＲｅｖｉｅｗｅｄ，Ｖｏｌ．１４（１），ＩｎｔｅｒｃｕｌｔｕｒａｌＣｏｍｍｕｎｉｃａｔｉｏｎＳｔｕｄｉｅｓ，１１９－１３５（２００５）．
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多元的世界中，该管控不可避免地与他国发生冲突，２０００年雅虎纳粹物品拍卖案便显示
出数字时代控制数据跨境流入的法律之争。〔７〕

在“数据出境”的场景中，国家管控体现为对一国境内的数据被他国个人、企业或其

他私人组织处理的限制，人们往往将该等“出境数据管控”称为“数据本地化”（ｄａｔａｌｏｃａｌｉ
ｚａｔｉｏｎ），但这种说法可能忽略了两者微妙而重大的差异。“数据本地化”的关键在于本地
化存储或处理数据或其副本，而不在于禁止数据被他国处理。〔８〕 类似地，实施“数据出境

管控”也不意味着数据一定做本地化存储。有鉴于此，本文将“出境数据管控”和“数据本

地化”视为不同的制度设计。〔９〕

数据出境下的管控类型纷繁芜杂。其中，欧盟《一般数据保护条例》（ＧＤＰＲ）是针对
个人数据出境最普遍、最严格的管控制度之一。为避免欧盟个人数据保护水平的减损，

《一般数据保护条例》第４４条至第５０条禁止将境内个人数据传输至保护充分性不足、无
适当安全维护措施、亦不符合特定例外情况的第三国。欧盟的强硬立场体现在ＳｃｈｒｅｍｓＩＩ
案件中。在该案中，欧洲法院指出，美国《外国情报监控法案》（ＦｏｒｅｉｇｎＩｎｔｅｌｌｉｇｅｎｃｅＳｕｒｖｅｉｌ
ｌａｎｃｅＡｃｔ）的存在，使之可能超过必要限度访问所传输的数据，且无法给欧盟居民提供必
要救济，因此宣告美欧《隐私盾协议》无效。〔１０〕 就非个人数据而言，美国根据《出口管理

条例》（ＥｘｐｏｒｔＡｄｍｉｎｉｓｔｒａｔｉｏｎＲｅｇｕｌａｔｉｏｎｓ）、《国际武器贸易条例》（ＩｎｔｅｒｎａｔｉｏｎａｌＴｒａｆｆｉｃＩｎ
ＡｒｍｓＲｅｇｕｌａｔｉｏｎｓ），限制出口管制物品、商品、技术、软件或其他类型的非密受控信息
（ＣＵＩ）的出境，未经政府批准，不得向外国公民或实体披露。尽管尚无任何一个国家全面
禁止数据出境，但各国或基于特定行业而施加限制，如健康、财务、税收、博彩、金融、地图

和政务数据，或基于特定流程或服务而施加规制，如在线的出版、赌博、金融交易等。〔１１〕

在“数据调取”的场景中，国家管控呈现出一体两面的面貌，既表现为本国机关强制

调取存储于外国的非公开数据（数据入境），也表现为外国机关强制调取存储于本国的非

公开数据（数据出境）。〔１２〕 美国２０１８年《澄清境外合法使用数据法》（下称“云法案”）是
这一场景的典型立法。云法案源起于２０１６年美国政府诉微软案。在该案中，美国联邦法
院第二巡回法院认为，由于用户通讯内容的数据储存地在爱尔兰，微软必须自爱尔兰数据

中心取出数据并“进口”至美国境内，但美国《储存通讯法》（ＳｔｏｒｅｄＣｏｍｍｕｎｉｃａｔｉｏｎＡｃｔ）并
未允许法院以搜查令的方式要求微软提交存于境外服务器上的数据。为了改变法律束

缚，云法案旗帜鲜明地采取了数据控制者标准，将数据主权从物理层边界延伸到技术上的

·４２·

《环球法律评论》　２０２１年第１期

〔７〕

〔８〕

〔９〕

〔１０〕

〔１１〕

〔１２〕

ＳｅｅＳｔｅｐｈｅｎＪ．Ｋｏｂｒｉｎ，ＴｅｒｒｉｔｏｒｉａｌｉｔｙａｎｄｔｈｅＧｏｖｅｒｎａｎｃｅｏｆＣｙｂｅｒｓｐａｃｅ，Ｖｏｌ．３２（４），ＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＢｕｓｉｎｅｓｓ
Ｓｔｕｄｉｅｓ，６９１－６９２（２００１）．
参见世界银行著：《２０１６年世界发展报告：数字红利》，胡光宇等译，清华大学出版社２０１７年版，第３１０页。
这一区分被《区域全面经济伙伴关系协定》（ＲＣＥＰ）所认可，在其第四节“促进跨境电子商务”中，第１４条和１５
条分别规定了数据本地化和数据跨境流动两种情形。

ＳｅｅＤａｔａＰｒｏｔｅｃｔｉｏｎＣｏｍｍｉｓｓｉｏｎｅｒｖ．ＦａｃｅｂｏｏｋＩｒｅｌａｎｄ，ＭａｘｉｍｉｌｌｉａｎＳｃｈｅｒｍｓ．
对不同国家的详细分析，参见 ＮｉｇｅｌＣｏｒｙ，ＣｒｏｓｓＢｏｒｄｅｒＤａｔａＦｌｏｗｓ：ＷｈｅｒｅＡｒｅｔｈｅＢａｒｒｉｅｒｓ，ａｎｄＷｈａｔＤｏＴｈｅｙ
Ｃｏｓｔ？，ｈｔｔｐｓ：／／ｉｔｉｆ．ｏｒｇ／ｐｕｂｌｉｃａｔｉｏｎｓ／２０１７／０５／０１／ｃｒｏｓｓ－ｂｏｒｄｅｒ－ｄａｔａ－ｆｌｏｗｓ－ｗｈｅｒｅ－ａｒｅ－ｂａｒｒｉｅｒｓ－ａｎｄ－ｗｈａｔ－
ｄｏ－ｔｈｅｙ－ｃｏｓｔ，最近访问时间［２０２１－０１－０１］。
如果是公开的数据，则无须诉诸强制力，并不构成这里的“数据调取”，参见《网络犯罪公约》（ＣｙｂｅｒｃｒｉｍｅＣｏｎ
ｖｅｎｔｉｏｎ）第３２条第（１）款。
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“控制边界”，即授权美国法院向受管辖的科技公司发出法律命令，以取得该公司所拥有、

保管或控制的数据，而不论数据存储于何处。〔１３〕 放宽视野看，云法案是对刑事司法领域

双边互助条约和协定不足的回应和调整。随着世界的数字化转型，刑事调查中的电子证

据数量激增。在美国，２０１７年国际事务办公室处理的来自外国的司法协助请求数增加了
８５％，索取数据记录的请求数增加了１０倍以上。〔１４〕 显然，复杂冗长的司法协助机制已不
敷适用，国家单方发起的数据调取由此成为可能的解决方案。

美国对境外数据的调取并不限于云法案，正如“棱镜计划”所揭示的，美国网络全球

监控是长期和系统性的。〔１５〕９·１１事件之后，美国通过《爱国者法案》（ＵＳＡＰａｔｒｉｏｔＡｃｔ）、
《精确法案》（ＡｃｃｕｒａｃｙｆｏｒＡｄｏｐｔｅｅｓＡｃｔ）和《外国情报监控法案》，共同织就了一张巨大的网络
情报监视网络。其中，《爱国者法案》第２１５条规定，为外国情报搜集和国际恐怖主义调查
获取商业记录，可请求外国情报监视法庭传票，要求从运营商获取服务器日志，并对“善

意披露”给予豁免。〔１６〕 《外国情报监控法案》修订案第７０２条进一步指出，司法部长和国
家情报总监可以授权情报机构对非美国居民的通信或会话进行监控，时间最长可达一年。

（二）全球数据跨境流动管控的重大分歧

尽管世界各国纷纷针对数据跨境流动采取法律措施，但就数据跨境是否以自由流动

为原则、数据跨境管制的正当化事由何在等根本性问题却远未达成共识。

１．关于数据自由流动原则的争议
所谓“数据自由流动”，意指数据控制者不受限制地将数据由一国流动到他国的状

态、能力和权利。数据自由流动的要求因场景而变化。在数据入境和数据出境中，其体现

为积极性的“主张”，以排除国家可能的干涉；在数据调取中，其体现为消极性的“豁免”，

国家无权强制数据流动。〔１７〕 还需要说明的是，“有原则恒有例外”，以数据自由流动为原

则，并不意味着不存在“例外”的限制，事实上，世界上不存在对数据跨境流动不做任何限

制的国家。因此，问题不在于是否“限制”，而是“限制”的范围与程度。

在“数据入境”和“数据出境”的场景下，美国是数据自由流动原则的坚定倡导者，并

一直通过双边和多边的条约实践该原则。２００４年，美国在亚太经合组织（ＡＰＥＣ）通过的
《隐私框架》中就要求“成员国采取一切合理步骤避免任何不必要的数据流动障碍”。随

着电子商务市场进一步扩张与发展，美国在其主导的《跨太平洋伙伴关系协定》（Ｔｒａｎｓ
ＰａｃｉｆｉｃＰａｒｔｎｅｒｓｈｉｐＡｇｒｅｅｍｅｎｔ，ＴＰＰ）中进一步提出“商业信息跨境自由传输条款”，即在保
护个人信息等合法公共政策目标得到保障的前提下，确保全球信息和数据自由流动，以驱

动互联网和数字经济。自由流动原则鲜明体现在美国《网络空间国际战略：互连世界的

·５２·
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〔１６〕
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参见许可：《数据主权视野中的ＣＬＯＵＤ法案》，《中国信息安全》２０１８年第４期，第４０－４２页。
ＳｅｅＵ．Ｓ．ＤｅｐａｒｔｍｅｎｔｏｆＪｕｓｔｉｃｅＣｒｉｍｉｎａｌＤｉｖｉｓｉｏｎ，ＰｅｒｆｏｒｍａｎｃｅＢｕｄｇｅｔＦＹ２０１７ＰｒｅｓｉｄｅｎｔｓＢｕｄｇｅｔ．
参见［美］格伦·格林沃尔德著：《无处可藏：斯诺登、美国国安局与全球监控》，米拉等译，中信出版社２０１４年
版，第８６－１００页。
ＳｅｅＵ．Ｓ．ＰｕｂｌｉｃＬａｗ１０７－５６，ＵｎｉｔｉｎｇａｎｄＳｔｒｅｎｇｔｈｅｎｉｎｇＡｍｅｒｉｃａｂｙＰｒｏｖｉｄｉｎｇＡｐｐｒｏｐｒｉａｔｅＴｏｏｌｓＲｅｑｕｉｒｅｄＩｎｔｅｒｃｅｐｔ
ａｎｄＯｂｓｔｒｕｃｔＴｅｒｒｏｒｉｓｍ（ＵＳＡＰＡＴＲＩＯＴＡｃｔｏｆ２００１）．
关于“主张”和“豁免”的概念，参见王涌著：《私权的分析与建构：民法的分析法学基础》，北京大学出版社２０２０
年版，第７６页。
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繁荣、安全与开放》的下述表述之中：“国家没有，也不必在信息的自由流通和其网络的安

全性之间做出选择……网络空间……不是国家任意破坏信息自由流动以创造不公平优势

的场所。”不过，在数据调取的场景下，美国一改初衷，不但通过长臂管辖权强化国家对境

外数据的管制力，而且利用技术优势和网络霸权实现跨地域的全球监控。

如果我们将美国视为数据自由流动一极的话，那么在另一极就是印度。早在１９９３
年，印度《公共记录法》第４条即规定，未经中央政府事先批准，任何人不得将任何公共记
录带离印度。随着数字经济全球竞争的白热化，印度以“数据民族主义”为抓手，强调数

据本地化政策的必要性，宣称印度需要同科技公司与敌对国家滥用数据“作斗争”。〔１８〕

２０１９年《国家电子商务政策》草案充分阐明了这一立场：“印度及其公民对其数据享有主
权，这种权利不应扩展到非印度人（类似地，非印度人对印度煤矿也不享有任何原初权利

或诉求）。”２０２０年，印度的管控进一步升级，其电子和信息技术部以《信息技术法案》
第６９Ａ条“禁止访问规则”为依据，以秘密传输用户数据至印度以外服务器为由，封禁５９
款中国背景的手机应用程序。但在另一方面，印度在“数据调取”的场景依然坚持《布达

佩斯公约》的适用性，并不寻求通过境外的数据管辖权。

无疑，从数据自由流动到数据限制流动是一个渐变的光谱，在美国和印度之间存在无

穷的可能性。总体而言，在数据入境和数据出境的场景中，非洲集团、俄罗斯、土耳其、印

度尼西亚、越南、尼日利亚等偏向于“国家数据管控”，欧盟、加拿大、日本、韩国、新加坡、

智利、哥伦比亚、科特迪瓦、墨西哥、巴拉圭等偏向于“数据自由流动”，〔１９〕在“数据调取”

的场景中，澳大利亚、加拿大、新西兰、英国和欧盟等国偏向于“国家数据管控”，相反，其

他国家多偏向于“数据自由流动”。

２．关于数据管控正当性事由的争议
如果说数据自由流动和国家数据管控是抽象原则之争，那么数据管控的正当性事由

就是具体规则之争。鉴于各国政策目标的多元性，本文试图从个人权利、国家安全、公共

秩序、经济发展四个维度，作出类型化梳理。

其一，保护个人权利是数据管控中被普遍认可的事由。经合组织《关于保护隐私和

个人数据跨境流动指南》明文规定，各成员国应取消限制个人数据流动的规定，但所转移

的国家并无隐私权保护规定的不在此限。随着时代变迁，欧盟以《欧洲人权公约》为基，

逐渐将“个人数据受保护权”上升为基本人权，成为制约数据流动的核心理由。２０１３年，
亚太经济合作组织《跨境隐私规则体系》同样将“个人信息的隐私与安全建立有意义的保

护”作为数据跨境流通的前提。

其二，国家安全是数据管控的主要事由。不论是《服务贸易总协议》（ＧＡＴＳ）和《技术
性贸易壁垒协定》（ＴＢＴ），还是《全面与进步跨太平洋伙伴关系协定》（ＣＰＴＰＰ），均秉承
“国家安全例外”（ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＥｘｃｅｐｔｉｏｎｓ）原则，各国不得接受或要求他国提供违反
其国家重要安全利益之信息。〔２０〕 在数据出境的场景下，美国以金融安全、国防、核不扩散
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参见毛维准、刘一遷：《数据民族主义：驱动逻辑与政策影响》，《国际展望》２０２０年第３期，第２５页。
ＳｅｅＮｉｖｅｄｉｔａＳｅｎ，ＵｎｄｅｒｓｔａｎｄｉｎｇｔｈｅＲｏｌｅｏｆｔｈｅＷＴＯｉｎＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＦｌｏｗｓ：ＴａｋｉｎｇｔｈｅＬｉｂｅｒａｌｉｚａｔｉｏｎｏｒｔｈｅＲｅｇ
ｕｌａｔｏｒｙＡｕｔｏｎｏｍｙＰａｔｈＶｏｌ．２１（２），ＪｏｕｒｎａｌｏｆＩｎｔｅｒｎａｔｉｏｎａｌＥｃｏｎｏｍｉｃＬａｗ，３２３－３４８（２０１８）．
参见张丽娟、郭若楠：《国际贸易规则中的“国家安全例外”条款探析》，《国际论坛》２０２０年第３期，第６６－７９页。
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目标等国家安全为由限制数据出境。在法国，“主权云”用于储存和处理公共部门的数

据，此外，未经法院同意，诉讼相关数据不得传输境外。在“数据调取”的场景下，美欧“安

全港协议”中明确将国家安全（如反恐、网络战和网络间谍等）作为例外。相应地，棱镜门

计划曝光后，限制数据出境防范外国监控，转而成为俄罗斯、印度和印度尼西亚的重要

关切。

其三，公共秩序是数据管控的重要事由。《跨太平洋伙伴关系协定》等一系列重要国

际贸易协定均将“正当的公共政策目标”作为数据自由流动的例外。类似地，欧盟《非个

人数据在欧盟境内自由流动框架条例》也将“公共安全原因”作为数据流动限制或禁止依

据。但何为“公共政策”或“公共安全”？就“公共政策”而言，不妨借鉴ＧＡＴＳ一般例外条
款，将其进一步区分为“公共道德”和“公共秩序”，〔２１〕前者系一国支持的正确的行为标

准，后者系对特定社会基本利益的维护。据此，“数据出境”的场景下，国家可以仇恨言

论、极端主义、色情淫秽、民族歧视、反人道等事由，限制数据流动。就“公共安全”而言，

根据《欧盟运作条约》第５２条，其包含了刑事犯罪的侦查、起诉活动，以及维护国家机关、
公共服务、人口生存等基本社会利益和外交关系、军事利益等国家利益。据此，刑事司法

的跨境数据调取得以正当化。

其四，经济发展是数据管控的又一考量。“数据就是石油”的口号激发了各国争夺数

据的热情，数据日益被视为展现政治、军事和商业影响力的杠杆。在此背景下，一种通过

数据流动管控推动本国数字产业繁荣的“数据重商主义”开始出现。以印度为例，促进创

新和经济增长是数据管控的首要目标。《保护隐私、赋能印度的自由公平数字经济》的官

方报告指出，限制数据跨境流动有助于增加对数字基础设施的外国直接投资，利用数据中

心本地市场的溢出效用，创造就业机会及专业人员，建立印度的人工智能生态系统。〔２２〕

同样，在全球电子商务谈判中，南非 ＷＴＯ代表认为，跨境数据流动自由化是妨碍本地企
业发展的“反发展”（ＡｎｔｉＤｅｖｅｌｏｐｍｅｎｔ）规则，进而主张拥有较为灵活的数据本地化措施，
在采取数据保护措施上具有“一定自主权”，以抵御发达国家对本国数字产业的侵蚀。〔２３〕

二　数据自由流动原则与数据安全流动原则

面对各国对数据跨境流动法律原则和管控事由的种种分歧，《数据安全法（草案）》首

次提出“数据安全自由流动”原则，这既彰显出在逆全球化和民粹主义兴起的潮流下我国

坚持对外开放与国际合作的基本立场（“自由流动”），又彰显出对国家安全的高度关切

（“数据安全”）。然而，如何理解这一数据跨境流动的中国方案？本文试图将之拆解为数

据自由流动原则和数据安全流动原则，以期剖析机理和辨明意蕴。

·７２·
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〔２３〕

《罗马条约》混用“公共政策”和“公共秩序”，可见两者的一致性，而公共道德和公共秩序有着内在重叠，参见

翁乃方著：《ＷＴＯ下公共道德及公共秩序例外：共通标准之建立》，我台湾地区元照出版有限公司２０１５年版，
第８－９页。
ＳｅｅＳｒｉｋｒｉｓｈｎａＣｏｍｍｉｔｔｅｅ，ＡＦｒｅｅａｎｄＦａｉｒＤｉｇｉｔａｌＥｃｏｎｏｍｙＰｒｏｔｅｃｔｉｎｇＰｒｉｖａｃｙ，ＥｍｐｏｗｅｒｉｎｇＩｎｄｉａｎｓ，Ｒｅｐｏｒｔｏｆｔｈｅ
ＣｏｍｍｉｔｔｅｅｏｆＥｘｐｅｒｔｓｕｎｄｅｒｔｈｅＣｈａｉｒｍａｎｓｈｉｐｏｆＪｕｓｔｉｃｅＢＮＳｒｉｋｒｉｓｈｎａ，２０１８，ｐｐ．８９－９１．
参见方元欣：《数据本地化政策的全球博弈分析》，《中国信息化》２０１９年第１２期，第１０２页。
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（一）“数据自由流动”作为基础原则

１．数据自由流动的空间结构
数据作为网络“内容层”的组成部分，深深嵌入在“无国界”的网络空间的架构之中。

在技术层面上，互联网“端对端”（ＥｎｄＥｎｄ）架构最大程度地简化了人际复杂互动，“信息
瞬时可达”大幅压缩了时空，虚拟空间、流动空间和无界空间相继产生。〔２４〕 在网络空间

中，划分区域的标准是ＩＰ地址和与之对应的域名，而非国家或地区之间的地域疆界，只要
法律允许，用户就可以在全球各地登录任何国家的网站，进入全球性的信息交流和社会互

动平台。不仅如此，随着云存储、云计算、物联网等信息技术的迭代，网络空间“无国界

性”进一步加剧了。作为一种独立于位置的计算机资源无缝分配方案，云计算打破了服

务器、数据中心、物理设备之间的划分，以实现动态使用和集中管理物理资源和虚拟资源、

提高系统结构的弹性、降低成本和减少风险等目的。〔２５〕 由于虚拟化技术，数据看似是单

个计算的逻辑抽象，事实上却是在不同的硬件中以物理分布方式存储，这意味着一个数据

集将被逻辑切分为大量碎片，再根据存储设备的空间限制和性能在不同位置存储，因此云

存储不但是远程的，而且是不确定的。〔２６〕 在欧洲，这一新的技术已经对欧洲主权和《一般

数据保护条例》的实施提出了挑战：如何判断谁是数据控制者？如何认定数据流出欧盟？

欧洲的管辖权是否随着云存储全球化而覆盖全球？〔２７〕这些问题还没有答案。

网络空间“无国界性”亦被法律所认可。在ＡｍｅｒｉｃａｎＬｉｂｒａｒｙＡｓｓ’ｎｖ．Ｐａｔａｋｉ案中，法
院认为：“互联网协议旨在忽略而不是记录地理位置。互联网对地理位置完全不敏感。

互联网用户既不了解也不关心他们访问网络资源的物理位置。”〔２８〕而在网络法奠基性文

献中，戴维·约翰逊（ＤａｖｉｄＪｏｈｎｓｏｎ）和戴维·波斯特（ＤａｖｉｄＰｏｓｔ）也指出，网络行为具有
突破国界限制的天然属性，因此对跨越物理国界的电子数据流通进行控制时，如果仍以空

间作为管制范围的标准之一，那么其努力很可能是徒劳的。〔２９〕

２．数据自由流动的“事物本质”
“事物本质”一直是法律的正当性基础之一，它要求法律必须与生活事实维持一致，

彼此相互适应，立法者应根据事物属性作出调整，而不应“悖离事理”。〔３０〕 据此，数据自由

流动原则亦建立对“数据”性质的深刻认识之上。

２０１７年，《经济学人》杂志以激动人心的口吻说道：“数据之于本世纪，就像石油之于
上世纪：它是发展和改变的动力。”正如２０世纪围绕石油爆发数次战争一样，《经济学人》
预言：“未来，很多战争将围绕谁应该拥有数据和从数据中获利展开。”一语成谶，随着数

据价值的飙升，通过贸易或非贸易壁垒，将这一资源尽可能保留在本国控制之下，成为各

·８２·
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参见周奇：《云计算技术专利保护初探》，《电子知识产权》２０１２年第１２期，第２２－２４页。
参见［英］克里斯托弗·米勒德著：《云计算法律》，陈媛媛译，法律出版社２０１９年版，第１１－１３页。
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ｏｆＥｕｒｏｐｅａｎＬａｗ＆Ｐｏｌｉｃｙ，１７１－２０６（２０１６）．
９６９Ｆ．Ｓｕｐｐ．１６０，１７０－１７１（Ｓ．Ｄ．Ｎ．Ｙ．１９９７）．
ＳｅｅＤａｖｉｄＲ．Ｊｏｈｎｓｏｎ，ＤａｖｉｄＰｏｓｔ，ＬａｗａｎｄＢｏｒｄｅｒｓ—ＴｈｅＲｉｓｅｏｆＬａｗｉｎＣｙｂｅｒｓｐａｃｅ，Ｖｏｌ．１（１），ＳｔａｎｆｏｒｄＬａｗＲｅ
ｖｉｅｗ，１３６７－１４０２（１９９６）．
参见［德］卡尔·拉伦茨著：《法学方法论》，黄家镇译，商务印书馆２０２０年版，第５２３－５２５页。
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国的优先选择。数据国际规则的缺失强化了“数据国家主义”。正如波斯纳所洞察的，在

无法可依的社会中，“报复之威胁是维系初民社会公共秩序的基本机制”，〔３１〕如果一国或

地区率先进行数据截留，那么他国不得不竞相效尤。然而，这种数据博弈完全误解了数据

的性质，数据绝非真正的石油。

首先，数据并不稀缺。总量有限的石油牢牢把控在少数产油大国的手中。相反，数据

无处不在且源源不绝。随着互联网、物联网和智能终端的发展，新的数据每分每秒都在产

生。其次，数据是“非竞争的”。石油只能被特定的企业占有和消费，而数据被一家企业

收集、使用并不以排斥他人为代价。“多重归属”的网络经济特性，将数据分散到各个网

络平台上，以至于没有企业可以独占所有数据。再次，数据是高度差异化的。以一国国民

生物数据训练出来的人脸识别算法，对于他国可能用处寥寥。最后，数据价值并不永久。

作为典型的时效品，老数据不如新数据值钱，而且随着时间推移，前者越来越没有价值。

大数据与其说是“大”的数据，毋宁是实时在线的“活”的数据。〔３２〕 所以，因数据累积而形

成的优势会迅速消逝，因为其寿命有限。

总之，将数据视为类似于土地的资产并严格管控的做法，悖离了数据作为“流动性财

产”（ｆｕｇｉｔｉｖｅｐｒｏｐｅｒｔｙ）的性质。〔３３〕 正如对大数据的界定所表明的，只有在人、物、组织之间
高速流动的数据，才能进化为指导当下、预测未来、引领发展的“数据智能”。经济学研究

早已指出，在变动不居的数字经济中，几乎没有任何证据表明，仅仅拥有数据就能充分排

斥更优的产品或服务的供给。要想建立可持续的竞争优势，数字战略的重点应当放在如

何使用数字技术以前所未有的方式创造价值上。〔３４〕 就此而言，“数据是石油”还有一层隐

含的意义，那就是占有数据远没有开发数据有价值，正如石油大国往往不是经济强国，而

这未尝不是“资源诅咒”的另类运用。

３．数据自由流动的经济基础
首先，数据自由流动是经济全球化的不竭动力。如果说２０世纪的全球化是货物和资

金的全球化，那么２１世纪就是数据的全球化。大型电商平台通过互联网获取、集合、处理
和传输数据，将大公司主宰的国际贸易转变为无数消费者和中小企业聚集的无国界社区。

其次，数据自由流动还是数字经济的创新引擎。研究表明，跨境数据在２００５到２０１５年间
使全球ＧＤＰ增长了１０％，２０１５年数据流附加值估计为２．８万亿美元，已超过了货物贸易
的贡献。〔３５〕 最后，数据流动和汇聚所形成的数据智能，不但能提升商业效率，而且有助于

协助科学创造、监测自然系统、增进对社会的动态理解并解决重大全球问题。正因如此，

国家的数据管控无疑造成了不利影响。欧洲国际政治经济研究中心的报告指出，数据跨

境管控导致欧盟０．４８％、印度０．２５％、中国０．５５％的ＧＤＰ损失。〔３６〕２０１９年，世界银行梳
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理了东亚１５国的数字政策，使用定量研究的方法得出“数字限制指数”，直观展现出数据
跨境管控与企业创新之间的负相关关系。〔３７〕

我国是经济全球化和自由贸易的参与者、受益者和倡导者，从自由贸易区到“一带一

路”倡议，中国始终坚定支持开放、包容、共赢的全球化，促进全球贸易和投资自由化和便

利化。同时，我国还是数字经济的引领者。联合国《２０１７世界投资报告》梳理了网络平
台、电子商务、数字内容、ＩＴ、电信设施等主要数字经济领域，发现全球的领导者或跟随者
基本被中美两国的企业占据。不过，中美两国相对优势地位未能掩盖我国数字经济规模

只有美国三分之一的绝对差距。显然，不论是出于深化开放，还是发挥数字经济动能的考

虑，数据自由流动都应成为我国基本立场和战略目标。〔３８〕

事实上，我国已承认“数据自由流动原则”的基础性地位。在第七届世界互联网大会

上，中国官方智库发布的《网络主权：理论与实践（２．０版）》强调：“倡导与实践网络主
权……并不否定网络空间的互联互通性、必要秩序基础上的信息自由流动性和创新

性。”〔３９〕在制度层面，我国于２０１９年签署《Ｇ２０大阪数字经济宣言》，积极回应了其中“基
于信任的数据自由流动”（ＤａｔａＦｒｅｅＦｌｏｗｗｉｔｈＴｒｕｓｔ）的倡议。２０２０年，我国促成并签署的
《区域全面经济伙伴关系协定》第１５条申明：“不得阻止基于商业行为而进行的数据跨境传
输。”在近期的地方性立法中，上海、深圳、北京、海南纷纷出台便利数据跨境流动的试行办

法，《深圳经济特区数据暂行条例（草案）》甚至提出“数据跨境流通自由港”的政策目标。

（二）“数据安全流动”作为限制性原则

数据自由流动并不是无风险和无成本的。事实上，从个人信息滥用到数据泄露，从关

键信息基础设施攻击到金融信息安全，从核心价值观削弱到网络犯罪和恐怖活动，数据流

动的国家管控其来有自。职是之故，我国将“数据安全流动”作为限制性原则，以管理数

据流动风险。可是，作为一个不确定概念，若“数据安全”失之宽泛，可能戕害了数据自

由，而若过于狭窄，又可能引发不可控的风险。因此，对“数据安全”的准确把握成为了

“数据安全自由流动”的重中之重。

１．数据安全：技术与政治
技术安全是数据安全的基线。我国《网络安全法》７６条第２项将“数据安全”界定为

“保障网络数据的完整性、保密性、可用性的能力”。这里的“保密性”指数据不为其他不

应获得者获得；“完整性”指数据不被未授权的篡改或在篡改后能被迅速发现；“可用性”

指数据满足一致性、精确性、时效性的要求。这一技术安全概念被各国普遍认可。早在

１９９４年美国《重新定义安全》报告中，此三者就已成为信息安全的基本要求，〔４０〕美国２００３
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年《医疗电子交换法》和欧盟２０１９年《网络安全法》对此亦予以重申。
政治安全是数据安全的顶线。作为《国家安全法》的特别法，《数据安全法（草案）》

不但在第６条规定“中央国家安全领导机构”作为数据安全决策、统筹、协调的负责机构，
而且其第４条明确了“总体国家安全观”对数据安全的统领作用。综合２０１４年习近平总
书记《在中央国家安全委员会第一次会议上的讲话》中的阐述和《国家安全法》第２条，总
体国家安全观应具备如下内涵：

其一，总体国家安全观是包含多样化诉求的“综合安全观”。２０世纪下半叶，随着冷
战结束，建立在“战争与和平”之上的“传统安全”开始向以“发展与和谐”为导向的“非传

统安全”转变，安全也从单一军事和政治安全向社会、环境、经济领域迈进。〔４１〕 日本、欧

盟、俄罗斯等相继出台综合安全保障战略、综合安全战略、综合安全构想等战略，融传统安

全和非传统安全为一炉的“综合安全观”逐渐成为最主要的国际安全理念。〔４２〕 在我国，数

据（信息）安全亦与政治安全、国土安全、军事安全、经济安全、文化安全、社会安全、科技

安全、生态安全、资源安全、核安全并列且相互交错，共同组成综合安全体系。

其二，总体国家安全观是考量发展的“相对安全观”。风险社会的来临使得“绝对安

全”已沦为幻想，这不仅因为风险无所不在，而且因为风险具有“反身效应”———它既是社

会发展的结果，又是社会发展的原因。既然风险无法根除，安全便只能是符合人们认知和

期待的“主观安全”。〔４３〕

其三，总体国家安全观是强调人民福祉的“人类安全观”。１９９４年，时任联合国秘书
长加利在《联合国发展报告》中呼吁，安全的决定性因素，不再是单纯的“国家免于威胁”，

而是让所有人享有“平安”，与传统的国土安全、政权安全相比，人类安全在于确保人民免

于恐惧和免于匮乏。〔４４〕

其四，总体国家安全观是兼顾他国的“合作安全观”。作为一种力求通过国家主体和

非国家主体的合作来谋求国家安全、地区安全乃至全球安全的主张，“合作安全观”由美国

布鲁金斯学会在１９８８年率先提出。２０１４年，习近平主席在第四次亚信峰会上发出合作安
全、共同安全、综合安全、可持续安全倡议，号召走出一条共建、共享、共赢的亚洲安全之路。

２．数据安全：法律之具体化
尽管技术安全和政治安全共同塑造了数据安全概念，但在法治原则下，不论是国家安

全还是数据安全，均非法律“黑洞”（法律无法规定）或“灰洞”（法律只能做形式上有限的

规定），〔４５〕相反，“数据安全”必须在法律层面具体化，才能回应各方的合理期待。为此，

我们立足于“数据跨境流动”场景，使用“去价值化”和“价值补充的类型化”的法律技

术，〔４６〕尽可能明确其可能意蕴。还应承认，作为一种价值性不确定概念，“数据安全”无法完
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全客观化，也不存在“唯一正解”，因此，其仍有必要保持开放性，以回应复杂多变的现实。

表２　数据安全的具体化

面向 含义 理据 法律技术 法律依据

“静”的安全
数据的完整性、可

用性、保密性
技术安全 去价值化

《数据安全法（草案）》第３
条第２款：有效保护

“动”的安全

重要数据的可控 综合安全、人类安全 类型化 《国家安全法》第２５条

非重要数据的可信 相对安全、合作安全 类型化
《数据安全法（草案）》第３
条第２款：合法利用

所谓“静”的安全，即对数据固有形态及其权益的保护，其体现在任何人不得非法访

问、获取、使用他人数据，侵害数据的完整性、可用性、保密性，该类型的安全具有客观且清

晰的判断标准。所谓“动”的安全，即对数据流动过程及其权益的保护。依数据类型，这

一安全可以分为“重要数据”的自主可控以及“非重要数据”的合作可信：前者源于综合安

全观和人类安全观，要求国家就“攸关国家总体安全的重要数据”享有实际支配力，避免

被其他组织或国家非法操纵、监控、窃取和干扰，有损国家安全和人民福祉；后者源于相对

安全观和合作安全观，将数据安全理解为各方彼此塑造的主观期待，在充分考量数据利用

的基础上，促进各方切实履行承诺和约定，通过合作达成合理信赖。

３．通过数据安全的跨境流动管控
与前述以“个人权利、国家安全、公共秩序、经济发展”为由管控数据流动的国际实践

不同，《数据安全法（草案）》谨慎地将管控事由锚定在“安全”之上，从而避免宽泛限制阻

碍了滚滚向前的数据洪流。必须说明的是，由于我国的“安全”既源自国家安全，又有所

差异，因而得以在一定程度上吸纳“个人权利”和“公共秩序”。此外，根据《网络安全法》

第１２条，对“宣扬民族仇恨、民族歧视，传播暴力、淫秽色情信息，编造、传播虚假信息扰乱
经济秩序和社会秩序的信息”等“危害公共秩序”行为的数据管控主要由《网络安全法》完

成，并且，该等管控限于境内公民、法人和其他组织对境外数据的访问（数据入境），无关

数据出境和数据调取。

三　数据安全、自由跨境流动的制度构造

如何调和自由流动原则和安全流动原则是数据安全自由跨境流动制度的关键。与美

国将“自由流动”为原则、“国家管控”为例外的“原则—例外模式”迥然不同，〔４７〕我国采取

的是自由和安全并列的“双原则模式”，如何有效平衡两者成为实践难题。由于法律原则

的抽象性和价值多元性，其并非以“全有或全无的方式”予以适用，而是根据其“分量”，以

权衡的方式化解原则间冲突。〔４８〕 鉴于权衡必须在类型化场景中开展，为此，我们将“双原

·２３·
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则”置于数据出境和数据调取的背景下，尝试着建构制度上的平衡之道。

（一）安全、自由的数据出境制度

１．数据“静”的安全：“自由流动”之前提
数据完整性、可用性、保密性的保障是数据出境的前提。数据“静”的安全在数据跨

境流动中的优先地位被世界经济论坛报告所申明。〔４９〕 我国《数据出境安全评估指南（草

案）》亦将数据发送方和数据接收方的安全保护能力、采取措施作为评估的重点。数据

“静”的安全之落实有赖于企业和政府的协力。就企业而言，其不但需要具有保障数据安

全的信息系统、数据安全工作的自动化工具以及对数据安全风险的预防、检测及响应能

力，其还应在组织、人员、制度三方面强化管理保障。合理和适当的数据安全保护水平至

少应包含：（１）设立流程、程序和系统评估数据安全风险：（２）为员工提供数据安全培训；
（３）限制和监控员工对数据的处理。〔５０〕 就政府而言，各国将积极创建和支持稳固的数据
安全基础设施，将数据“静”的安全作为开展数字贸易的基本条件，搭建数据安全信息共

享和数据泄露通知机制。同时，恰如我国外交部《全球数据安全方案》所倡议的，各国应

坚决禁止信息技术产品和服务供应企业设置后门非法控制或操纵用户系统和设备、获取

用户数据，并应严厉追究任何组织和个人非法窃取数据的法律责任。

２．数据“动”的安全：“自由流动”之权衡
与客观化的“静”的安全不同，数据“动”的安全和数据自由流动之间关涉到主观价

值，其取舍可立基于德国法学家阿列克西的“权衡法则”之上：“对一个原则的未满足程度

或损害程度越大，满足另外一个原则的重要性就必须越大。”〔５１〕根据该法则，安全流动原

则和自由流动原则的权衡可分为三个步骤：一是确定自由流动原则未满足程度；二是确定

安全流动原则的重要性；三是确定安全流动原则的重要性能否证立自由流动原则的未满

足程度。事实上，通过权衡确定数据安全和数据自由何者原则优先的思路已体现在大量

国际公约中。联合国《关于国家安全和信息权利的全球性原则》（ＧｌｏｂａｌＰｒｉｎｃｉｐｌｅｓｏｎＮａ
ｔｉｏｎａｌＳｅｃｕｒｉｔｙａｎｄｔｈｅＲｉｇｈｔｔｏＩｎｆｏｒｍａｔｉｏｎ）第３条针对“以国家安全为由限制信息访问”的
情形，明确规定：“对限制必须遵守比例原则，必须是为防止危害可采用的限制最少的手

段。”类似地，基于《关税及贸易总协定》第２１条“安全例外”条款，可将数据安全视为一国
“重要安全利益”，从而免于对外提供信息，但即使如此，这一条款亦受到“必要性”的限

制。〔５２〕 考虑到数据类型和价值纷繁芜杂，这里遵循数据分级分类原则，分别讨论“重要数

据”和“非重要数据”的权衡结果。

３．重要数据可控：“自由流动”之硬约束
作为高度敏感性的数据，重要数据一直是我国出境管控的重点。《网络安全法》第３７

条确立了关键信息基础设施运营者的重要数据境内存储和出境评估制度。《数据安全管

理办法（征求意见稿）》第２８条规定：“网络运营者向境外提供重要数据前，应当评估可能

·３３·
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带来的安全风险，并报经行业主管监管部门同意；行业主管监管部门不明确的，应经省级

网信部门批准。”

重要数据管控的确定性与重要数据外延的模糊性形成了鲜明对比。《数据出境安全

评估指南（草案）》“附录Ａ重要数据识别”将可能危害国家政治、国土、军事、经济、文化、
社会、科技、生态、资源、核设施安全的数据均囊括其中。《数据安全管理办法（征求意见

稿）》将其缩限到“直接影响国家安全、经济安全、社会稳定、公共健康和安全的数据”，但

“社会稳定、公共安全”等表述依然过于宽泛。为此，本文将其限定为“一旦遭到篡改、破

坏、泄露或者非法利用就严重危及国家政权、主权、统一和领土完整、人民福祉、经济社会

可持续发展和国家其他重大利益的数据”。这首先因为，这一源自《国家安全法》第２条
的概念，与通过重要数据维护国家安全的立法目的若合符节。可资佐证的是，《数据安全

法（草案）》第２３条与我国《出口管制法（草案）》相衔接，确定了对两用物项、军品、核及
其他与履行防扩散等国际义务和维护国家安全有关相关数据的出口管制。此外，在综合

安全观之下，基于“国家安全”的重要数据一方面可以筛除普通的社会、经济和公共安全

的诉求，另一方面也能将社会根本利益转为国家安全问题，避免失之过窄。〔５３〕

以上述观之，《数据安全法（草案）》第１９条“重要数据条款”有待完善。其一，该条将
重要数据的考量要素分为“重要程度”和“危害程度”，看似全面，实则未能理解在安全／风
险进路下，只有不利影响的严重性、持续性才是关键。其二，该条将“各地区、各部门”均

列为重要数据认定主体，不仅可能不当扩大或缩小重要数据范围，还可能导致数据跨地区

流动和处理，引发法律规避。为此，不妨汲取实施《保守国家秘密法》和《保守国家秘密法

实施办法》的经验教训，限制重要数据认定权授予，设置严格认定程序，强化认定结果监

督。为此，建议由中央国家机关划定重要数据的类型，各地区在上述划定范围内有权确定

本地区重要数据目录，在不同地区出现冲突的情况下，可上报国家网信部门决定。

重要数据的认定只是第一步，重要数据如何出境依然悬而未决。鉴于重要数据攸关

国家安全，且相关损害有着经验上的高度盖然性，重要数据的安全流动原则应优先于自由

流动原则。换言之，只有在满足安全要求之后，重要数据才能出境。然则，何为“重要数据

安全”？根据《国家安全法》第２５条，重要数据安全与“重要数据可控”同义，即数据提供者
对于出境后重要数据也应享有法律上支配权和事实上支配力，境外的数据处理设备和系统

应具有充分的安全性、开放性、透明性、来源的多样性，难以被非法控制、遭受干扰或破坏。

４．非重要数据可信：“自由流动”之软约束
较诸重要数据，企业数据、个人数据等非重要数据一方面相对芜杂，可能引致的损害

也相对较小，另一方面，其自由流动的规模极大、价值极高。故此，在安全流动和自由流动

的权衡中，应采取促进数据自由流动的立场。但是，这绝不意味着放任数据风险，恰恰相

反，其要求将“动”的安全嵌入其中，赋予数据流动协议以强制执行力，向各利益攸关方科

以全面、诚信履行承诺的义务，最终达成“可信的数据自由流动”。

这里的“可信”首先是个体与企业之间的“信赖”。面对用户对数据自由流动信心匮

·４３·
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乏的现实，欧盟试图通过个人数据权利的赋予重塑信任。但遗憾的是，欧盟正确诊断了病

灶，却开错了药方。须知，信任始终是共同的事业。《一般数据保护条例》试图通过“用户

赋权—企业担责”的单向路径实现信任，忽略了在激烈市场竞争下用户和企业共赢的可

能性。为此，不妨引入“信义规则”（ｆｉｄｕｃｉａｒｙｒｕｌｅ），同时承认用户和企业的利益，但企业
必须将其利益的实现建立在用户利益实现的基础之上。作为受托人，企业对个人数据拥

有开放性权力，由此从“动辄得咎”的境地中解脱出来，得以在不侵害用户利益的前提下，

最大化数据价值。当然，这绝不意味着企业可以恣意妄为，国家可通过事后责任追究而非

事前禁止的机制，监督其勤勉忠实地对待用户。同时，在数据出境后，数据原始控制者的

信义义务持续有效，不论相关数据是否已经传输到境外，也不论境外的数据处理是其关联

公司、代理人还是合作伙伴所为。〔５４〕 以此观之，我国《个人信息保护法（草案）》第３８、３９
条将个人单独同意作为个人信息出境的前提，未免重蹈了欧盟个人自主权利的覆辙，建议

修改为“以企业满足客观保护要件为原则，以个人单独同意为例外”。

其次，“可信”是企业与企业之间的“信赖”。数据提供者和数据接受者可以采取如下

方式化解猜忌的成本：（１）经由可信第三方达成交易，特别是当相关方已经取得行业协会
或政府机构颁发的资格认证时；（２）遵循共同的行为标准，特别是当该标准系国际权威协
会制定并经国家批准时；（３）使用国家发布的标准合同条款，以保障数据真实性、合规性，
应约定数据提供者说明数据来源、承担数据瑕疵担保责任，数据接收者则承担数据完整性

和保密性的义务；（４）改进技术手段，提升技术互操作性，令双方在不同系统之间能够共
享和使用数据，同时，尝试区块链技术特有的不可篡改特性，以提升数据安全保障、增强数

据供应链透明度。

最后，“可信”还是国家与国家之间的“信赖”。在国内层面，各国在制定数据法规时，

应当充分开放和透明，为外国投资者、行业协会、国际组织提供广泛参与机会，相关规则应

基于实证依据，并考虑技术和经济上的可行性，必要时，可以发布立法和执法评估，以确保

监管措施的适当性和有效性。在国际层面，各国应遵循“数据保护随数据而行”的原则，

避免他国的跨境数据遭致权利减损，亦不得歧视性对待他国数据。为此，各国数据监管机

构可以建立定期合作机制以增强信任，推动“互不监控”（ｎｏｓｐｙ）协议，最大程度限制政府
对跨界传输数据的监控。可信自由的数据跨境流动是全球共同福祉，放眼未来，各国完全

可以在 ＷＴＯ以及其他以联合国为基础的框架下共同磋商，形成兼顾本国诉求和他国主
张的全球数据治理规则。

（二）安全、自由的数据调取制度

国家对境外数据的调取构成对数据自由流动的干涉，其正当性同样应由“数据安全

原则”证成。一方面，数据“静”的安全依然是数据调取的前提，任何国家不得滥用信息技

术对他国进行数据监控，非法采集他国公民个人数据，破坏数据的完整性、可用性、保密

性。另一方面，只有调取行为以数据“动”的安全为鹄的，且调取数据的收益足以弥补对

自由流动价值的戕害之时，才有适用之余地。在“数据安全”的体系下，国家数据调取的

·５３·
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实质是获得数据控制权，因此，基于“重要数据可控”的理由，国家可以调取关系国家安全

的境外数据，同时，亦应允许他国在同等范围获取本国数据，以履行国际法上的对等义务。

１．我国对境外数据的调取
一直以来，我国对境外数据调取的态度始终坚持自由流动原则，避免使用单边权力。

不过，随着我国企业全球化布局的展开，我国数据领域立法也面临着“攻守易型”，适当扩

展域外管辖权已经是当务之急。〔５５〕 事实上，在犯罪国际化、虚拟化的背景下，我国单边主

义的电子证据跨境收集已成常态。〔５６〕 ２０１６年《关于办理刑事案件收集提取和审查判断
电子数据若干问题的规定》明确了侦查机关对境外数据直接收集的权力。《数据安全法

（草案）》第２条延续并革新了《网络安全法》第７５条的域外保护性管辖权，在拓展保护权
益的同时降低了触发门槛。为实现该等管辖权，与《一般数据保护条例》第５８条类似，我
国执法机关应享有获取境外电子证据的权力。另一方面，数据主权并不只有防御性权力。

相反，作为更综合、更灵活的权力，数据主权包括了四种不同的面向：国家对境内数据的管

控力（数据国内主权）；国家参与数据国际条约缔结和参加数据国际组织的独立国家地位

（数据法理主权）；排斥他国干涉本国数据事务（数据威斯特利亚主权）；国家对跨境数据

的控制力（数据互赖主权）。〔５７〕 根据国家利益，数据主权可以在不同面向上组合。在数据

调取的场合，当他国威胁我国的国家安全时，我国可以通过强化数据互赖主权，令主权越

过有形疆域。当然，为避免管辖权的过分扩张，境外的数据调取应以“重要数据”也即攸

关国家安全的数据为限，这不但契合我国《网络空间国际合作战略》下“维护主权与安全”

的首要战略目标，而且与“保护性管辖”的国际法准则相符。

２．他国对境内数据的调取
基于防御性数据主权，我国一直限制或禁止他国数据调取。《数据安全法（草案）》第

３３条与《国际刑事司法协助法》第４条，被视为应对外国长臂管辖的“封阻法令”（ｂｌｏｃｋｉｎｇ
ｓｔａｔｕｔｅｓ）。与《数据安全倡议》将他国跨境调取数据必须依据“司法协助渠道或其他相关
多双边协议”相比，上述规定预留了“主管机关批准”的窗口，值得赞同。但是，从提升规

则执行性、降低企业合规成本的角度，尚有种种问题有待澄清。例如，上述条款中的“执

法机构”是否包括司法机构？究竟有哪些“主管机关”？“存储”是否应改为“生成”，从而

将经由中华人民共和国中转，未经任何变动或加工处理的境外数据排除在外？在未来，除

了一事一议的审查制度外，还可以考虑根据互惠原则设立数据调取的白名单，并尝试与美

国、欧盟等具有同样需求的国家和地区达成协定，同时依托“一带一路”倡议等合作平台，

与沿线国家签署关于跨境数据取证的协定。〔５８〕

四　结 语

《数据安全法（草案）》发布至今，从欧美之间“隐私盾”协议被欧洲法院（ＣＪＥＵ）判定

·６３·
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参见孔庆江、于华溢：《数据立法域外适用现象及中国因应策略》，《法学杂志》２０２０年第８期，第８５页。
参见梁坤：《基于数据主权的国家刑事取证管辖模式》，《法学研究》２０１９年第２期，第２０１页。
关于主权的不同维度，参见ＳｔｅｐｈｅｎＤ．Ｋｒａｓｎｅｒａ，ＡｂｉｄｉｎｇＳｏｖｅｒｅｉｇｎｔｙ，Ｖｏｌ．２２（３），ＩｎｔｅｒｎａｔｉｏｎａｌＰｏｌｉｔｉｃａｌＳｃｉｅｎｃｅＲｅ
ｖｉｅｗ，２２９－２５１（２００１）。
参见唐彬彬：《跨境电子数据取证规则的反思与重构》，《法学家》２０２０年第４期，第１７０页。
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无效，到ＴｉｋＴｏｋ以数据安全为由被强令出售，再到美国“清洁网络”计划，国际数据形势波
诡云谲。正如世界互联网协会（ＩＳＯＣ）所警告的，美国的种种行为破坏了互联网的基础，
威胁了互联网的开放性和可访问性原则。面对“政策走向保守、战略转向收缩”的“美国

优先主义”和“分裂互联网”（Ｓｐｌｉｎｔｅｒｎｅｔ）的乱局，中国作为网络空间命运共同体的倡导者
和数字经济大国，理应对自身的力量和责任充满自信，为全球数据立法提供审慎包容、促

进交流、鼓励合作的中国方案。〔５９〕

《数据安全法（草案）》所确立的“数据安全自由流动原则”正是中国智慧的重要贡

献。在各国“数据自由”和“数据管控”的争议中，中国坚定选择了“数据自由”，涤除了中

国是数据本地化最严苛国家的误解；在各国林林总总“管控事由”中，中国删繁就简选择

了“安全”，锚定了数据主权的底线。无疑，这是一个给人以秩序感并具有价值感召力的

数据跨境方案。可另一方面，亦应看到，“数据安全自由流动原则”尚待具体化，与既有制

度的冲突也有待弥合，我们衷心期待这一原则在国内规则和国际规则中的早日践行，最终

建立安全、自由的全球数据治理新秩序。

［本文为作者主持的２０２０年度中国信息安全测评中心“各国针对个人信息与个人跨
境数据管控措施研究项目”（２０１９Ｄ１１）的研究成果。］

［Ａｂｓｔｒａｃｔ］　Ｃｕｒｒｅｎｔｌｙ，ｃｏｕｎｔｒｉｅｓａｒｏｕｎｄｔｈｅｗｏｒｌｄｈａｖｅｓｈａｒｐｄｉｆｆｅｒｅｎｃｅｓｏｎｉｓｓｕｅｓｓｕｃｈ
ａｓ“ｓｈｏｕｌｄｆｒｅｅｆｌｏｗｂｅａｐｒｉｎｃｉｐｌｅｏｆｃｒｏｓｓｂｏｒｄｅｒｄａｔａｆｌｏｗ”ａｎｄ“ｗｈａｔｉｓｔｈｅｊｕｓｔｉｆｉｃａｔｉｏｎｆｏｒ
ｒｅｇｕｌａｔｉｎｇｃｒｏｓｓｂｏｒｄｅｒｄａｔａｆｌｏｗ”．Ｃｈｉｎａ’ｓ（Ｄｒａｆｔ）ＤａｔａＳｅｃｕｒｉｔｙＬａｗｐｕｔｓｆｏｒｗａｒｄｆｏｒｔｈｅｆｉｒｓｔ
ｔｉｍｅｔｈｅｐｒｉｎｃｉｐｌｅｏｆｓａｆｅａｎｄｆｒｅｅｆｌｏｗｏｆｄａｔａ，ｗｈｉｃｈｔａｋｅｓｔｈｅｆｒｅｅｆｌｏｗｏｆｄａｔａａｓｔｈｅｂａｓｉｃ
ｐｒｉｎｃｉｐｌｅａｎｄｔｈｅｓａｆｅｆｌｏｗｏｆｄａｔａａｓａｒｅｓｔｒｉｃｔｉｖｅｐｒｉｎｃｉｐｌｅ，ｔｏｂａｌａｎｃｅｔｈｅｄｕａｌｇｏａｌｓｏｆｏｐｅｎｉｎｇ
ｕｐｔｏｔｈｅｏｕｔｓｉｄｅｗｏｒｌｄａｎｄｐｒｏｔｅｃｔｉｎｇｎａｔｉｏｎａｌｓｅｃｕｒｉｔｙａｎｄｐｒｏｖｉｄｅａｐｒｕｄｅｎｔ，ｉｎｃｌｕｓｉｖｅ，ａｎｄ
ｃｏｏｐｅｒａｔｉｏｎｅｎｃｏｕｒａｇｉｎｇｐｌａｎｆｏｒｇｌｏｂａｌｄａｔａｇｏｖｅｒｎａｎｃｅ．Ｈｏｗｅｖｅｒ，ｔｈｅｃｏｎｆｌｉｃｔｂｅｔｗｅｅｎｆｒｅｅ
ｆｌｏｗｏｆｄａｔａａｎｄｓａｆｅｆｌｏｗｏｆｄａｔａｗｉｌｌｎｏｔｄｉｓａｐｐｅａｒｓｐｏｎｔａｎｅｏｕｓｌｙｂｙｉｔｓｅｌｆ，ｂｅｃａｕｓｅｔｈｅｓｏｌｕｔｉｏｎ
ｏｆｔｈｉｓｃｏｎｆｌｉｃｔｒｅｌｉｅｓｏｎｔｈｅｔｒａｄｅｏｆｆｏｆｄｉｆｆｅｒｅｎｔｐｒｉｎｃｉｐｌｅｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔｔｙｐｅｓｏｆｃｒｏｓｓｂｏｒｄｅｒ
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（责任编辑：田　夫）
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自由与安全：数据跨境流动的中国方案

〔５９〕 参见支振锋：《贡献数据安全立法的中国方案》，《信息安全与通信保密》２０２０年第８期，第７页。
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