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“以管理为基础的规制”

———对网络运营者安全保护义务的重构

洪延青

　　内容提要：和世界上大多数国家一样，我国的网络运营者主要是党政军和国有企事业
单位之外的私营部门。因此，如何妥善地界定他们所需承担的网络安全保护义务，是改善

我国网络安全状况的关键问题之一。在此方面，现行制度和两次公开征求意见的《网络

安全法（草案）》，均采用了“关注安全底线的、静态的、具体的措施性规定”，作为网络运营

者安全保护义务的核心内容。而在网络安全形势瞬息万变的今天，“关注安全底线的、静

态的、具体的措施性规定”实际上并不足以为网络和信息系统提供实质性的安全。因此，

《网络安全法》中对于安全保护义务的制度设计，应该致力于让网络运营者在内部决策环

节就足够重视风险管理，使安全义务从外部“至上而下”地施加转变为“内化于心”。
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目前，我国网络安全形势不容乐观：据国家互联网应急中心（ＣＮＣＥＲＴ）发布的《２０１４

年我国互联网网络安全态势报告》，中国数据信息保护正面临严峻挑战。仅２０１４年，中国

就有多家知名电商、快递公司、招聘网站、考试报名网站等发生数据泄露事件；２０１４年 ５

月，某知名手机厂商论坛数据泄露，由于用户管理模块存在漏洞，导致包括账号、密码和社

交账号等８００万用户个人信息泄露。〔１〕 最新发布的《２０１５年我国互联网网络安全态势综

述》显示，２０１５年，我国同样发生了严重的数据泄露事件：约 １０万条应届高考考生信息泄

露事件、某票务系统近 ６００万用户信息泄露事件等等。〔２〕

·０２·

〔１〕

〔２〕

国家计算机网络应急技术处理协调中心著：《２０１４年我国互联网网络安全态势报告》，ｈｔｔｐ：／／ｗｗｗ．ｃｅｒｔ．ｏｒｇ．ｃｎ／
ｐｕｂｌｉｓｈ／ｍａｉｎ／１２／２０１５／２０１５０４３０１５１５２８６２９９４２５６１／２０１５０４３０１５１５２８６２９９４２５６１＿．ｈｔｍｌ，最后访问日期：２０１６年 ７月
１３日。
国家互联网应急中心：《２０１５年我国互联网网络安全态势报告》，ｈｔｔｐ：／／ｗｗｗ．ｃｅｒｔ．ｏｒｇ．ｃｎ／ｐｕｂｌｉｓｈ／ｍａｉｎ／１２／２０１６／
２０１６０４２２０８５０５６９１５５３２００１／２０１６０４２２０８５０５６９１５５３２００１＿．ｈｔｍｌ，最后访问日期：２０１６年７月１７日。



当然，数据泄露并非我国一家独有。美国智库对外关系委员会将 ２０１４年评为“商业

网络攻击的一年”。２０１４年，除针对索尼影业的网络攻击外，美国还发生数起“千万级”的

数据泄露事件，造成了不可估量的经济损失，如２０１４年１月，著名零售公司 Ｔａｒｇｅｔ宣布黑

客窃取了超过７０００万顾客包括姓名、地址等在内的个人信息，以及４０００万张信用卡的数

据；２０１４年８月，摩根大通银行承认，在其遭受的网络攻击中，７６００万家庭用户和 ７００万

小型企业的信息被泄露，涉及人数超过美国人口的四分之一。〔３〕

毫不夸张地说，当下国内外一起起数据泄露事件正在“抢着上头条”。在数字经济时

代，数据的重要性无需赘述。其中，个人信息因“能够单独或者与其他信息结合识别用

户”〔４〕，更是“价值堪比石油和黄金”。反过来，数据泄露也给这些企业带来巨大的负担。

根据 ＩＢＭ和美国数据安全保护权威研究机构 ＰｏｎｅｍｏｎＩｎｓｔｉｔｕｔｅ于 ２０１６年发布的报告，

２０１６年数据泄露事故中每条记录的成本达到 １５８美元，单起数据泄露事故的平均总成本

高达４００万美元。〔５〕可以说，数据泄露等网络安全事件频发，已经成为任何使用计算机和

互联网的单位、个人都无法回避的问题。

２０１５年７月６日，全国人大公布了《中华人民共和国网络安全法（草案）》，向社会公

开征求意见。〔６〕 ２０１６年 ７月 ６日，全国人大又公布了《中华人民共和国网络安全法（草

案）》（二次审议稿）。〔７〕 作为网络安全领域最重要的立法，《网络安全法（草案）》对网络

运营者〔８〕的安全保护义务做出明确规定。一审稿的立法说明指出，“保障网络运行安全，

必须落实网络运营者第一责任人的责任”〔９〕，清晰明确地规定了网络运营者是保护网络

安全和个人信息的主要责任人。而在确定责任主体后，《网络安全法（草案）》和现行制度

对网络运营者安全保护义务内容的规定是否充分、能否达到效果，就成为改善、保障我国

网络安全最重要的问题之一。如果不足，又该如何改进？和世界上大多数国家一样，我国

的网络建设、运营方主要是党政军和国有企事业单位之外的私营部门。在网络安全保护

上，党政军和国有企事业单位所承担的义务也与私营部门有所不同，〔１０〕本文将主要关注
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ＣｏｕｎｃｉｌｏｎＦｏｒｅｉｇｎＲｅｌａｔｉｏｎｓ，“ＴｈｅＴｏｐＦｉｖｅＣｙｂｅｒＰｏｌｉｃｙＤｅｖｅｌｏｐｍｅｎｔｓｏｆ２０１４：ＡＹｅａｒｏｆＣｏｒｐｏｒａｔｅＣｙｂｅｒａｔｔａｃｋｓ”，
Ｄｅｃ３０，２０１４，ｈｔｔｐ：／／ｂｌｏｇｓ．ｃｆｒ．ｏｒｇ／ｃｙｂｅｒ／２０１４／１２／３０／ｔｈｅｔｏｐｆｉｖｅｃｙｂｅｒｐｏｌｉｃｙｄｅｖｅｌｏｐｍｅｎｔｓｏｆ２０１４ａｙｅａｒｏｆｃｏｒ
ｐｏｒａｔｅｃｙｂｅｒａｔｔａｃｋｓ／，最后访问日期：２０１６年６月１日。
《电信和互联网用户个人信息保护规定》第四条。

ＰｏｎｅｍｏｎＩｎｓｔｉｔｕｔｅａｎｄＩＢＭ，“２０１６ＰｏｎｅｍｏｎＣｏｓｔｏｆＤａｔａＢｒｅａｃｈＳｔｕｄｙ”，ｈｔｔｐ：／／ｗｗｗ０３．ｉｂｍ．ｃｏｍ／ｓｅｃｕｒｉｔｙ／ｄａｔａ
ｂｒｅａｃｈ／在该报告中，ＰｏｎｅｍｏｎＩｎｓｔｉｔｕｔｅ对１２个国家的３８３个遭受数据泄露的公司进行了分析：成本中除了公司
为数据遭泄露的主体提供各种降低风险服务的费用外，还包括公司的业务损失、客户流失、声誉和商誉受损等。

最后访问日期：２０１６年７月１７日。
“网络安全法（草案）全文”，ｈｔｔｐ：／／ｗｗｗ．ｎｐｃ．ｇｏｖ．ｃｎ／ｎｐｃ／ｘｉｎｗｅｎ／ｌｆｇｚ／ｆｌｃａ／２０１５－０７／０６／ｃｏｎｔｅｎｔ＿１９４０６１４．ｈｔｍ，最
后访问日期：２０１６年６月１日。
“网络安全法（草案二次审议稿）全文”，ｈｔｔｐ：／／ｗｗｗ．ｎｐｃ．ｇｏｖ．ｃｎ／ｎｐｃ／ｆｌｃａｚｑｙｊ／２０１６－０７／０５／ｃｏｎｔｅｎｔ＿１９９３３４３．
ｈｔｍ，最后访问日期：２０１６年７月１３日。
按照《网络安全法（草案）》的定义，网络运营者，是指网络的所有者、管理者以及利用他人所有或者管理的网络

提供相关服务的网络服务提供者，包括基础电信运营者、网络信息服务提供者、重要信息系统运营者等。现行法

律法规对此使用了不同的概念，但本文将统一采用“网络运营者”概念。

见一审稿立法说明，ｈｔｔｐ：／／ｗｗｗ．ｎｐｃ．ｇｏｖ．ｃｎ／ｎｐｃ／ｘｉｎｗｅｎ／ｌｆｇｚ／ｆｌｃａ／２０１５－０７／０６／ｃｏｎｔｅｎｔ＿１９４０６１４．ｈｔｍ，最后访问
日期：２０１６年７月１８日。
关于党政军和国有企事业单位承担的网络安全保护义务的部分规定涉密，没有公开。



私营部门的网络安全保护义务。

对比《网络安全法（草案）》一审和二审稿文本，对网络运营者安全保护义务的主要规

定仅有略微变化，可见立法者延续了网络运营者安全保护义务的立法思路。因此，如无特

别说明，下文将主要引用《网络安全法（草案）》（二审稿）的文本。

一　网络运营者的安全保护义务———中国的逻辑

保障我国网络安全，核心问题之一是“如何让私营部门动起来”，切实做到“守土有

责”、“守土负责”、“守土尽责”。其中首要问题是把“责”规定好。

（一）网络安全和数据保护的责任主体———“谁运营谁负责”

按照现行规定，网络安全和数据保护的责任主体是网络运营者。“谁运营谁负责”是

一个简明的概括。例如，在法律层面，全国人大常委会《关于加强网络信息保护的决定》

第四条规定，“网络服务提供者和其他企业事业单位应当采取技术措施和其他必要措施，

确保信息安全，防止在业务活动中收集的公民个人电子信息泄露、毁损、丢失。在发生或

者可能发生信息泄露、毁损、丢失的情况时，应当立即采取补救措施。”

在法规层面，《中华人民共和国计算机信息系统安全保护条例》第十三条规定，计算

机信息系统的使用单位应当建立健全安全管理制度，负责本单位计算机信息系统的安全

保护工作；《中华人民共和国电信条例》第五十九条规定，电信业务经营者应当按照国家

有关电信安全的规定，建立健全内部安全保障制度，实行安全保障责任制。〔１１〕

综合《网络安全法（草案）》第十条〔１２〕和立法说明〔１３〕的内容，可以看出草案也遵循了

“谁运营谁负责”的理念：“建设、运营网络或者通过网络提供服务”的一方承担主要的安

全保护义务，政府部门更多的是协调、监督、管理。〔１４〕 换句话说，《网络安全法（草案）》对

“建设、运营网络或者通过网络提供服务”的一方施加了安全保护义务，政府将主要监管

这些义务是否履行到位和充分。

（二）安全保护义务的主要内容

１．《网络安全法（草案）》

目前《网络安全法（草案）》对“责”的主要规定体现在第十条、第十四条、第二十条

中，网络安全等级保护制度是网络安全保护的基本制度；同时国务院标准化行政主管部门

·２２·
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规章层面更加明确地体现了“谁运营谁负责”的思路。公安部《计算机信息网络国际联网安全保护管理办法》第

十条规定：“互联单位、接入单位及使用计算机信息网络国际联网的法人和其他组织应当履行安全保护职责。”

工信部《电信和互联网用户个人信息保护规定》第六条规定：“电信业务经营者、互联网信息服务提供者对其在

提供服务过程中收集、使用的用户个人信息的安全负责。”

该条规定：“建设、运营网络或者通过网络提供服务，应当依照法律、法规的规定和国家标准的强制性要求，采取

技术措施和其他必要措施，保障网络安全、稳定运行，有效应对网络安全事件，防范网络违法犯罪活动，维护网络

数据的完整性、保密性和可用性。”

见一审稿立法说明，ｈｔｔｐ：／／ｗｗｗ．ｎｐｃ．ｇｏｖ．ｃｎ／ｎｐｃ／ｘｉｎｗｅｎ／ｌｆｇｚ／ｆｌｃａ／２０１５－０７／０６／ｃｏｎｔｅｎｔ＿１９４０６１４．ｈｔｍ，最后访问
日期：２０１６年７月１８日。
政府部门针对特定对象，还承担部分安全保护的职责，但不在本文讨论的范围内。



和国务院有关部门组织制定网络安全相关的国家标准、行业标准；网络建设、运营方按照

网络安全等级保护制度的要求和国家标准、行业标准的强制性要求，采取相应的管理措

施、技术防范及其他必要措施。

也就是说，网络运营者安全保护义务的“责”，主要来自于三部分：一是网络安全等级

保护制度；二是国家标准、行业标准（两者共同规定了管理措施和技术措施的内容）；三是

“其他必要措施”。这一点也明确体现在《网络安全法（草案）》第四十一条对网络运营者

维护信息安全的规定中：“网络运营者应当采取技术措施和其他必要措施，确保公民个人

信息安全，防止其收集的公民个人信息泄露、毁损、丢失。”《网络安全法（草案）》在第三十

二条还对关键信息基础设施的安全保护义务做出了额外规定，同样遵循了上述逻辑。

２．网络安全等级保护制度（信息安全等级保护制度）

在公布一审稿时，全国人大常委会法工委对“网络安全等级保护制度”做出如下立法

说明：“草案将现行的网络安全等级保护制度上升为法律，要求网络运营者按照网络安全

等级保护制度的要求，采取相应的管理措施和技术防范等措施，履行相应的网络安全保护

义务。”〔１５〕值得注意的是，我国现行的是“信息安全等级保护制度”，并没有所谓的“网络

安全等级保护制度”。笔者推测，并非法工委犯了错误，而是为了在网络安全立法中保持

概念上的一致。因此可以认为，草案中的“网络安全等级保护制度”将沿袭现行的“信息

安全等级保护制度”。

在现行体制中，信息安全等级保护在国家信息安全保障体系中是一项基本制度”，是

指“对国家秘密信息、法人和其他组织及公民的专有信息以及公开信息和存储、传输、处

理这些信息的信息系统分等级实行安全保护，对信息系统中使用的信息安全产品实行按

等级管理，对信息系统中发生的信息安全事件分等级响应、处置”。〔１６〕

信息安全等级保护的核心是对信息系统分等级、按标准进行建设、管理和监督（见图

一）。分级的依据是“信息系统在国家安全、经济建设、社会生活中的重要程度，信息系统

遭到破坏后对国家安全、社会秩序、公共利益以及公民、法人和其他组织的合法权益的危

害程度等因素”。〔１７〕

总的来说，信息安全等级保护的基本逻辑是：（一）针对不同等级，制定相应的管理规

范和技术标准；（二）根据信息和信息系统的不同重要程度，以及每一等级的管理规范和

技术标准，组织行政机关、公民、法人和其他组织开展有针对性的保护工作；（三）政府对

不同安全保护级别的信息和信息系统实行不同强度的监管政策。因此，在信息安全等级

保护制度中，不同分级配套的管理规范和技术标准构成了安全保护义务的主要内容。

３．信息安全等级保护国家标准、行业标准的内容和特征

《网络安全法（草案）》中，“国家标准、行业标准”贯穿于安全保护义务的有关条文。

·３２·
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〔１５〕

〔１６〕

〔１７〕

“网络安全法（草案）全文”，ｈｔｔｐ：／／ｗｗｗ．ｎｐｃ．ｇｏｖ．ｃｎ／ｎｐｃ／ｘｉｎｗｅｎ／ｌｆｇｚ／ｆｌｃａ／２０１５－０７／０６／ｃｏｎｔｅｎｔ＿１９４０６１４．ｈｔｍ，最
后访问日期：２０１６年６月１日。
张伟丽：《信息安全等级保护现状浅析》，《信息安全与技术》２０１４年第９期，第１０页。
《信息安全等级保护管理办法》第六条。现行体制中，信息系统的安全保护等级共分五级：自主保护级（第一

级）、指导保护级（第二级）、监督保护级（第三级）、强制保护级（第四级）、专控保护级（第五级）。



图一：信息系统安全等级保护实施的基本流程

信息安全等级保护制度则采用了“管理规范和技术标准”的表述。根据全国人大法工委

的立法说明，可以认为“国家标准、行业标准”与“管理规范和技术标准”具备相同内涵。

信息安全等级保护制度涉及众多国家标准。〔１８〕 这里的分析将以系统定级和建设中涉及

的标准为主，原因是系统定级是实施信息系统安全等级保护的前提和基础，而定级后不同

安全保护等级信息系统的基本保护要求，则规定了安全保护义务的主要内容。

（１）标准的内涵

从本质上讲，标准是对重复性事物和概念所做的统一规定。它以科学、技术和实践经

验的综合成果为基础，经有关方面协商一致，由主管机构批准，以特定形式发布，作为共同

遵守的准则和依据。〔１９〕 而信息安全标准是确保信息安全的产品和系统在设计、研发、生

产、建设、使用、测评中解决其一致性、可靠性、可控性、先进性和符合性的技术规范、技术

依据。〔２０〕

（２）定级标准

《信息系统安全保护等级定级指南》规定，“信息系统的安全保护等级由两个定级要

素决定：等级保护对象受到破坏时所侵害的客体和对客体造成侵害的程度。”其中客体是

指“受法律保护的、等级保护对象受到破坏时所侵害的社会关系，如国家安全、社会秩序、

公共利益以及公民、法人或其他组织的合法权益”。上述逻辑可用图二直观表示：〔２１〕

·４２·
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〔１８〕

〔１９〕

〔２０〕

〔２１〕

具体来说，（一）基础标准：《计算机信息系统安全保护等级划分准则》（ＧＢ１７８５９－１９９９）、《信息系统安全等级保
护实施指南》（ＧＢ／Ｔ２５０５８－２０１０）；（二）系统定级环节：《信息系统安全保护等级定级指南》（ＧＢ／Ｔ２２２４０－
２００８）；（三）建设、整改环节：《信息系统安全等级保护基本要求》（ＧＢ／Ｔ２２２３９－２００８）；（四）等级测评环节：《信
息系统安全等级保护测评要求》（ＧＢ／Ｔ２８４４８－２０１２）、《信息系统安全等级保护测评过程指南》（ＧＢ／Ｔ２８４４９－
２０１２）。
高林：《标准化工作有力支撑网络安全保障》，《信息安全与通信保密》２０１４年第１２期，第４９页。
林宁、吴志刚：《我国信息安全标准化概况》，《信息技术与标准化》２００６年第８期，第５９页。
第一级，信息系统受到破坏后，会对公民、法人和其他组织的合法权益造成损害，但不损害国家安全、社会秩序和

公共利益。第二级，信息系统受到破坏后，会对公民、法人和其他组织的合法权益造成严重损害，或者对社会秩

序和公共利益造成损害，但不损害国家安全。第三级，信息系统受到破坏后，会对社会秩序和公共利益造成严重

损害，或者对国家安全造成损害。第四级，信息系统受到破坏后，会对社会秩序和公共利益造成特别严重损害，

或者对国家安全造成严重损害。第五级，信息系统受到破坏后，会对国家安全造成特别严重损害。



图二：信息系统等级划分示意

（３）基本安全保护能力

《信息系统安全保护等级定级指南》规定，网络运营者应当保证系统具有相应等级的

基本安全保护能力，不同安全保护等级的信息系统要求具有不同的安全保护能力。因此，

系统完成定级后，就需根据《信息系统安全等级保护基本要求》进行建设。在该标准中，

安全保护能力是指“系统能够抵御威胁、发现安全事件以及在系统遭到损害后能够恢复

先前状态等的程度”。《信息系统安全等级保护基本要求》详细阐述了各级的安全保护能

力目标，并把如何实现各级的安全保护能力进行了具体分解（见图三）。

图三：信息系统安全等级保护要求分解图

其中类〔２２〕、控制点、项的内容具体见下面的例子：

·５２·

“以管理为基础的规制”

〔２２〕 基本技术要求的类，包括物理安全、网络安全、主机安全、应用安全和数据安全；基本管理要求的类，包括安全管

理制度、安全管理机构、人员安全管理、系统建设管理和系统运维管理。



综上，《信息系统安全等级保护基本要求》的基本逻辑是，分级别规定不同的类、控制

点、要求项，如果做到了这些类、点、项的要求，基本就可以认为该系统达到了某一特定安

全保护能力的目标。

（４）行业标准

电力与银行、证券、海关、铁道、民航、税务被确定为七个重点行业信息安全领域。〔２３〕

这些行业的安全标准基本是在《信息系统安全等级保护基本要求》的基础上，根据各自行

业的特点进行一定程度的扩展。〔２４〕 例如，国家电网在国家标准基础上进行深化、扩充，将

二级系统技术要求项由 ７９个扩充至 １３４个，三级系统技术要求项由 １３６个扩充至 １８４

个，形成了企业信息系统安全等级保护要求。〔２５〕

综上，信息安全等级保护相关的国家标准、行业标准，在规定网络运营者的安全保护

义务时遵循了如下思路：首先，根据系统遭破坏后造成的后果的不同严重程度，设定了五

类安全保护等级；其次，在每一类安全保护等级中，设定不同的技术和管理要求的类、控制

点、项。因此，这些类、具体的控制点、具体的要求项的总和，就构成了网络运营者安全保

护义务的主要内容。换句话说，在实际建设和运营网络时，只要把某一特定安全保护等级

要求做到的所有“要求项”都列出来，然后一项项予以落实，就可认为履行了安全保护义务。

４．国家公权力监管的强度

对不同安全保护级别的信息和信息系统，政府实行不同强度的监管政策。根据《关

于信息安全等级保护工作的实施意见》，第一级，运营者自主保护；第二级，政府给予指

导；第三级，政府要对履行义务情况进行监督和检查；第四级，政府要对履行义务情况进行

强制监督和检查；第五级，政府将会指定专门部门、专门机构进行专门监督。《信息安全

等级保护管理办法》第十八条要求对第三级信息系统每年至少检查一次，对第四级信息

·６２·

《环球法律评论》　２０１６年第 ４期

〔２３〕

〔２４〕

〔２５〕

王志强：《信息系统安全等级保护研究与实践》，《信息化建设》２０１１年第８期，第４７页。
“重点行业可以按照《基本要求》等国家标准，结合行业特点，在公安部等有关部门指导下，确定《基本要求》的具

体指标，在不低于《基本要求》的情况下，结合系统安全保护的特殊需求，制定行业标准规范或细则，并据此开展

安全建设整改工作。”郭启全：《加快落实信息安全等级保护整改建设工作》，《信息安全与通信保密》２０１０年 ５
期，第２１页。
王志强：《信息系统安全等级保护研究与实践》，《信息化建设》２０１１年第８期，第４８页。



系统每半年至少检查一次，并进一步规定了政府检查的主要内容。从第十八条列举的检

查内容来看，政府部门监管的主要目的是确保国家标准、行业标准列出的安全管理制度、

技术措施落实到位。

５．总结

由上可知，《网络安全法（草案）》对我国网络运营者的安全保护义务所采取的基本逻

辑可以总结为：首先，划分安全保护等级；其次，分级配套不同的国家标准、行业标准作为

强制性要求；再次，每一等级配套的国家标准、行业标准非常具体地规定安全管理制度和

技术措施；最后以“其他必要措施”作为兜底条款。综合分析，草案中网络运营者的安全

保护义务具有三个鲜明特征：

（１）以具体的措施性规定为主。这些安全保护的措施主要基于过往防护工作中被证

明为行之有效的做法。例如，《信息系统安全等级保护基本要求》规定：“应在网络边界处

监视以下攻击行为：端口扫描、强力攻击、木马后门攻击、拒绝服务攻击、缓冲区溢出攻击、

ＩＰ碎片攻击和网络蠕虫攻击等。”按照 Ｃｏｇｌｉａｎｅｓｅ教授和 Ｌａｚｅｒ教授在一篇广被引用的文

章中的分法，〔２６〕监管规则可以分为三类：“以技术为基础的规制”、“以绩效为基础的规

制”、“以管理为基础的规制”。在“以技术为基础的规制”中，监管规则明确要求被监管对

象采用特定的技术或指定了规定动作；在“以绩效为基础的规制”中，监管者明确要求被

监管对象取得一定的结果或者避免某些后果，至于被监管对象如何取得这样的结果，监管

者不做任何规定；在“以管理为基础的规制”中，监管者既不规定具体的技术、动作、措施，

也不规定结果、绩效，而是要求被监管对象以某一目标为导向，履行一定的内部流程，并落

实流程中制定的内部计划和内部规则等。我国现有的安全保护义务主要是一项项具体的

安全措施，因此可以被归类于“以技术为基础的规制”。

（２）缺乏动态考量。首先，信息安全等级保护制度中对系统的定级不考虑外部风险

变化。一般来说，有效地管理信息系统面临的风险是保障网络安全题中之义。〔２７〕 风险管

理的第一步是风险评估，主要内容是评估侵害频率和侵害程度两个方面。〔２８〕 因此，在评

估中有三个因素不可或缺：威胁（谁发动攻击）、弱点（攻击如何开展）、影响（攻击能造成

的后果）。〔２９〕 通过威胁和弱点，能够估算出系统遭受侵害的频率。但在我国的信息安全

等级保护制度中，系统定级的依据仅仅是“侵害的客体和对客体造成侵害的程度”，缺乏

侵害发生的频率这一项，而恰恰是对侵害频率的预估，能让系统的安全保障体系锚定系统

所处环境的各种变化。因此，仅仅关注侵害后果，忽略了动态变化的侵害频率，使系统安

全保护工作失去了“相时而动”的机会。

·７２·

“以管理为基础的规制”

〔２６〕

〔２７〕

〔２８〕

〔２９〕

ＣａｒｙＣｏｇｌｉａｎｅｓｅａｎｄＤａｖｉｄＬａｚｅｒ，２００３，ＭａｎａｇｅｍｅｎｔＢａｓｅｄＲｅｇｕｌａｔｉｏｎ：ＰｒｅｓｃｒｉｂｉｎｇＰｒｉｖａｔｅＭａｎａｇｅｍｅｎｔ，ＬａｗａｎｄＳｏ
ｃｉｅｔｙＲｅｖｉｅｗ３７（４）：６９１－７３０．在本文中，“具体的措施性规定”与“以技术为基础的规制”具有相同含义。
ＥｒｉｃＡ．Ｆｉｓｃｈｅｒ，ＣｙｂｅｒｓｅｃｕｒｉｔｙＩｓｓｕｅｓａｎｄＣｈａｌｌｅｎｇｅｓ：ＩｎＢｒｉｅｆ，ＣｏｎｇｒｅｓｓｉｏｎａｌＲｅｓｅａｒｃｈＳｅｒｖｉｃｅ，Ａｐｒｉｌ２９，２０１５．ｐ．２．
ｈｔｔｐ：／／ｄｉｇｉｔａｌ．ｌｉｂｒａｒｙ．ｕｎｔ．ｅｄｕ／ａｒｋ：／６７５３１／ｍｅｔａｄｃ５０１６０５／，最后访问日期：２０１６年７月１８日。
ＲｏｂｅｒｔＦ．Ｗｅｂｅｒ，ＡｎＡｌｔｅｒｎａｔｉｖｅＳｔｏｒｙｏｆｔｈｅＬａｗａｎｄＲｅｇｕｌａｔｉｏｎｏｆＲｉｓｋＭａｎａｇｅｍｅｎｔ，ＴｈｅＵｎｉｖｅｒｓｉｔｙｏｆＰｅｎｎｓｙｌｖａｎｉａ
ＪｏｕｒｎａｌｏｆＢｕｓｉｎｅｓｓＬａｗ，Ｖｏｌ．１５，Ｎｏ．４ｐｐ．１００５－１０７４，２０１３．
ＥｒｉｃＡ．Ｆｉｓｃｈｅｒ，ＣｙｂｅｒｓｅｃｕｒｉｔｙＩｓｓｕｅｓａｎｄＣｈａｌｌｅｎｇｅｓ：ＩｎＢｒｉｅｆ，ＣｏｎｇｒｅｓｓｉｏｎａｌＲｅｓｅａｒｃｈＳｅｒｖｉｃｅ，Ａｐｒｉｌ２９，２０１５．ｐ．２
ｈｔｔｐ：／／ｄｉｇｉｔａｌ．ｌｉｂｒａｒｙ．ｕｎｔ．ｅｄｕ／ａｒｋ：／６７５３１／ｍｅｔａｄｃ５０１６０５／，最后访问日期：２０１６年７月１８日。



其次，等级保护仅仅要求“静态式的合规”。从完成测评后到下一次测评开始前的这

段时间中，网络运营者要做的只是保证与分级相配套的各项安全措施持续运行即可，不用

考虑网络安全攻防技术进步，只要不少做但也不用多做（如果定级不变的话，更是长年实

施相同的安全措施），即算合规。至于实际防护效果如何，却不是评判是否履行安全保护

义务的主要考量。例如，耗费巨资的中国铁路客户服务中心网站（简称 １２３０６网站）定为

等级保护四级，但还是发生了被黑客拖库的事件。〔３０〕

（３）关注安全底线。《信息系统安全等级保护基本要求》被定位为系统安全保护、等

级测评的一个基本“标尺”，同样级别的系统使用统一的“标尺”来衡量。各级系统安全技

术和安全管理要求是实现安全保护能力的一个达标线；每个级别的信息系统按照基本要

求进行保护后，信息系统具有相应等级的安全保护能力，达到一种基本的安全状态。〔３１〕

因此有评论认为，等级保护主要关注通用的一些安全要求，并没有触及到用户安全需求的

实质。〔３２〕

二　现有的制度设计不足以保障实质性的网络安全

无论是现行制度，还是《网络安全法（草案）》，规定网络运营者的安全保护义务的基

本路数是：由政府主导至上而下施加义务，并通过国家、行业标准规定非常具体的措施性

要求作为义务的主要内容，然后通过行政处罚等手段强制性要求管理对象合规。但仅关

注底线的、静态的、措施性的安全保护义务的基本逻辑，在现实中足以实现保障网络安全

的目标吗？

（一）措施性的规定很可能造成“合规而非实质性安全”的情况

２０１５年７月初，知名美国网络安全厂商 ＴｒｉｕｍｆａｎｔＳｅｃｕｒｉｔｙ的首席执行官约翰·普里

斯科发表了一篇名为《网络安全行业的百亿美元骗局》的文章，〔３３〕在业内引起不小的震

动。在他看来，虽然全球网络安全市场将在未来四年内从７５０亿美元增长到 １５５７．４亿美

元，但从２００９年开始网络安全事故每年都增长 ６６％。“网络安全产业就是一场‘骗局’，

厂商们都知道自己的产品根本解决不了问题，但依然卖得不亦乐乎。”

为什么产品解决不了问题？原因是经典的反病毒程序能发挥作用的前提是类似的攻

击以前曾被安全厂商经历过，这些软件必须“依赖于对过去攻击的知识储备”。换句话

说，这些产品的工作原理是把遇到的代码与其积累的攻击样本库进行比对，特征符合一致

才能判断为恶意代码。而“现代网络罪犯更加复杂和高端”且有雄厚的资金支持。因此，

样本库必然会过时，注定囊括不了所有情况。而且从发现威胁、分析威胁、形成具体的或
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通用的特征规则，往往需要一定的时间。面对这样的局面，“保障网络安全，需要在不查

询已知样本库的情况下分辨出正在遭遇的状况”。〔３４〕

诚然，普里斯科把整个网络安全行业归为骗局的观点过于极端，〔３５〕基于样本的传统

杀毒软件也还将在系统防护中承担一定的角色，〔３６〕但可以肯定的是，传统杀毒软件发挥

的作用会越来越有限，正如美国著名智库兰德公司在报告中指出的，样本库实际上给黑客

指明了攻击的方向，只要写出的攻击程序在样本库中没有被收录，那系统防护措施就如同

马其顿防线一样，可以被轻易地规避。〔３７〕

当下，杀毒软件正在经历一个范式上的变化：新一代的杀毒软件不再仅仅依赖病毒样

本，转而重点监控、分析计算机上正在运行的各项进程、正在发生的各种变化和链接，目的

是捕捉、识别出行为上的异常，以此作为系统遭受攻击、入侵的迹象。〔３８〕 用形象的比喻来

说，正常的员工进入工作场所后一般会径直进入自己的办公室，但坏人即便能通过伪造合

法身份成功进入工作场所，因为不熟悉环境，往往会窥探每个房间寻找有价值的目标。新

一代的杀毒软件能记录下系统内部所有的行为，并与正常的行为比对，以此发现不正常状

况的端倪。

新一代杀毒软件更能适应目前瞬息万变的安全形势已经成为网络安全业界的共识。

事实上，美国２０１３年国防预算法案（Ｈ．Ｒ．４３１０）就已明确要求国防部下一代主机网络安
全系统所采用的技术必须能够“应对新的或快速变形的威胁”。〔３９〕 针对该法案的这项要

求，美众议院军事委员会提出了如下建议：国防部应该获得“检测和防护尚未研究发现识

别特征的网络威胁的能力”。〔４０〕

但回到《网络安全法（草案）》和我国现行体制中，我们会发现没有相关的条款要求或

者鼓励网络运营者使用新一代的杀毒软件。例如，《信息系统安全等级保护基本要求》发

布于２００８年，新一代杀毒软件还未成形，自然只能规定“应安装防恶意代码软件，并及时
更新防恶意代码软件版本和恶意代码库”；再如，《网络安全法（草案）》第十七条第（二）

款规定，“采取防范计算机病毒和网络攻击、网络入侵等危害网络安全行为的技术措施”。
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不难想象，投机取巧的网络运营者可以选用花费较低的传统杀毒软件，而同样声称自己已

经完整地履行了安全保护义务。实际上这不是简单的臆想，外国学者已经发出“反病毒

软件依然被部署的原因不过是要满足法律和合规的要求而已”的抱怨。〔４１〕

因此，措施性的规定很可能造成管理对象（在本文中也就是网络运营者）仅仅止步于

合规，而缺乏动力去采用国家标准和行业标准要求之外的安全措施，哪怕是这些安全措施

确实能提高安全水平。

（二）业态变化挑战过去行之有效的防护思维

守卫住系统边界曾被计算机和网络安全防护奉为圭臬。〔４２〕 在组织和机构的信息入

口和出口非常单一的情况下，包括防火墙、入侵检测和防御系统在内的守护边界的防御行

之有效。传统安全遵循的防护思路是将防火墙和入侵防御系统放置在网络的外围，用以

创建不可信外部与可信内部之间的边界。位于可信内部的各系统可以畅通无阻地处理其

合法业务，而潜在的入侵者则都被封锁在防火墙之外。

然而，随着移动互联网、万物互联（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ）的不断推进，以及大量可联网智
能设备的涌现，系统边界正在不断扩大。对攻击者来说，边界的扩大意味着“攻击面”在

迅速扩大，可攻击的目标在增多，造成信息安全防御链条越来越长，信息安全防御面临越

来越大的压力。〔４３〕

与此同时，信息网络系统的边界正在模糊或弱化。例如，员工在工作场所用自有的设

备（如 ＰＡＤ、智能手机等）接入公司网络越来越成为普遍的行为，而这些设备往往也在其
他场合使用，这就给黑客提供了一个便利的通往公司内网的通道：黑客只需在其他场合向

员工自有设备植入木马或病毒，一旦这些设备接入内网，也就相当于木马和病毒绕过了严

密的防火墙。〔４４〕

再以前文提到的美著名零售公司 Ｔａｒｇｅｔ超过 １亿顾客信息泄露事件为例，黑客并没
有直接攻击 Ｔａｒｇｅｔ的支付网络，而是研究 Ｔａｒｇｅｔ的供应链各个环节，选定了 Ｔａｒｇｅｔ的一家
第三方供应商为跳板，使用钓鱼邮件窃取了该供应商的用户凭证，从而获得进入 Ｔａｒｇｅｔ网
络系统的权限。随后，黑客通过在 ＰＯＳ系统中植入软件，感染了所有刷卡机，截取了刷卡
机上的信用卡信息，并最终成功入侵数据中心，窃走了所有的用户信息。〔４５〕 在现实中，第

三方供应商、业务合作伙伴和客户都经常需要访问企业或机构的网络，Ｔａｒｇｅｔ错就错在盲
目信任了供应链中环节，将其纳入自己系统边界的内部，仅仅要求他们提供基本的用户名

和密码进行身份验证即可访问 Ｔａｒｇｅｔ的内部网络。
边界保护变得越来越难，一旦内网边界被突破，内部网络实际上跟互联网一样危险。

因此，２０１５年５月，谷歌宣布不再将自身的企业应用置于防火墙等安全设备的保护之下，
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ａｒｙ４，２０１５，ｈｔｔｐｓ：／／ｗｗｗ．ｆａｓ．ｏｒｇ／ｓｇｐ／ｃｒｓ／ｍｉｓｃ／Ｒ４３４９６．ｐｄｆ，最后访问日期：２０１６年７月１３日。



也就是说，谷歌将不再区分公司内网和外网。边界在扩大的同时也在弱化，直接挑战了在

我国信息安全等级保护体制和现有国家、行业标准中占核心位置的“分区、分级、分域”防

护策略和相应配套的各类措施性规定。〔４６〕

（三）不断升级的攻防博弈将静态的标准远远拉下

说到底，信息安全就是攻方和守方之间较量达到的均衡状态。争锋相对，两方自然斗

智斗勇，博弈不断升级。但近年来，似乎发动攻击的一方逐渐占了上风，不少企业的首席

信息安全官都持有这样的观点。〔４７〕 用其中一位的话说，“攻击者真的是太聪明、太有耐

心、太贪婪”，〔４８〕甚至于雇佣更多的安全人员并没有给企业带来更多的安全感。〔４９〕 在

２０１５年全球网络安全行业最权威的 ＲＳＡ大会中，有 ２００位安全界专业主管接受问卷调

查，超过７５％的受访人认为主要原因是“进攻方式的演变太快了，根本无法跟上”。〔５０〕 在

此举两个例子具体说明：

物理隔离（Ａｉｒｇａｐｐｅｄ）：信息、网络系统没有直接接入互联网，也不与其它接入互联

网的设备相连。采用物理隔离的系统好比是与世隔绝的孤岛，自然入侵者无法通过因特

网侵入。目前，物理隔离被认为是保护机密数据最为有效的方法，为政府内网、支付系统、

军事、关键基础设施的工业控制系统等所采用。目前我国国家标准和行业标准也要求高

等级的系统采用物理隔离的方式。然而，道高一尺，魔高一丈，到目前为止，黑客们至少已

经研究出八种方式跨越物理上的障碍，可以“隔空”入侵系统。

高级持续性威胁（ＡｄｖａｎｃｅＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ，简称 ＡＰＴ）：采用定制化的手段、利用社会

工程学，有计划、有组织地持续窥探目标网络弱点，长期潜伏并窃取核心机密数据。〔５１〕 目

前国内外安全业界公认，ＡＰＴ攻击普遍具备国家或有组织背景，针对的目标都是具有重大

信息资产，如国家军事、情报、战略部门和金融、能源等影响国计民生的行业，已经成为网

络安全最大的威胁。〔５２〕例如３６０公司２０１５年发布报告，揭露从 ２０１２年 ４月起至今，某境

外黑客组织对中国政府、科研院所、海事机构、海域建设、航运企业等相关重要领域展开了

有组织、有计划、有针对性的长时间不间断攻击。〔５３〕 要防御 ＡＰＴ攻击非常困难，原因是
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ＡＰＴ攻击渠道的多元化导致很难使用技术手段建立一张防护网来防止攻击；ＡＰＴ攻击空
间也不确定，任何一个阶段、任何一个网络都有可能成为攻击的目标，包括边缘性的、非核

心的节点。〔５４〕

从这两个例子，可以看到信息安全等级保护体制和现有静止的国家、行业标准已无法

跟上攻防博弈的节奏，甚至在某种意义上还有可能成为安全的“负担”，例如 ＡＰＴ攻击者
完全可以按照标准来了解某一系统布防的各个环节，并借着“这个地图”绕道而行。

（四）标准不可避免落后于现实需要

标准以科学、技术和实践经验的综合成果为基础，因此标准往往需要等待实践经过一

定时间的发展和积累，然后“向后看”，再总结、扬弃。从本质上说，标准必然滞后于实践。

例如大家耳熟能详的智能设备、大数据、物联网、智慧城市等热点领域的信息安全标准尚

未成形，但实践却早已跑到前面。以智能汽车为例，不久前美国两位安全研究员展示了如

何利用“零日漏洞”远程控制一辆切诺基吉普车的通讯服务系统。一开始，两位研究员只

是远程打开了汽车的空调、广播、挡风玻璃刮水器，而后他们开始直接控制汽车的驾驶速

度，并最终让汽车停在了一个斜坡上。这次演示证明了黑客完全有可能远程关掉引擎，踩

下刹车，甚至还能完全控制整辆车。据估计，目前市面上大约有 ４７万辆汽车存在此漏
洞。〔５５〕 克莱斯勒甚至为此召回１４０万辆汽车。〔５６〕 而在美国，针对智能汽车安全和隐私标
准的全国性立法还仅仅处于提案阶段。〔５７〕

２０１５年７月初，中国国务院印发了《关于积极推进“互联网 ＋”行动的指导意见》，提
出了１１个具体行动，包括“互联网 ＋”创业创新、协同制造、现代农业、智慧能源、普惠金
融、益民服务、高效物流、电子商务、便捷交通、绿色生态、人工智能。一方面，“互联网 ＋”
在加速提升产业发展水平，增强各行业创新能力时，也引入了对这些领域来说十分陌生的

互联网安全风险。另一方面，每个行业都有其自身的业务特征，在与互联网结合的过程

中，还会产生各不相同的新技术、新业态，带来截然不同的信息安全问题，例如“互联网 ＋
金融”要解决的身份认证、纠纷解决等安全问题，显然与“互联网 ＋制造业”中生产、调配
等环节涉及的安全问题有很大不同。〔５８〕

目前，“互联网 ＋”刚刚起步，可以预见除了国家标准外，各个行业很可能都需要自己
的安全标准，而且国家标准和每个行业安全标准的制定和颁布也可能需要经过较长的时

间。那么在标准发布之前，是不是说网络运营者就不需要承担安全保护义务了？再进一

步，瞬息万变的网络安全形势，层出不穷的未知漏洞、威胁、攻击方式，使已有的国家标准、

行业标准面临必须迅速更新、时时更新的压力，甚至还可能出现制定出的安全标准还未发
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〔５８〕

鹿宁宁：《ＡＰＴ：攻击容易 防御不易》，《网络世界》２０１４年４月２１日第３２版。
ＡｎｄｙＧｒｅｅｎｂｅｒｇ，“ＨａｃｋｅｒｓＲｅｍｏｔｅｌｙＫｉｌｌａＪｅｅｐｏｎｔｈｅＨｉｇｈｗａｙ—ＷｉｔｈＭｅｉｎＩｔ”，Ｊｕｌｙ２１，２０１５，ｈｔｔｐ：／／ｗｗｗ．ｗｉｒｅｄ．
ｃｏｍ／２０１５／０７／ｈａｃｋｅｒｓｒｅｍｏｔｅｌｙｋｉｌｌｊｅｅｐｈｉｇｈｗａｙ／，最后访问日期：２０１６年７月１３日。
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ｈｔｔｐ：／／ｗｗｗ．ｈｕｆｆｉｎｇｔｏｎｐｏｓｔ．ｃｏｍ／ｅｎｔｒｙ／ｓｐｙａｃｔｃａｒｈａｃｋｅｒｓｓｅｎａｔｏｒｓｓｅｃｕｒｉｔｙ＿５５ａｅ４ｅ７２ｅ４ｂ０ａ９ｂ９４８５２７４８ｂ，最后访问
日期：２０１６年７月１３日。
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布就已经过时的局面。〔５９〕

（五）总结：愈发重要的“其他必要措施”

在这个变化的时代，由现有的主要关注安全底线、以措施性内容为主、静态的信息安

全等级保护的国家和行业标准来界定安全保护义务（也就是“责”的内容），已经很难达到

保障信息系统和网络实质性安全的目标。但是不是应就此抛弃这些国家和行业标准？对

此，笔者坚决反对。“在对抗性不强的非国家安全领域，合规性并不是太大的问题，金字塔

形的资质需求也许是有效的。”〔６０〕甚至于在笔者看来，强制性的信息安全等级保护国家、

行业标准是十分必要的，毕竟通过合规，各系统和网络具备了基本的安全能力。

应该竭力避免的局面是，“各种意义上的‘合规性’检验取代了实质性的能力建设”，

毕竟“挂在墙上的资质证书完全无法应对真刀真枪的战略威胁。”〔６１〕事实上，《信息系统

安全等级保护基本要求》也将自身定位为“出发点”，建议网络运营者“调整和补充基本安

全要求，从而实现信息系统在满足等级保护基本要求基础上，又具有自身特点的保护”。

但应该如何使网络运营者不止步于“国家标准、行业标准的强制性要求”？目前的

《网络安全法（草案）》仅仅规定了兜底条款———“其他必要措施”。换句话说，《网络安全

法（草案）》希望通过“其他必要措施”来确保广大网络运营者在无标准可依或标准不足以

提供实质性安全时，也不能推卸保护义务。

２０１５年，ＲＳＡ大会的主题定为“改变：挑战当今的安全理念”。〔６２〕 这次会议召开的背
景是：“传统的安全防御手段显然早已落后于现实中网络技术发展的脚步，固有的安全理

念无时无刻不在接受新威胁形势的挑战。”〔６３〕而会议透露出的核心信息即是，“在这个变

化的时代，唯有用变化方能成功地应对变化”。

这么看来，未来保障网络安全的关键之关键，将是如何在实践中随着安全形势变化来

确定“其他必要措施”的具体所指。但非常遗憾的是，目前《网络安全法（草案）》对此基

本没有考虑。

三　美、欧对安全保护义务的立法逻辑

（一）“合理性”原则作为安全保护义务的主要评价标准

与我国的“必要措施”类似，美国主要的信息安全法律在相关规定上大都采用“合理
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性”这个概念，例如健康保险携带和责任法案、金融业的格雷姆—里奇—比利雷法案、儿

童在线隐私保护法案等，都使用了“合理的措施”、“合理的设计”、“可合理预见的”等概

念。〔６４〕 在欧洲，主要的网络安全立法草案采用了与“必要”、“合理”非常相似的“合适性”。

但与我国安全保护义务“以国家和行业标准为主、其他必要措施兜底”不同的是，美、

欧将“合理性”、“合适性”这样的概念作为安全保护义务的主要评价标准。采取这样的立

法模式，避免国家强制划定统一的安全模式，给各个企业和机构根据各自商业模式制定不

同的网络安全策略足够的空间。〔６５〕 其背后主要有以下几个方面理由：

首先是技术进步导致具体的措施性安全义务制定出来后就面临迅速过时、效率降低、

成本增高等问题。立法者为避免需要经常性地修订安全义务的规定，偏向采用“合理”、

“合适”这类在不同时期可以有不同内涵的概念。〔６６〕

其次是信息不对称。被监管对象具有对自身所处环境、所面临的风险、以及运营各个

环节等方面的一手信息和知识，监管者如果强行施加统一的、具体的措施性的安全义务，

很可能造成事倍功半甚至力道用错了地方的局面。〔６７〕

最后是网络安全的监管部门面向的是社会各行业。不同行业之间高度异质，而且即

使在同一行业内部，不同网络运营者由于规模、资源、存储信息种类等差异，也存在统一的

具体性措施或标准适用程度不一的问题。〔６８〕

由上可知，美、欧在立法时考虑到了通过关注安全底线、以措施性内容为主、静态的标

准来界定安全保护义务可能导致的问题，所以主要采用“不确定的法律概念”实现规范性

要求和现实之间的妥协，但并不是说美欧就完全抛弃标准，只不过标准更多的是一种开展

安全保护工作的重要参考，特别是美国。

（二）通过“以管理为基础的规制”来界定“合理性”

“合理”、“合适”缺乏确定的含义，仅仅依靠这样的限定作为安全保护义务的评价标

准未免过于单薄、草率。美、欧立法一个非常显著的特点即是通过“以管理为基础的规

制”来进一步界定“合理性”。

“以管理为基础的规制”以监管对象内部的管理流程、模式为着力点，与“措施为基础

的规制”的本质区别主要有两方面：一是规制发生作用的阶段不同，“以管理为基础的规

制”在机构谋划、制定安全保护策略的阶段就入手，“以措施为基础的规制”则在安全保护

策略的执行阶段生效。二是规制的具体要求不同，“以管理为基础的规制”作用于管理流

程，要求组织内部的管理流程以某种目标为指导、符合一定的特征、履行一定的步骤，而
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“措施为基础的规制”主要规定落实安全保护策略时必须采用具体的安全措施和行为，两

者层次不同。〔６９〕

适用于网络安全领域，“以管理为基础的规制”，就是明确要求各企业机构对网络安

全策略量体裁衣，并对内部决策、规划流程提出规范性要求。

１．企业、机构层面的“以管理为基础的规制”

加利福尼亚州是硅谷所在地，因此在网络安全和数据保护方面的立法走在美国各州

的前面。〔７０〕 ２０１５年６月，加州众议院通过了旨在修订该州的《１９７７年信息实践法》的第

８３号众议院法案。《１９７７年信息实践法》规定，拥有、留存个人信息的商业机构，应当落

实和保持“合理的安全程序和做法”，这些程序和做法“须与信息的种类相称”，且能够“保

护个人信息免于未经授权的访问、使用、修改和公布”。

第８３号法案进一步定义了“合理的安全程序和做法”的提法，要求企业实现的最低

安全水平 “不应低于任何一家合理审慎的商业机构会提供的安全水平”。具体来说，企业

应做到以下四个方面：ａ）辨别出“可合理预期到的内部和外部风险”；ｂ）建立、落实、保持

“合理设计的”个人信息安全保护策略；ｃ）定期评估保护措施是否足以应对“可合理预期

到的内部和外部风险”，并根据评估结果调整保护措施；ｄ）在商业运作和模式产生实质性

变化，对个人信息安全或隐私造成实质性影响的情况下，对保护措施进行评估并调整。〔７１〕

第８３号法案规定的四个方面，构成了一个企业或机构内部风险管理流程的闭环：从风险

评估，到制定保护策略，到定期评估风险变化并相应调整保护策略。

实际上，不仅是州一级的法律，联邦一级的主要信息安全立法也采用了“以管理为基

础的规制”。ＰｅｔｅｒＳｌｏａｎ教授综合分析了美国主要信息安全立法中对“合理性”的规定，归

纳出６点核心要求：ａ）组织应准确辨识自身所拥有的、处理的、代管的、控制的信息类型；

ｂ）组织应评估在保护信息安全时可预见的威胁、弱点，以及风险；ｃ）组织应建立应对上述

威胁、弱点、风险合理的策略，以及行政、物理、技术上的措施；ｄ）组织应处理在与第三方

的关系中对信息安全可能造成的影响；ｅ）组织应当在数据泄露发生后立即采取补救措

施；ｆ）组织应经常评估、更新信息安全保护策略和措施。〔７２〕

不难看出，美国法律在评价某一组织是否履行了安全保护义务时，其实主要是在审视

其内部的网络安全风险管理流程是否合理。

２．国家网络安全层面的“以管理为基础的规制”

目前，美国网络安全领域的专门立法主要围绕两个方面展开：一是如何鼓励政府和网

·５３·
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络运营者之间，以及网络运营者之间更大程度共享网络威胁信息，二是数据泄露之后，网

络运营者如何向政府职能部门、社会、以及受影响的个人报告、公布、提示。〔７３〕 实际上，自

２００２年通过《联邦信息安全管理法》以来，美国没有通过任何重要的综合性网络安全立

法，〔７４〕真正意义上的综合性立法尝试只有《２０１２年网络安全法案》。〔７５〕

按照《２０１２年网络安全法案》的制度设计（见图四），国土安全部首先在全美范围内

关键基础设施开展全局性的网络安全风险评估，以判定哪一行业面临最严峻的网络安全

风险；根据行业风险排名，分行业开展网络安全风险评估。分行业的网络安全评估结果非

常重要：一是用来确定行业中哪些关键基础设施需要受《２０１２年网络安全法案》的管辖，

二是用来确定行业中受管辖的关键基础设施需要达到的、强制性的网络安全性能要求。

之后，国土安全部将会制定规则，要求各行业受管辖的关键基础设施根据分行业的风险评

估以及性能要求，根据各自情况制定、执行网络安全策略。每年，关键基础设施的运营者

要以书面形式提交证明其安全策略足以达到强制性性能要求的报告，并需要提供第三方

对此的认证。

图四：美国《２０１２年网络安全法案》版本〔７６〕

可见，《２０１２年网络安全法案》从两个层次入手，先是规定了国土安全部开展国家网

络安全工作的具体模式和流程：以风险评估为指导，全局性和分行业先后展开；根据风险
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评估确定规制对象和规制要求。随后，规制对象根据行业风险评估和规制要求，自行制定

安全策略，并定期评估。最后，规制对象需要引入第三方来对其提出的安全策略给予背

书。无疑，这是典型的“以管理为基础的规制”。

目前，欧盟层面关于网络安全方面的唯一立法———网络与信息安全指令———于 ２０１５

年１２月正式通过，并于２０１６年 ７月生效。〔７７〕 按照网络与信息安全指令的制度设计（见

图五），〔７８〕监管对象需要评估网络和信息系统面临的安全风险，并采取“合适的”技术和

组织措施应对风险。可见，网络与信息安全指令也主要从监管对象内部的安全风险管理

流程切入并提出要求，以此作为监管对象安全保护义务的主要内容。

图五：欧盟网络信息安全指令

总结起来，就网络运营者的安全保护义务而言，美、欧在法律层面没有规定落实安全

保护策略时应具体采用的技术或措施，而是要求网络运营者在设计安全保护策略时应遵

循一定的原则和步骤，且都把风险管理作为设计安全保护策略的基本框架。

四　网络安全法为什么宜采用“以管理为基础的规制”

在安全保护义务方面，我国和美欧在思路上的区别可以用这么一个例子说明白：我国

主要强调基础科目训练，不论是从事足篮排还是其他项目的运动员（类比于各个行业），

只要是同一级别（例如市级、省级、国家级，类比于等保定级），都必须通过统一的、固定的

科目测试（即保障安全底线、静态、措施性的安全保护义务），对这些基础科目之外的内容

则考虑不多（即“其他必要措施”）。

·７３·
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笔者根据指令内容总结绘制。指令文本见 ｈｔｔｐ：／／ｅｕｒｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ｐｒｏｃｅｄｕｒｅ／ＥＮ／２０２３６８，最后访问日期：２０１６
年７月１３日。



美欧则要求运动员评估所处项目的特点和竞争情况（即分行业风险评估），自行提出

符合自身条件的训练计划和希望达到的竞技目标（即各自制定安全策略），必要的情况下

要求运动员将训练计划交给第三方评估、背书。运动员还得根据各自项目的变化调整自

己的训练项目。

从直观感觉来说，大部分读者应该会更倾向于美欧的思路，毕竟美欧的做法更加有针

对性，也更加经济。接下来，笔者将运用规制理论说明为什么网络安全领域适宜采用“以

管理为基础的规制”。

首先，“以管理为基础的规制”直接作用于组织内部。常规的监管思路把组织当成一

个分析单位，组织内部的架构、文化、决策流程等是“黑盒子”，监管者不用考虑也不应该

过问；监管者要么对组织的具体行为做出规定（做什么、不做什么），要么对组织的绩效做

出规定（取得一定的成效或避免一定的结果）。而“以管理为基础的规制”则深入组织内

部，把黑盒子打开，直接对组织的内部管理流程做出规定。其背后的理由是，组织在日常

运营时面临着来自诸如消费者、供销商、同行、金融合作机构等各方面的压力，监管的压力

只是其中之一。组织的行为，其实是内外各方面压力作用于组织内部的管理和决策的产

物。换句话说，监管者要与其他方面的力量相互竞争，争取最大程度影响组织决策层，才

能取得监管效果。与其这样，监管者还不如借助公权力的强制性，直接塑造组织的内部管

理和决策；这样，组织面对的其他方面力量就只能在监管者提前设定的游戏规则里运

作。〔７９〕 因此，“以管理为基础的规制”应该能有效地解决网络安全领域长久以来的老大难

问题———如何改变广大网络运营者的思维定式，从把安全当成一个额外的负担、一个“能

省则省”的项目，转而真正地、发自内心地重视安全保护工作。

其次，“以管理为基础的规制”特别适用于监管对象高度异质、监管绩效很难衡量的

领域。〔８０〕 在监管对象“高矮胖瘦”都有的情况下，监管要求很难做到整齐划一，强行划线

不仅会造成水土不服，客观上还很可能鼓励监管对象“上有政策、下有对策”。监管对象

情况迥异还会加剧监管者面临的信息不对称程度，监管者很难凭经验来估计企业的情况，

而且监管对象可以轻易地选择性披露信息，玩捉迷藏的游戏。此时，给监管对象定绩效指

标而不规定实现方式是一个好的选择。但如果碰到监管绩效很难直观衡量的领域，“以

绩效为基础的规制”就有可能失灵。为克服上述困难，以管理为基础的规制“将决策的责

任赋予拥有大多数风险信息和潜在控制方法的企业，因此，企业自律行为将比政府施加监

管标准成本更低也更有效率。通过允许企业做出自己的决定，管理者和雇主更有可能认

为自己组织的规则更合理，上述规则能够比政府强加的标准更好地得到遵守。”〔８１〕
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网络安全正好符合监管对象高度异质、监管绩效很难衡量这两个特征。〔８２〕 网络安全

的本质是保证业务的安全。〔８３〕 安全保护方案需建立于业务模式之上。而各行各业业务

模式千差万别，同一行业上下游企业业务模式、规模、资源也非常不同，统一的、措施性的

强制规定很难制定。〔８４〕 网络安全措施取得的安全效果还很难量化。不少企业的首席信

息安全官认为自己工作的难点之一，就是在于向企业管理层证明在安全上的花费具有成

效，〔８５〕因为安全是攻防之间的一种动态均衡状态，安全事故没有发生，并不表示安全措施

就非常有效，很可能只是黑客没有盯上；同样，安全事故发生了，也不能说安全措施就一点

用没有，有可能是不幸被有国家背景或资金雄厚的黑客组织发动了进攻。〔８６〕 因此，没有

哪个首席信息安全官敢拍着胸脯保证，一年以内网络安全事故能控制在几起以内。监管

部门也很难做出类似的要求。

五　对我国网络运营者安全保护义务的立法建议

　　目前，全国人大法工委刚完成《网络安全法（草案）》二审，配套的实施细则也没有提

上议程。因此，在文末笔者试着对我国网络运营者安全保护义务提出两套方案。

第一，如果说“关注安全底线的、静态的、具体措施性规定”为主的安全保护义务立法

模式保持不变，那么《网络安全法（草案）》对“其他必要措施”就必须有所设计。对此，笔

者建议鼓励行业组织、企业和安全服务厂商合作，根据形势和技术变化自主形成具有一定

普遍性的安全标准和安全做法，作为国家、行业标准的补充和提升，并在实践中（监管和

司法中）作为判断“其他必要措施”的重要参考。同时国家对自下而上形成的自愿性标准

和做法给予某种形式的背书和法律责任减免等激励。

行业自主形成的经验和做法，更加灵活、更新起来更快、更贴近行业现状和运营现实，

也有利于克服监管信息不对称的问题。此外，完全依靠国家主导制定的国家、行业标准，

还将对安全行业造成不利影响。采用以措施性内容为主的国家标准、行业标准来规定网

络运营方的安全保护义务，将会导致安全行业的发展被限定在国家标准、行业标准所设定

的条条框框内。网络运营者没有动力去采用国家标准和行业标准之外的安全措施，将会

造成市场对安全产品和服务的需求不足。需求一旦不足，就会造成安全企业创新动力不

足，市场上安全产品和服务停滞不前。因此，现有的措施性、静态式的国家、行业标准，很

可能会压缩安全行业的发展空间和活力。重视自下而上形成的自愿性标准和做法，并给

·９３·

“以管理为基础的规制”

〔８２〕

〔８３〕

〔８４〕

〔８５〕

〔８６〕

ＤａｖｉｄＴｈａｗ，２０１４，“ＴｈｅＥｆｆｉｃａｃｙｏｆＣｙｂｅｒｓｅｃｕｒｉｔｙＲｅｇｕｌａｔｉｏｎ，”ＧｅｏｒｇｉａＳｔａｔｅＵｎｉｖｅｒｓｉｔｙＬａｗＲｅｖｉｅｗ：Ｖｏｌ．３０：Ｉｓｓｕｅ２，
周雪：《安全的出发点不是“标准化”》，《信息安全与通信保密》２０１０年第９期，第１２页。
ＭａｒｔｉｎＣ．Ｌｉｂｉｃｋｉ，ＬｉｌｌｉａｎＡｂｌｏｎ，ＴｉｍＷｅｂｂ，ＴｈｅＤｅｆｅｎｄｅｒ’ｓＤｉｌｅｍｍａ：ＣｈａｒｔｉｎｇａＣｏｕｒｓｅＴｏｗａｒｄＣｙｂｅｒｓｅｃｕｒｉｔｙ，
２０１５，ＲＡＮＤＣｏｒｐｏｒａｔｉｏｎ，ｐ．１０．ｈｔｔｐ：／／ｗｗｗ．ｒａｎｄ．ｏｒｇ／ｐｕｂｓ／ｒｅｓｅａｒｃｈ＿ｒｅｐｏｒｔｓ／ＲＲ１０２４．ｈｔｍｌ，最后访问日期：２０１６年
７月１８日。
ＭａｒｔｉｎＣ．Ｌｉｂｉｃｋｉ，ＬｉｌｌｉａｎＡｂｌｏｎ，ＴｉｍＷｅｂｂ，ＴｈｅＤｅｆｅｎｄｅｒ’ｓＤｉｌｅｍｍａ：ＣｈａｒｔｉｎｇａＣｏｕｒｓｅＴｏｗａｒｄＣｙｂｅｒｓｅｃｕｒｉｔｙ，
２０１５，ＲＡＮＤＣｏｒｐｏｒａｔｉｏｎ，ｐ．１１．ｈｔｔｐ：／／ｗｗｗ．ｒａｎｄ．ｏｒｇ／ｐｕｂｓ／ｒｅｓｅａｒｃｈ＿ｒｅｐｏｒｔｓ／ＲＲ１０２４．ｈｔｍｌ，最后访问日期：２０１６年
７月１８日。
ＤａｖｉｄＴｈａｗ，２０１４，“ＴｈｅＥｆｆｉｃａｃｙｏｆＣｙｂｅｒｓｅｃｕｒｉｔｙＲｅｇｕｌａｔｉｏｎ，”ＧｅｏｒｇｉａＳｔａｔｅＵｎｉｖｅｒｓｉｔｙＬａｗＲｅｖｉｅｗ：Ｖｏｌ．３０：Ｉｓｓｕｅ２，
ｐ．３０２．



与国家某种形式的背书，可以一定程度上缓和这种困境。

第二，更为彻底的改革模式是引入“以管理为基础的规制”，效仿美欧用风险管理的

框架来塑造网络运营者认识、履行网络安全保护义务的方式。“以管理为基础的规制”改

造组织内部的决策流程，起到治本的作用。同时风险管理要求评估危害发生的机率，能将

动态的威胁和技术变化内化于决策流程中。在充分认识风险的基础上，“以管理为基础

的规制”允许网络运营者灵活运用各种手段和措施有效应对风险。因此，笔者建议《网络

安全法（草案）》第十四条和二十条将“风险评估、建立内部安全策略、执行策略、定期回顾

改进”作为安全保护义务内容的主体框架，并以强制性国家、行业标准为辅。

“以管理为基础的规制”让网络运营者自己定计划、自己执行，怎么能保证充分的风

险评估、设计的安全策略足够应对风险？对此，引入第三方认证是一个好的方式，美国

《２０１２年网络安全法案》就做出了这样的制度设计。另外一个值得借鉴的方式是明确将

网络运营者的首席执行官或首席运营官定为网络安全负责人，并要求他们以个人名义、书

面形式对其组织开展的风险评估和安全策略做出“认为其有效”的声明。〔８７〕 一旦责任与

个人挂钩，而且是企业高管而非安全技术主管，足以让组织认真对待。

第三，需要再次强调的是，上述两套方案均不是全盘否定以“关注安全底线的、静态

的、具体措施性规定”为主要特征的信息安全等级保护国家和行业标准，毕竟要求网络和

信息系统具备基本的安全能力还是具有重要的现实意义，也应该成为网络运营者安全保

护义务的内容之一。但网络安全形势瞬息万变，网络运营者的安全保护义务应紧跟现实，

具备动态性。
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〔８７〕 美国《１９９１年联邦存款保险公司改进法案》即在银行风险控制方面做出了类似的规定。


