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国家网络安全审查制度的保障功能及其实现路径

马　宁

　　内容提要：国家网络安全审查制度是我国提升国家网络安全保障能力的创新制度，但
现有政策立法对于该制度的规定存在诸多争议。其中需要首先明确网络安全审查的制度

功能，片面的“反制”定位并不能解决我们面临的安全问题，反而会将审查制度降格为纯

粹的“政策工具”。在保障功能视域下审视网络安全审查制度，也有利于澄清制度的独立

性问题，及其与外商投资国家安全审查在审查重点、审查对象和审查内容方面所存在的区

别。为保证国家网络安全审查制度保障功能的实现，我国应当逐步建立基于风险的威胁

态势感知审查理念，解决“风险残余”的棘手问题；细化信息系统分级，限定网络安全审查

的实施范围；实施供应链安全审查，强调背景审查和技术审查相结合；完善信息安全标准

体系，为审查机构和供应商提供明确的遵从指引。
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马宁，西安交通大学法学院信息安全法律研究中心博士研究生。

２０１４年５月２２日国家互联网信息办公室宣布我国将建立网络安全审查制度，〔１〕

我国《国家安全法》、〔２〕《网络安全法（草案）》〔３〕一审稿和二审稿也均对网络安全审查制

度进行了明确规定，特别是在作为规划我国未来信息化发展方向的《国家信息化发展

战略纲要》〔４〕中，亦明确提出了建立网络安全审查制度的具体要求。与有些学者的理解
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该公告称，我国将实行网络安全审查制度，将针对关系国家安全和公共利益系统使用的重要技术产品和服务实

行安全性和可控性审查，防止产品提供者非法控制、干扰、中断用户系统，非法收集、存储、处理和利用用户有关

信息。

２０１５年７月１日，第十二届全国人民代表大会常务委员会第十五次会议通过的新《国家安全法》第五十九条规
定，国家建立国家安全审查和监管的制度和机制，对影响或者可能影响国家安全的外商投资、特定物项和关键技

术、网络信息技术产品和服务、涉及国家安全事项的建设项目，以及其他重大事项和活动，进行国家安全审查，有

效预防和化解国家安全风险。

２０１６年６月，第十二届全国人大常委会第二十一次会议对草案二次审议稿进行了审议。其中，第三十三条规定，
关键信息基础设施的运营者采购网络产品和服务，可能影响国家安全的，应当通过国家网信部门会同国务院有

关部门组织的国家安全审查。

２０１６年７月，中共中央办公厅、国务院办公厅印发了《国家信息化发展战略纲要》，该纲要第五十五条规定，应建
立实施网络安全审查制度，对关键信息基础设施中使用的重要信息技术产品和服务开展安全审查。



不同，〔５〕本文认为，目前各国并不存在真正法律意义上的国家网络安全审查制度，该制度

是我国在国家网络安全保障领域的创新尝试。限于目前我国相关政策立法的模糊性，各

方对于网络安全审查的理解并不一致，其中不乏偏见与误读。〔６〕 特别是在国家网络安全

审查制度的功能定位和实现方面，非理性的制度设定极有可能削弱国家网络安全审查的

正当性基础，有悖于制度设立的初衷。应当意识到，网络安全审查制度同样是一柄双刃

剑，其既可以作为一种有效手段提升国家网络安全的保障能力，也可以沦为一种贸易壁垒

令国家丧失利用先进技术的机会。

一　国家网络安全审查制度的功能定位

我国选择在美英针对我国信息技术企业实施安全审查之后公布网络安全审查政策，

在客观上给人一种“反制措施”的感觉。但本文认为，将国家网络安全审查制度的功能定

位于片面的“反制措施”并不能解决我们面临的安全问题，反而会将审查制度降格为纯粹

意义上的“政策工具”。鉴于日益严峻的网络安全态势，国家网络安全审查制度的功能应

在于“保障”，是基于风险考虑的制度安排。

（一）美英安全审查对我国“反制”思维形成的影响

在２０１２年前后，我国信息技术企业在全球范围内频繁遭受安全审查，而其中以美国
尤甚。２０１１年美国众议院情报委员会专门针对华为和中兴展开审查，直到今天对我国信
息技术企业产生的负面影响仍然没有完全消除。２０１３年英国国家安全委员会对华为位
于英国的网络安全中心进行了安全审查，其审查结论包含额外的持续性审查要求，并对华

为网络安全中心设立了专门的监管委员会。随后，美国在《合并与持续拨款法案》中对我

国采取了歧视性规定，限制四个联邦政府机构采购源自我国的信息技术。上述一系列事

件引发了我国各界的强烈不满，并催生了“反制”思维的形成。

１．美国众议院情报委员会针对华为和中兴的审查

２０１１年１１月，作为对华为公开信的回应，〔７〕美国众议院情报委员会启动了对华为的
调查，主要针对中国电信企业在美业务产生的反间谍和安全威胁，该调查同时将中兴纳入
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目前，很多学者认为国外已有完备的网络安全审查制度，并提出据此我国也应当建立相应的安全审查制度。参

见张莉：《网络安全审查的国际经验及借鉴》，《信息安全与通信保密》２０１４年第 ８期，第 ６５－６７页；周定平、胡
鹏：《国外网络安全审查制度的经验及启示》，《湖南警察学院学报》２０１５年第 ６期，第 １０６－１１１页；尹丽波：《美
国安全审查概况》，《中国信息安全》２０１４年第８期，第 ７８－８１页；汪杨等：《印度开展网络安全审查的主要做法
及启示》，《信息安全与通信保密》２０１４年第８期，第６０－６４页。
中国信息安全研究院的左晓栋副院长对此进行过详细的澄清，其指出，网络安全审查制度是国家一项具体的网

络安全政策，不是战略；网络安全审查制度的目标是单一的，不是解决网络安全问题的“万能药”；网络安全审查

制度有明确的重点，不是“事无巨细”的监管手段；网络安全审查制度针对的是 ＩＴ产品与服务，不涉及信息内容；
网络安全审查制度对内外一视同仁，不是为了获得产业上的竞争优势。参见左晓栋：《以务实态度对待网络安全

审查制度》，《中国信息安全》２０１５年第５期，第８８－８９页。
２０１１年２月２５日，华为向美国政府提交了一份公开信。在信中，华为对美国政府认为华为“利用技术窃取美国
机密信息，针对美国发动网络攻击”的种种误解进行了澄清，表明没有证据显示华为违反了安全规则，并“诚恳

地希望美国政府对华为展开针对任何问题的正式调查”。



其中。〔８〕 在经历了１１个月的调查之后，美国众议院情报委员会于２０１２年１０月８日发布

了调查报告，详细阐述了调查过程和结果。然而该份调查报告一经发布便饱受质疑，因为

其并未提出任何有力的证据表明华为和中兴实施了针对美国的网络攻击或间谍行为，反

而充斥着无端的猜测与臆断。〔９〕 该报告将大量调查集中于分析华为和中兴与中国政府

和军队的关系，实质上等同于“背景审查”，认为两公司的运作不具备“独立性”。在调查

基础上，美国众议院情报委员会提出了措辞非常严厉的五点建议。〔１０〕 如果美国各联邦机

构和私营部门选择遵从该建议，那么华为和中兴毫无疑问将被排除在美国市场之外。

２．英国国家安全委员会针对华为网络安全评估中心的审查

在美国众议院情报委员会的调查报告发布不久，英国情报安全委员会于 ２０１３年即发

布了名为《外国参与关键国家基础设施：国家安全的影响》的报告，该报告直指华为位于

班伯里的网络安全评估中心，认为华为进入英国通信市场，特别是涉足关键国家基础设施

将严重影响国家安全，建议国家安全委员会尽快组织对华为网络安全评估中心的审查活

动。〔１１〕 随后，英国国家安全委员会于２０１３年７月对华为的网络安全中心进行了审查，〔１２〕

形成了《华为网络安全中心：国家安全委员会审查》的报告，并向英国首相进行了汇报。

尽管英国国家安全委员会的审查结论认为，华为网络安全评估中心能够有效进行运营，现

有的管理制度保证了华为网络安全评估中心充足的独立性，但仍然要求设立专门的监管

委员会，对华为网络安全评估中心进行年度审查。〔１３〕

３．美国《合并与持续拨款法案》的歧视性规定

如果上述两个案例仍然可以被视为特例，那么美国 ２０１３年实施的《合并与持续拨款

法案》则在立法层面确立了针对中国信息技术的限制态度。〔１４〕 作为美国联邦政府财年预
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参见 ＴｈｅＨｏｕｓｅＰｅｒｍａｎｅｎｔＳｅｌｅｃｔＣｏｍｍｉｔｔｅｅｏｎＩｎｔｅｌｌｉｇｅｎｃｅ，ＩｎｖｅｓｔｉｇａｔｉｖｅＲｅｐｏｒｔｏｎｔｈｅＵ．Ｓ．ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＩｓｓｕｅｓ
ＰｏｓｅｄｂｙＣｈｉｎｅｓｅＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｍｐａｎｉｅｓＨｕａｗｅｉａｎｄＺＴＥ，ＵＳ，２０１２，ｐ．１。
例如该报告认为，“美国的国家安全利益正在受到源自电信供应链脆弱性的威胁，而中国有机会和动机利用电信

公司实现恶意目的，缓解措施并不能完全应对中国电信公司向美国关键基础设施提供设备和服务过程中产生的

威胁。”而这一论断显然放之四海皆准，根据这一标准，任何国家均应被美国视为潜在的威胁对象。

该五点建议包括：（１）美国应当以怀疑的态度审视中国电信企业向美国市场的渗透。同时要求美国情报委员会
（ＩＣ）对这种威胁保持警惕；要求美国外国投资委员会（ＣＦＩＵＳ）阻止涉及华为和中兴的、可能威胁美国国家安全
利益的采购、收购和并购活动；要求美国政府系统，特别是敏感系统，不得使用华为和中兴的设备。（２）鼓励美
国的私营企业正视与华为和中兴商业合作中存在的长期安全风险，鼓励美国的网络提供商和系统开发商寻求其

他合作伙伴。（３）美国国会司法委员会和执法机构应该对中国电信企业的不公平贸易行为进行调查，尤其应当
关注中国对关键公司的持续财务支持。（４）中国公司应该迅速变得更加开放和透明，包括提供独立第三方评估
机构对于他们财务信息和网络安全进程的评估，遵从美国的信息安全和知识产权立法及标准。（５）美国国会司
法委员会应该促进立法，以更好应对与其他国家政府相关的电信公司所带来的风险，否则就不要充分信任他们

来建造关键基础设施。这些立法包括增进私营部门的信息共享，将 ＣＦＩＵＳ的审查程序扩展至采购合同。
参见 ＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｅｃｕｒｉｔｙＣｏｍｍｉｔｔｅｅ，ＦｏｒｅｉｇｎＩｎｖｏｌｖｅｍｅｎｔｉｎｔｈｅＣｒｉｔｉｃａｌＮａｔｉｏｎａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅ：ＴｈｅＩｍｐｌｉｃａｔｉｏｎｓｆｏｒ
ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙ，ＵＫ，２０１３，ｐ．８。
英国国家安全委员会针对华为的审查重点在于华为网络安全中心运行的独立性问题，包括审查华为的员工、华

为的计划和预算监管、华为网络安全中心是如何运作的、以及华为设备的安全环境等主要内容。审查方式包括

实地考察、主要利益相关者约谈、审查成文证据等。

参见 ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＡｄｖｉｓｅｒ，ＨｕａｗｅｉＣｙｂｅｒＳｅｃｕｒｉｔｙＥｖａｌｕａｔｉｏｎＣｅｎｔｒｅ：ＲｅｖｉｅｗｂｙｔｈｅＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＡｄｖｉｓｅｒ，ＵＫ，
２０１３，ｐ．３。
讽刺的是，２０１２年６月，欧美日的信息通信技术行业组织刚刚联合发布了《政府网络安全推荐准则》，呼吁各国
政府确保网络安全要求的技术中立性，不限制技术采购来源国或者技术供应商的国籍。



算和拨款法案，历年的《合并与持续拨款法案》对于美国政府的政策制定和业务开展起到

举足轻重的引导和规范作用。〔１５〕 ２０１３年的《合并与持续拨款法案》第 ５１６条款赤裸裸地

抛弃了各国立法所恪守的“非歧视原则”，史无前例地直接限制四个政府机构采购源自中

国的信息技术。〔１６〕 该条款引起了信息技术产业的强烈不满，认为其开创了非常糟糕的审

查先例。〔１７〕 尽管第５１６条款受到了强烈质疑，但“中国依据 ＷＴＯ非歧视原则否定该法案

效力的努力会相当艰难，除非有极具说服力的理由，否则该限制条款被修订的可能性很

小”。〔１８〕 在２０１４年的《合并与持续拨款法案》中，第５１５条款对中国信息技术管制的态度

有所放松，开始强调 ＩＴ供应链风险控制的具体要求，但仍然保留了对中国的歧视性规

定。〔１９〕 该规定虽然并未禁止采购源自中国的信息技术，但要求机构负责人决定采购活动

符合国家利益，并向国会报告，这实质上完全排除了采购活动的可能性，“因为机构负责

人不会愿意对采购活动是否符合国家利益自行作出判断”。〔２０〕

为此，在很多情况下，我国建立网络安全审查制度被或多或少地理解为一种“反制手

段”。〔２１〕在实践中，很多学者强调美国对我国信息技术企业实施了不公正待遇，我们也应

当“以牙还牙”地采取对等策略。但片面或单纯将“反制”作为制度功能，会导致该制度沦

为纯粹的“政策工具”，甚至是“贸易壁垒”，这对于我国网络安全的实现并无裨益。
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美国宪法规定联邦政府的财政支出必须经过法律的授权，联邦机构的业务运行和相关计划需要由相关法律进行

拨款，合并与持续拨款法案规定了联邦机构在特定财年内的资金水平，并对拨款的使用 进行授权和限制。

该条第 ａ款规定，美国商务部、司法部、国家宇航局和国家科学基金会不得利用任何拨款采购信息技术系统，除
非上述联邦机构负责人与联邦调查局或其他适当机构对网络间谍或破坏行为进行了风险评估，该风险包括与由

中国拥有、管理或资助的一个或多个机构所生产、制造或组装的信息技术系统有关的任何风险。该条第 ｂ款规
定，上述联邦机构不得利用任何拨款采购根据第 ａ款规定需要进行评估的信息技术系统，不得采购由中国拥有、
管理或资助的一个或多个机构所生产、制造或组装的信息技术系统，除非第 ａ款规定的评估机构的负责人决定，
并向众议院和参议院的拨款委员会报告，该系统采购符合美国的国家利益。

２０１３年４月４日，美国主要行业协会共同致信美国国会，请求国会审查该规定对网络安全和市场竞争产生的影
响，并就解决这一问题考虑更具有建设性的方法，主张类似条款不再出现在任何其他法律文件中。２０１３年 ４月
８日，美中贸易全国委员会致信美国国会，认为国家安全是美国的基础，但其不应被用于保护主义，限制采购任
何源自中国的信息技术已经超越了任何合理的安全考量。同日，美国信息技术产业理事会（ＩＴＩ）的丹妮尔·克
里兹和白石撰文称，５１６条款并没有使我们更接近加强网络安全的目标，也无助于我们针对一些错综复杂的网
络安全棘手问题开展理性、冷静的对话。

参见马民虎、马宁：《技术中立：政府 ＩＴ采购中信息安全审查的法律理性—兼评美国〈２０１３年合并与持续拨款法
案〉第 ５１６条款》，《河北法学》２０１４年第８期，第１３页。
该法案第ａ款规定，美国商务部、司法部、国家宇航局和国家科学基金会不得利用任何拨款采购ＮＩＳＴＳＰ１９９中规
定的高影响（Ｈｉｇｈｉｍｐａｃｔ）或中度影响（Ｍｏｄｅｒａｔｅｉｍｐａｃｔ）的信息技术系统，除非上述联邦机构：（１）根据 ＮＩＳＴ制
定的有关标准进行供应链风险审查；（２）通过由联邦调查局或其他相关机构提供的威胁信息审查供应链风险；
（３）联邦调查局或其他机构对与系统采购相关的网络间谍或破坏行为进行了风险评估，包括由美国政府认定实
施了网络威胁的一个或多个组织生产、制造或组装的信息系统，包括但不限于由中国拥有、管理或资助的组织。

参见 Ｃｏｖｉｎｇｔｏｎ＆ＢｕｒｌｉｎｇＬＬＰ，ＡｐｐｒｏｐｒｉａｔｉｏｎｓＡｃｔＰｒｏｖｉｓｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍＰｒｏｃｕｒｅｍｅｎｔｆｏｒＣｅｒｔａｉｎＡｇｅｎｃｉｅｓ，
ＧｏｖｅｒｎｍｅｎｔＣｏｎｔｒａｃｔｓＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙ＆Ｄｅｆｅｎｓｅ，２０１３，ｐ．３。
例如倪光南院士曾表示，２０１２年美国政府以“可能威胁美国国家通信安全”为名，不允许华为、中兴的产品进入
美国市场，虽然我国企业受到的待遇是不公正的，但由于当时我国没有网络安全审查制度，因而无法采取反制措

施。试想，如果当时有这样的安全审查制度，我们也可以对美国企业进行类似的审查，也许可以制约美国方面对

华为、中兴的制裁措施。由此可见，出台网络安全审查制度是很有必要的。参见李雪、杨晨：《对话专家 建言审

查》，《信息安全与通信保密》２０１４年第８期，第２７页。



（二）国家网络安全审查保障功能的确立

根据国家网信办发布的公告，我国实施网络安全审查旨在“防止产品提供者非法控

制、干扰、中断用户系统，非法收集、存储、处理和利用用户有关信息”。为此，我国的网络

安全审查制度一定是基于安全风险的，而且仅限于信息安全风险。〔２２〕 在这里之所以要强

调信息安全风险，是因为在更为广义的国家行为范畴，遭受他国不公正安全审查同样也可

以视为一种潜在的外部风险，但这显然不属于网络安全审查所意欲规避和防范的风险。

首先，“反制”注重等同效力，以对方的“在先行为”为制度启动或实施的前提，因此制

度本身是以行为为基础的，这导致审查目的并不一定以网络安全为出发点———例如典型

的出于报复目的的审查活动———这对于降低信息安全风险并无实际价值。其次，“反制”

作为以在先行为为基础的审查活动不可能涵盖所有的网络安全风险，在出现突发事件或

其他网络安全威胁时，网络安全审查并不能有效启动。例如，如果有证据表明某国信息技

术产品和服务存在网络安全风险，但该国并未对我国实施网络安全审查，那么以“反制”

为功能定位的网络安全审查就变得毫无意义。再次，“反制”的功能定位意味着我国的网

络安全审查必然局限于针对国外信息技术企业，这不仅可能构成实质意义上的贸易壁垒

而遭受国际质疑，也会造成国家丧失利用先进技术的机会。更为重要的是，受限于审查对

象的范围，以“反制”为功能的网络安全审查制度一方面不可能对由国内企业引入的安全

风险作出规制；另一方面，如果考虑到信息技术供应全球化的现实，在外国企业作为本国

企业的次级供应商时，网络安全审查制度便被轻易地规避掉。

我们需要意识到，在过去的十几年时间里，信息技术的“泛在化”部署迫使我们开始

重新审视信息技术对现代社会的支撑作用，信息技术无疑已经从单纯的通信工具转变为

国家的关键信息基础设施。“信息技术的传播和发展，以及该技术的使用或应用造成网

络空间和现实空间不断融合”，〔２３〕国家和社会运行高度依赖信息技术的安全性和稳定性。

然而遗憾的是，正如所有技术馈赠都有其阴暗面，信息技术滥用产生的网络风险也成为影

响国家安全和社会稳定的巨大威胁。这种威胁主要体现在以下两个方面，其一是风险来

源的多元化，任何信息系统内外部的环境变化都可能引入不确定的安全风险，包括恶意攻

击、意外事件或自然灾害。其二是风险来源的能力化，２００７年针对爱沙尼亚政府网络的
攻击，２００９年针对韩国的大规模拒绝服务攻击，２０１０年针对伊朗核设施的震网病毒攻击
事件，２０１５年针对乌克兰电网攻击事件都一再验证了网络安全风险产生的灾难性后果。
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在法学领域，信息安全并不是一个富有争议性的概念，各国均对信息安全做出了明确界定。例如，美国将信息安

全定义为“确保（保护）信息和信息系统避免未经授权的访问、使用、披露、中断、修改或破坏，以实现完整性、保

密性和可用性。Ｈ．Ｒ．２４５８，ＦｅｄｅｒａｌＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＭａｎａｇｅｍｅｎｔＡｃｔｏｆ２００２，Ｓｅｃ．３５４２。美国 ＮＩＳＴ２０１３年５月
发布的《重要信息安全词汇表》（ＧｌｏｓｓａｒｙｏｆＫｅｙＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＴｅｒｍｓ，ＮＩＳＴＩＲ７２９８Ｒｅｖｉｓｉｏｎ２）中沿用了这一概
念，并且 ＮＩＳＴ开发的信息安全标准均采用了这一概念。欧盟将信息安全定义为“网络和信息系统抵御意外事件
或非法和恶意行为的能力，这些意外事件或非法和恶意行为会损害通过网络和信息系统存储和传输的数据的可

用性、认证性、完整性和保密性，或损害网络和信息系统提供或经由其访问的服务。Ｒｅｇｕｌａｔｉｏｎ（ＥＣ）Ｎｏ４６０／
２００４ｏｆｔｈｅＥｕｒｏｐｅａｎＰａｒｌｉａｍｅｎｔａｎｄｏｆｔｈｅＣｏｕｎｃｉｌｏｆ１０Ｍａｒｃｈ２００４ＥｓｔａｂｌｉｓｈｉｎｇｔｈｅＥｕｒｏｐｅａｎＮｅｔｗｏｒｋａｎｄＩｎｆｏｒｍａ
ｔｉｏｎＳｅｃｕｒｉｔｙＡｇｅｎｃｙ。为此，所有能够造成信息完整性、保密性和可用性减损的风险都将被视为信息安全风险。
参见 ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＰｏｌｉｃｙＣｏｕｎｃｉｌ，ＣｙｂｅｒｓｅｃｕｒｉｔｙＳｔｒａｔｅｇｙＴｏｗａｒｄｓａＷｏｒｌｄｌｅａｄｉｎｇ，ＲｅｓｉｌｉｅｎｔａｎｄＶｉｇｏｒｏｕｓＣｙｂｅｒ
ｓｐａｃｅ，Ｊａｐａｎ，２０１３，ｐ．５。



特别是在“棱镜事件”后，“国家”作为风险来源的可能性已经引起了各国的警醒。〔２４〕 在

这种情况下，被动式的“反制”措施能够起到的风险控制效果是令人存疑的，只有确立积

极的保障功能才能充分发挥网络安全审查的制度作用，提升国家网络安全的保障能力。

为此，国家网络安全审查应当是基于风险控制的保障制度，旨在防范和弱化信息或信息资

源可能遭遇的保密性、可用性和完整性减损。

二　保障功能视域下国家网络安全审查的制度独立性

在信息技术领域，关键部门或行业的技术利用活动通常会引发与国家安全相关的立

法思考，产生国家安全审查的客观要求，这也是国家安全审查制度保障功能的最直接

体现。〔２５〕

我们目前面临的研究困境是，建立在成熟法律制度基础上的国家安全审查目前以外

商投资国家安全审查制度为主。在很多情况下，国家安全审查与外商投资国家安全审查

被同等对待，认为国家安全审查专指外商投资国家安全审查，〔２６〕或认为国家安全审查的

功能定位在于保障产业安全。〔２７〕 为此，在论证国家网络安全审查正当性的时候，有些学

者会将外商投资国家安全审查作为国家网络安全审查的制度基础，〔２８〕或以美国外国投资

委员会（ＣＦＩＵＳ）对我国华为并购 ３ＣＯＭ和 ３ＬＥＡＦ的否决案来印证美国存在严格的网络

安全审查制度，导致目前大量的国家网络安全审查法律制度实证性研究集中于业已建立

的外商投资国家安全审查立法框架。

如果从可供规制的法律行为角度分析，涉及信息技术的外商投资行为确实具有双重

性，兼跨资本准入和技术准入两大国家管控领域。随着信息技术的全球化利用，外商投资

国家安全审查向信息技术要素的扩展客观上模糊了其与网络安全审查的边界。〔２９〕 在制

度保障功能方面，外商投资国家安全审查和网络安全审查也具有相似性，二者均以特定领

域的国家安全保障为制度功能，均以特定活动所产生的风险评估和控制为制度目的。为
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国家网络安全审查制度的保障功能及其实现路径

〔２４〕

〔２５〕

〔２６〕

〔２７〕

〔２８〕

〔２９〕

例如，印度２０１３年的国家网络安全战略中便指出，网络空间数据的传输可能被国家或非国家主体恶意利用。
在我国《国家安全法》的规定中，网络安全审查被视为国家安全审查的一种。

例如认为“国家安全审查制度，是世界各国用于维护本国核心经济利益、有效监管涉外投资活动的一类制度安

排。”参见余菁等：《国家安全审查制度与“竞争中立”原则———兼论中国国有企业如何适应国际社会的制度规

范》，《中国社会科学院研究生院学报》２０１４第３期，第５３页。
例如认为 “国家安全审查在产业安全保障方面的功能定位，取决于该制度在整个涉外经济管制法律体系中的地

位、及其与相关制度的功能协调。”参见朱一飞：《国家安全审查与反垄断法的区别与协调———以产业安全保障

为视角》，《河北法学》２００９年第５期，第１２８页。
例如认为美国在外资并购领域建立了审查机制和流程，ＣＦＩＵＳ拥有非常大的自由决定权和灵活度。后来的网络
安全审查在很多地方都借鉴了 ＣＦＩＵＳ审查。参见张莉：《网络安全审查的国际经验及借鉴》，《信息安全与保密
通信》２０１４年第８期，第６５页。
以２０１２年华为在美投资调查为例，华为向美国关键部门提供信息技术产品和服务被视为外国投资行为，而接受
ＣＦＩＵＳ的监管。从 ＣＦＩＵＳ近年来的审查实例来看，信息技术领域的外商投资逐渐开始关注网络安全的保障问
题，美国国会众议院情报委员会在调查报告的建议中也指明，应当将 ＣＦＩＵＳ的审查程序扩展至采购合同阶段。
也就是说，美国政府针对华为的审查尽管是以网络安全为目的和实质内容，但仍然以外国投资国家安全审查为

制度基础。



此，国家网络安全审查就与外商投资国家安全审查也出现了混同或相互交叉的认知。〔３０〕

但二者在保障方法，在审查重点、审查对象和审查内容方面均有所区别。

（一）审查重点不同

外商投资国家安全审查源于外资介入东道国市场而产生的国家安全威胁，“资本的

逐利性特点导致外国投资与国家安全在突破两者之间平衡界限的情况下会发生一定的冲

突。”〔３１〕为此，外商投资国家安全审查更侧重于保护国家经济安全，客观反映为国家对外

国资本获取本国企业“控制权”的限制。〔３２〕 而国家网络安全审查源于国家关键基础设施

对信息技术依赖性而产生的国家安全“脆弱性”考虑。国家网络安全审查的目的是防止

产品提供者非法控制、干扰、中断用户系统，非法收集、存储、处理和利用用户有关信息。

（二）审查对象不同

外商投资国家安全审查的保障方法是通过排除特定资本的市场准入来实现的，其审

查对象是“外国人在特定领域内的投资行为”。也就是说，外商投资国家安全审查天然是

以资本的来源地作为审查的核心要素。例如美国审查外国人计划实施的任何可能导致外

国控制的结果的兼并、收购或接管；〔３３〕加拿大审查外国人在加拿大建立新商业，以任何方

式取得加拿大商业的控制权和取得在加拿大经营实体的全部或部分资产。〔３４〕 为此，外商

投资国家安全审查对象包括两项基本的限制条件，即外国人和投资行为。

而根据目前我国相关政策和立法规定，国家网络安全审查的保障方法是通过验证信

息技术产品和服务的安全性和可控性来实现的，其审查对象为“重要信息技术产品和服

务”，而且并不仅仅针对外国人，所有在我国境内使用的信息技术产品和服务都在审查范

围之内。这也有助于修正目前“国别化”审查的思路，暂且不论“国别化”审查可能引发的

“反歧视”争议，单从信息技术的利用角度而言，其可能造成国家丧失利用先进技术的机

会，对国家安全而言并无裨益。更进一步，信息技术全球化产生的客观事实是信息技术产

品和服务提供的全球化，区分国别的来源地调查就变得十分困难，在存在次级供应商的情

况下，国别化审查就变得毫无意义。

（三）审查内容不同

外商投资国家安全审查的审查内容主要针对外商投资对国家安全的负面影响，例如

《美国外国投资委员会国家安全审查指南》确定 ＣＦＵＩＳ的审查活动仅限于交易引起的“纯
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例如将２００７年《外国投资和国家安全法案》作为美国建立网络安全审查体系的法制基础，将 ＣＦＩＵＳ视为美国安
全审查的组织机构。参见薛高：《网络安全审查制度研究及对我国金融业的启示》，《金融科技时代》２０１５年第 １
期，第６７页。或认为美国家安全审查制度由其外国投资委员会（ＣＦＩＵＳ）执掌，从机构设置、法规依据、运作程
序、审查内容、审查标准等方面均体现出鲜明的国家意志。伴随网络空间的蓬勃发展，网络安全审查必然成为国

家安全审查的重要组成部分。参见王珞：《美国网络安全审查制度的战略效应》，《中国信息安全》２０１５年第 ３
期，第５２页。
田文英等著：《外资并购与国家安全》，法律出版社２０１１年４月第１版，第１３页。
例如《美国外国投资委员会国家安全审查指南》中列明的 ＣＦＩＵＳ审查过的交易主要包括两类，即“外国人取得控
制权的美国企业的性质引起国家安全考虑的交易”和“取得美国企业控制权的外国人身份引起国家安全考虑的

交易”，其国家安全审查重点均围绕美国企业的“控制权”展开。

ＦｏｒｅｉｇｎＩｎｖｅｓｔｍｅｎｔａｎｄＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＡｃｔｏｆ２００７．
ＩｎｖｅｓｔｍｅｎｔＣａｎａｄａＡｃｔ（Ｒ．Ｓ．Ｃ．，１９８５，ｃ．２８（１ｓｔＳｕｐｐ．））



粹的国家安全问题”，而不涉及其他的国家利益，主要包括美国《外国投资与国家安全法》

规定的１１项审查内容。而国家网络安全审查的审查内容主要针对信息技术产品和服务

的安全性和可控性，其中主要审查是否存在供应链安全风险，集中于信息安全控制部署和

完成情况的检验和认定，其中应当特别关注网络间谍和网络破坏行为的潜在威胁。

这也导致二者在制度的透明度方面存在极大差别。由于外商投资国家安全审查以

“国家安全”为审查内容，这意味着本身即存在模糊性的“国家安全”概念和标准并不能为

供应商提供明确的指引，审查结果不存在任何意义上的“可期待性”，审查程序和审查标

准均不透明。而国家网络安全审查是以防范信息安全风险为保障功能的，目前存在大量

的安全标准可以验证信息技术产品、服务、乃至供应链整体的安全性。鉴于网络安全审查

的专业性和技术性，审查机构通常也会发布保障政策，强制要求供应商予以遵从，而且对

于信息技术产品和服务安全性的验证通常由独立的第三方予以完成。全部满足国家信息

安全保障标准的供应商，在理论上均有进入本国信息技术领域的可能性。为此，国家网络

安全审查的透明度要远远高于外资并购国家安全审查。

三　国家网络安全审查保障功能的制度支撑：
以美国信息技术采购保障制度为蓝本

　　根据我国《网络安全法》（草案）的规定，我国实施的国家网络安全审查制度将主要适

用于关键信息基础设施的采购阶段，这意味着我国的国家网络安全审查至少将包含政府

采购和认证认可两大法律制度，但我国目前在政府采购和认证认可领域的规定几乎没有

关注网络安全审查的相关内容，对国家网络安全审查制度的支撑作用有限。

在美国广泛推行电子政务的过程中，面临着与我国目前相同的境遇，由国家研发或批

准使用的信息技术远远不能满足信息系统的安全建设需求，大量的商业现货信息技术产

品和服务被部署在包括国家安全系统在内的政务系统中。考虑到商业现货信息技术很可

能包含对国家信息安全产生威胁的潜在风险，美国在很早就重视在政府信息技术采购阶

段强制采取安全保障措施，其在政府信息技术采购和认证认可制度建设中的有益经验可

以为我国所借鉴。

（一）美国信息技术采购保障的基础性立法

美国涉及政府采购的立法非常庞杂，相关立法大概有 ４０００多部，〔３５〕不乏关注信息安

全的重要条款，其中与国家网络安全审查这一议题直接相关的立法主要包括以下几部。

１．《联邦信息安全管理法》

２００２年，美国《联邦信息安全管理法》（ＦＩＳＭＡ）的出台标志着美国政府正式建立了政

府信息安全要求，ＦＩＳＭＡ被公认为美国信息安全保障的统领性和基础性立法。与美国其

他国家战略所阐述的宣誓性规定不同，ＦＩＳＭＡ规定了非常详细和具有可操作性的联邦政

·１４１·

国家网络安全审查制度的保障功能及其实现路径

〔３５〕 参见肖志宏、杨倩雯：《美国联邦政府采购的信息安全保障机制及其启示》，《北京电子科技学院学报》２００９年第
９期，第１５页。



府信息安全保障规定，成为联邦政府信息安全遵从中重要的指引性立法。

ＦＩＳＭＡ规定各联邦机构（包括国家安全系统）必须在本机构范围内开发、文档化、实
施信息安全项目，以实现支持该机构运行的信息系统的信息安全，〔３６〕鉴于信息安全保障

的复杂性，为了避免各联邦机构在项目实施中的差异，ＦＩＳＭＡ对联邦机构实施的信息安
全项目提供了参考性的指引。〔３７〕

其中需要格外注意的是，ＦＩＳＭＡ要求各联邦机构每年开发、维持和更新主要的信息

系统。根据这项规定，各联邦机构每年需要对信息安全项目和实践进行独立性评估，包括

控制测试和遵从性评估。对于非国家安全系统的评估可以由独立的第三方机构完成，而

针对国家安全系统的评估只能由机构主管指定的机构进行评估。该项规定事实上构成了

对联邦机构信息系统进行定期网络安全审查的基本要求，〔３８〕只不过这种审查是扩展到

包含采购阶段在内的整个信息和信息系统生命周期的安全审查。〔３９〕

２．《克林格 －科恩法》

１９９６年的《克林格 －科恩》法〔４０〕是美国政府部门制定和实施信息技术采购政策和程

序最直接的法律依据，在该部法案中，Ｄ部分规定了联邦采购改革的相关要求，Ｅ部分规

定了信息技术管理改革的相关要求。根据该法案的规定，由 １９４９年《联邦资产与管理服

务法》〔４１〕所确立的通用服务管理局（ＴｈｅＡｄｍｉｎｉｓｔｒａｔｏｒｏｆｇｅｎｅｒａｌｓｅｒｖｉｃｓ）集中授权采购的

方式被废除，〔４２〕而由各联邦机构具体负责信息技术的采购事项。但这种去中心化的改革

方案并没有放松信息技术政府采购的自由度，因为在联邦层面的信息技术采购资金计划

和投资控制仍然归于联邦预算管理办公室（ＯＭＢ），ＯＭＢ的负责人被赋予广泛的信息技

术采购监管职责，〔４３〕其中有两项规定引起了本文关注，其一是 ＯＭＢ的负责人制定分析、

追踪和评估联邦机构信息系统投资风险的程序。〔４４〕 根据该规定，美国事实上建立了通过

·２４１·
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〔３６〕

〔３７〕

〔３８〕

〔３９〕

〔４０〕

〔４１〕

〔４２〕

〔４３〕

〔４４〕

这些信息系统同时包括由其他机构、合同方、或其他人员提供和管理的信息系统。

这些规定包括：定期对针对信息或信息系统进行的未经授权访问、使用、披露、破坏、变更、中断等风险和伤害进

行评估；建立符合成本效益的以风险为基础的政策和程序，将信息安全风险降低到可以接受的程度，在信息系统

生命周期的各个阶段保证信息安全。为网络、设备、系统及信息系统设计从属计划，以提供充足的信息安全保

障；对各机构成员进行安全意识培训；定期对信息安全政策、程序、实践和效果进行基于风险的测试和评估，包括

对主要系统的管理、运行和技术控制措施进行测试，该期间不得长于一年；针对信息安全政策、实践和程序中的

缺陷，建立计划、实施、评估和文档化补救措施的程序；针对安全事件建立检测、报告和相应程序；建立保障信息

系统持续性运行的计划和程序等。

很多学者坚持认为风险评估和安全审查是两个不同的制度，但本文认为风险评估是一种信息安全保障手段，其

可以运用在各类不同的安全保障制度中。事实上，基于信息安全保障而构建的任何法律制度都不可能脱离风险

评估这一保障方法的支撑。为此，风险评估并不是一类特定的法律制度，而是在法律制度中具体的保障方法，网

络安全审查也需要包含风险评估的具体要求。

本文认为，针对整体国家网络态势的安全审查应当纳入到国家网络安全审查的整体框架内，而不是局限于目前

的采购阶段，例如美国和澳大利亚已经开始实施类似审查。

克林格 －科恩法案是一部合并性法案，由 １９９６年的信息技术管理改革法案（ＩＴＭＲＡ）和联邦采购改革法案
（ＦＡＲＡ）合并组成，经美国１０４届国会批准成为立法。
４０Ｕ．Ｓ．Ｃ．７５９．
ＳＥＣ．５１０１．
包括促进联邦项目采购和使用信息技术，开发和实施信息技术标准，制定政府信息技术采购中的管理机构，在政

府信息技术采购中使用最佳实践，持续性的评估和比较各联邦机构信息技术采购的实践经验，强化信息资源管

理的人员培训等。

该程序被定义为预算程序的一部分。



预算管理限制或排除信息技术政府采购的制度安排；〔４５〕其二是开发和实施信息技术采购

政策，〔４６〕这也成为各联邦机构广泛通过灵活的采购政策审查和保障信息技术采购安全性

的法律基础。

３．ＯＭＢＡ１３０

１９８５年，ＯＭＢ正式发布 Ａ１３０通告（ＣｉｒｃｕｌａｒＮｏ．Ａ１３０），又称《联邦信息资源管理》
（ＴｈｅＭａｎａｇｅｍｅｎｔｏｆＦｅｄｅｒａｌＩｎｆｏｒｍａｔｉｏｎＲｅｓｏｕｒｃｅｓ），该通告分别于 １９９４年、１９９６年、２０００

年和２０１６年进行了四次修订。根据 ＦＩＳＭＡ的规定，ＯＭＢ作为美国联邦信息保障监管的

重要机构，其颁布的 Ａ１３０号通告也被作为美国政府信息技术采购的核心遵从要求。

在２０１６年最新版的 Ａ１３０中，ＯＭＢ专门针对联邦机构提出在风险管理中需要审查

和解决与程序、人员和技术相关的风险。在采购信息技术和服务时，联邦机构需要分析与

潜在供应商及其提供的产品和服务相关的安全风险，包括供应链风险，并在政府和供应商

之前分配风险责任。同时，Ａ１３０特别强调 ＯＭＢ监管责任，要求 ＯＭＢ实施信息技术计划

审查、财年预算审查、信息收集审查、管理审查和其他 ＯＭＢ认为评估联邦机构信息资源管

理遵从性的必要审查。要求各联邦机构实施供应链安全审查，在整个信息系统开发生命

周期中防止假冒、恶意和未经授权的产品安装，防止破坏和盗窃行为，防止不可靠的生产

和开发实践在信息系统中予以适用。

此外，美国的《联邦政府采购法》和《联邦信息技术采购改革法》也对美国政府信息技

术采购的程序和实体要件进行了规定，其中的信息安全保障要求在政府信息技术采购活

动中同样构成对供应商进行安全审查的具体要求。

（二）美国政府信息技术采购中的“安全审查”

在美国政府信息技术采购的相关政策立法中，很少出现有关“安全审查（ｓｅｃｕｒｉｔｙｒｅ
ｖｉｅｗ）”的直接表述，而通常以“风险评估”或“风险控制”等术语来诠释安全保障要求。这

些安全保障要求尽管并不以纯粹的“审查制度”方式予以体现，但在实践中一方面构成了

联邦机构选择和采购信息技术的基线要求，另一方面也构成了供应商可靠性的验证标准，

与国家网络安全审查的保障功能基本一致，主要包括强制性评估和认证认可两个部分。

１．国家安全系统信息技术采购的强制性评估

早在２０００年７月，美国国家安全通信和信息系统安全委员会（ＮＳＴＩＳＳＣ）〔４７〕就发布了
名为《国家信息保障采购政策》〔４８〕的第１１号政策。该政策认为，信息技术的发展和威胁

彻底改变了通信和通信系统的保护方式，ＮＳＴＩＳＳＣ清醒地意识到，在国家安全系统中使用
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〔４５〕

〔４６〕

〔４７〕

〔４８〕

例如美国２０１３和 ２０１４年《合并与持续拨款法案》即是通过预算管理的方式限制四个联邦机构采购我国的信息
技术产品。

ＳＥＣ．５１１２（Ｋ）．
美国国家安全通信和信息系统安全委员会是根据美国 １９９０年的第 ４２号国家安全指令建立的国家安全通信和
信息系统安全管理机构，主要负责制定和颁布适用于国家安全通信和信息系统的国家安全政策。

ＮＳＴＩＳＳＰ（ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙＰｏｌｉｃｙ）Ｎｏ．１１：ＮａｔｉｏｎａｌＩｎｆｏｒｍａｔｉｏｎ
ＡｓｓｕｒａｎｃｅＡｃｑｕｉｓｉｔｉｏｎＰｏｌｉｃｙ，有学者将译为“国家信息安全采购政策”，但本文认为，ｉｎｆｏｒｍａｔｉｏｎａｓｓｕｒａｎｃｅ在美国
信息安全相关标准中有明确定义，应为信息保障（ＩＡ）。根据 ＮＳＴＩＳＳＣ２００９发布的第 ４００９号指令《国家信息系
统安全术语》，信息保障是指“通过实现可用性、完整性、认证性、保密性和抗抵赖性保护信息和信息系统的信息

操作，包括提供结合保护、检测和反应的信息系统恢复能力。”



商业产品已经不可避免，其引入的安全风险必须得到重视，美国政府采购商业产品必须使

用标准化的评估流程来确保信息技术产品的安全性。

为此，国家信息保障采购政策对进入国家安全信息系统的信息技术产品要求非常严

格，强制要求在所有能够访问、处理、存储、显示或传输国家安全信息的系统中建立信息保

障程序，并在政府和商业信息技术产品现货供应的采购和评估过程中实现信息保障。采

购的信息技术产品必须保障信息的完整性、可用性和保密性，实现电子交易中各方主体的

认证性和抗抵赖性。

该政策规定，自 ２００１年 ７月 １日起，所有国家安全信息系统中采购的信息技术产品
必须满足评估和验证要求，首先必须满足互认的国际信息安全技术评估通用标准的安全

要求；其次必须满足 ＮＳＡ、ＮＩＳＴ和国家信息保障合作组织（ＮＩＡＰ）的评估认证程序；或满
足 ＮＩＳＴ联邦信息处理标准（ＦＩＰＳ）的认证程序。相关的评估认证工作由可信的商业实验
室或 ＮＩＳＴ进行实施。自 ２００２年 ６月 １日起，所有国家安全信息系统采购的信息技术产
品只能限于通过上述评估认证的产品，同时必须接受 ＮＳＡ的评估或符合 ＮＳＡ批准的流
程。关键基础设施保护第６３号总统令规定的非国家安全系统也可以考虑适用上述评估
和认证要求，这些信息系统尽管仅涉及非保密性信息，但其对于实现特定功能意义重大。

２０１３年６月１０日，美国国家安全系统委员会（ＣＮＳＳ）发布了第 １１号政策《管理信息
保障和实现信息保障的信息技术产品采购的国家政策》，〔４９〕该政策重申了 ＮＳＴＩＳＳＰ第 １１
号政策的采购要求，强调所有国家安全系统采购的信息保障或实现信息保障的信息技术

商业现货产品必须满足 ＮＩＡＰ和 ＮＳＡ的评估和认证要求，加密产品必须满足 ＦＩＰＳ中涉及
密码的验证项目要求。ＣＮＳＳ的采购政策更进一步明确了国家安全系统信息技术产品采
购中各方主体的责任，使得信息技术产品的安全评估和认证工作更具实践性和可操作性。

从 ＮＳＴＩＳＳＰＮｏ．１１到 ＣＮＳＳＮＯ．１１的十年间，美国针对国家安全系统，同时包含关键信息
基础设施的信息技术采购过程中建立了逐渐完备的安全保障要求，〔５０〕这些保障要求可以

被视为美国在政府信息技术采购中的安全审查框架。

２．国家安全系统的认证认可

１９９４年４月８日，美国国家安全通信和信息系统安全委员会（ＮＳＴＩＳＳＣ）颁布了第 ６
号国家政策《国家安全通信和信息系统认证认可的国家政策》，该政策强制要求所有联邦

政府机构在其运营的国家安全系统中建立和实施认证认可程序，其所建立的认证认可程

序应当能够有效保证国家安全系统中的信息处理、存储和传输的保密性、完整性和可用

性。美国将认证认可视为两个相互独立的信息安全保障阶段，其中认证是指针对系统和

其他保障措施的技术和非技术安全特性进行的综合性评估，判断其是否满足特定的安全

需求，并支持认可程序的实施，这一过程非常类似网络安全审查活动中对信息技术安全性

和可信性的验证过程。认可是指由指定的批准机构对在特定安全模式中使用相关信息技
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〔５０〕

ＣＮＳＳＰｏｌｉｃｙＮｏ．１１：Ｎａｔｉｏｎａｌｐｏｌｉｃｙｇｏｖｅｒｎｉｎｇｔｈｅａｃｑｕｉｓｉｔｉｏｎｏｆｉｎｆｏｒｍａｔｉｏｎａｓｓｕｒａｎｃｅ（ＩＡ）ａｎｄＩＡＥｎａｂｌｅｄｉｎｆｏｒｍａｔｉｏｎ
ｔｅｃｈｎｏｌｏｇｙｐｒｏｄｕｃｔｓ．
例如，ＮＩＰＡ已经建立起信息技术产品清单，国家安全系统的信息技术采购只能选择清单中的产品；形成了以 ＳＰ
８００－５３和 ＳＰ８００－３７为基础的风险安全管理框架，将信息技术产品可能引入的安全风险由采购阶段延展至整
个信息技术产品生命周期中；ＮＳＡ同样公布了在保护涉密信息的信息系统中使用信息保障和实现信息保障的信
息技术商业现货产品的相关指南。



术进行批准的书面声明。〔５１〕

２０００年４月，ＮＳＴＩＳＳＣ在《国家安全通信和信息系统认证认可的国家政策》的基础上
颁布实施了第１０００号指令《国家信息保障认证认可程序》，该指令建立了国家安全系统
认证认可中的最低安全标准，要求所有运营国家安全系统的联邦机构建立统一的国家安

全系统信息保障认证认可程序（ＮＩＡＣＡＰ）。ＮＩＡＣＡＰ旨在保障国家安全信息系统符合文
件化的认可要求，并保障在整个系统生命周期中保有经过认可的安全特性。ＮＳＴＩＳＳＣ设
计整套 ＮＩＡＣＡＰ的关键是在信息系统管理者、〔５２〕指定的批准机构、〔５３〕认证机构〔５４〕和用户
之间建立安全协议，该协议通常被称为“系统安全授权协议”（ＳＳＡＡ），ＳＳＡＡ被用于指导
和文档化国家安全信息系统的认证认可过程，并在系统开发和变更之前建立安全要求，在

信息系统经过认可之后，ＳＳＡＡ将被作为信息系统安全配置的基础性文件。〔５５〕 ＮＳＴＩＳＳＣ
规定所有国家安全系统中每一个信息系统均必须由相关 ＳＳＡＡ覆盖，ＳＳＡＡ的复杂程度取
决于认证的复杂性和安全需求的差异性。

（三）美国内政部信息技术采购安全审查实证分析

美国在联邦层面的政府信息技术采购要求具有一般性，但仍然不能充分指引联邦机

构在采购实务中完成信息技术的安全性审查活动。为此，很多美国联邦机构，特别是那些

处理国家秘密或敏感信息的主要部门，均在立法授权的范围内制定了本部门的信息技术

采购要求。以美国内政部（ＤＯＩ）为例，其在信息技术采购活动中规定了大量的安全审查
要求，主要包括人员背景审查和技术安全审查。

在人员背景审查方面，ＤＯＩ对所有可能访问自身信息资源的供应商雇员开展审查，其
审查强度和水平与处于类似工作职位的联邦政府雇员相一致。根据 ＤＭ４４１第 ３章〔５６〕的
规定，ＤＯＩ将联邦政府的职位分为国家安全职位和公共可信或非敏感职位两类。而在国
家安全职位中，根据政府雇员能够访问的信息敏感度，ＤＯＩ又将其分为如下四类，包括特
别敏感职位（ＳＳ）、〔５７〕关键敏感１类职位（ＣＳ）、〔５８〕关键敏感２类职位（ＣＳ）、〔５９〕非敏感职位
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〔５１〕

〔５２〕

〔５３〕

〔５４〕

〔５５〕

〔５６〕

〔５７〕

〔５８〕

〔５９〕

参见 ＮＳＴＩＳＳＣ，ＮａｔｉｏｎａｌＰｏｌｉｃｙｏｎＣｅｒｔｉｆｉｃａｔｉｏｎａｎｄＡｃｃｒｅｄｉｔａｔｉｏｎｏｆＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＩｎｆｏｒｍａ
ｔｉｏｎＳｙｓｔｅｍｓ，ｕｓ，１９９４，ｐ．１。
根据 ＮＳＴＩＳＳＣ的规定，信息系统管理者负责在整个系统生命周期中实现安全利益，包括采购、生命周期管理、资
金、系统运行和维持。

指定的批准机构负责信息系统的授权工作，从安全风险的角度评估任务目标、商业案例、预算需求，决定可被接

受的风险残留水平。

认证机构根据 ＳＳＡＡ中确定的安全要求进行信息系统的技术审查，确定认证结果。认证机构必须独立于提供信
息系统的组织。

为此，ＳＳＡＡ在整个 ＮＩＡＣＡＰ流程中处于核心地位，国家安全系统的认证认可过程完全基于 ＳＳＡＡ中确定的安全
水平。ＮＳＴＩＳＳＣ规定 ＳＳＡＡ属于正式的官方协议，其中必须包括足够指导 ＮＩＡＣＡＰ有效实施的安全要求，具体包
括：（１）操作环境和威胁；（２）系统安全架构；（３）建立认证认可的系统范围；（４）明确批准机构、认证机构、系统
管理者和用户责任；（５）系统被认可的必要条件；（６）认证认可方案；（７）记录测试计划、认证结果和残余风险等。
Ｐａｒｔ４４１：ＰｅｒｓｏｎｎｅｌＳｅｃｕｒｉｔｙａｎｄＳｕｉｔａｂｉｌｉｔｙＰｒｏｇｒａｍ；Ｃｈａｐｔｅｒ３：ＰｏｓｉｔｉｏｎＲｉｓｋａｎｄＳｅｎｓｉｔｉｖｉｔｙＬｅｖｅｌＤｅｓｉｇｎａｔｉｏｎ．
特别敏感职位（ＳｐｅｃｉａｌＳｅｎｓｉｔｉｖｅ）包括能够访问敏感隔离信息（ＳｅｎｓｉｔｉｖｅＣｏｍｐａｒｔｍｅｎｔｅｄＩｎｆｏｒｍａｔｉｏｎ（ＳＣＩ））的联邦
机构负责人。

关键敏感（ＣｒｉｔｉｃａｌＳｅｎｓｉｔｉｖｅ）１类职位包括给国家安全可能造成极其严重损害的职位，包括能够访问属于最高机
密国家安全信息的；能够制定和批准战争计划的；具备涉及人员安全的调查权限的；具备执法管理职责的；与国

家安全相关的其他职位。

关键敏感２类职位包括可能访问到国家安全秘密信息的非管理委托类执法活动职位。



（ＮＣＳ）。〔６０〕 同时，根据 ＤＭ４４１第４章〔６１〕的规定，背景调查会根据职位的不同分别适用背
景调查（ＢＩ）、有限制的背景调查（ＬＢＩ）、最低限度的背景调查（ＭＢＩ）和独立范围背景调查
（ＳＳＢＩ）等，审查内容涵盖供应商雇员的工作、教育、居住、执法、法庭记录、公共记录、信用
记录等众多内容。根据实际情况，ＤＯＩ可附加国家机构检查和问询的要求。

在技术安全审查方面，ＤＯＩ对于不同类别的供应商有不同的审查要求，对商业现货
（ＣＯＴＳ）软硬件供应商仅要求其陈述质量控制内容，而对于开发或提供客户端应用服务、
ＩＴ服务外包或在线支持服务的供应商则具有广泛的审查要求，包括保密审查、〔６２〕培训审
查、〔６３〕位置审查、〔６４〕服务标准审查、〔６５〕独立认证审查（ＩＶ＆Ｖ）、〔６６〕认证认可审查（Ｃ＆Ａ）、〔６７〕

质量控制审查、〔６８〕脆弱性分析、〔６９〕安全控制审查〔７０〕和业务连续性审查〔７１〕等内容。

四　我国网络安全审查制度保障功能的实现路径

国家网络安全审查保障功能需要依托完备的规范体系，鉴于制度目的的一致性，我国

可以参照美国政府信息技术采购保障的相关政策法律框架来塑造国家网络安全审查的制

度体系，特别是在政府信息技术采购和认证认可制度中附加对网络安全审查的特殊要求。

同时必须考虑我国目前的政策立法现状和面临的现实需求。

（一）建立威胁态势感知的审查理念

风险的“泛在化”是网络社会的固有特点，技术的不确定性则客观上增加了风险产生

的概率。与传统风险相比，网络风险正在越来越具有非对称性，例如，网络攻击愈发便捷

而高效，攻击者借助信息技术几乎可以在世界任何地方发起攻击，而且很难被追踪和溯

源。通常攻击行为都是即时性的，不会给防御者留下充足的反应时间部署安全措施。更

为严重的是，网络攻击付出的成本与网络安全防护的成本不成比例，攻击者可以利用简单

的漏洞或后门攻破采取复杂保护措施的信息系统。

在这种情况下，基于“风险排除”或“绝对安全”的传统保障理念将毫无意义，网络安

全审查也不例外。随着网络安全态势的恶化，各国针对信息技术产品和服务的审查力度
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〔６４〕
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〔６７〕
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〔６９〕
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非关键敏感职位（ＮｏｎＣｒｉｔｉｃａｌＳｅｎｓｉｔｉｖｅ）包括可能对国家安全造成损害的职位，包括能够访问国家安全秘密或保
密信息的；可能直接或间接影响国家安全机构职责的。

Ｐａｒｔ４４１：ＰｅｒｓｏｎｎｅｌＳｅｃｕｒｉｔｙａｎｄＳｕｉｔａｂｉｌｉｔｙＰｒｏｇｒａｍ；Ｃｈａｐｔｅｒ３：ＰｅｒｓｏｎａｌｓｅｃｕｒｉｔｙａｎｄＳｕｉｔａｂｉｌｉｔｙＰｒｏｇｒａｍ
任何能够访问 ＤＯＩ信息系统的供应商雇员在提供相关服务之前均须与 ＤＯＩ签署保密协议。
在提供服务之前，ＤＯＩ会审查供应商雇员是否通过了 ＤＯＩ终端用户计算机安全意识培训，培训内容定期更新。
ＤＯＩ要求软件开发及其外包活动必须位于美国境内，如果该服务需要在境外予以提供，供应商必须提交可行的
安全计划，用以降低跨境通信、控制和数据保护的风险。

供应商必须满足 ＤＯＩ系统开发生命周期（ＳＤＬＣ）安全指南（ＤＯＩＳＤＬＣＳｅｃｕｒｉｔｙＩｎｔｅｇｒａｔｉｏｎＧｕｉｄｅ）和 ＮＩＳＴＳＰ８００－
６４的具体要求。
ＤＯＩ要求所有的软件更新在部署到产品中之前必须通过独立的认证审查。
ＤＯＩ要求主要应用和通用性支持系统在投入使用前必须经过认证认可，并且每三年需要重新进行认证，在安全
环境发生变化时也需要进行重新认证。ＤＯＩ要求供应商必须遵从 ＮＩＳＴＳＰ８００－３７，８００－１８，８００－３０，８００－５３，
８００－６０，ＦＩＰ１９９，ＦＩＰ２００以及 ＤＯＩ安全测试与评估指南和 ＤＯＩ隐私影响评估指南的具体要求。
供应商应当保证所有软硬件不带有恶意代码。

所有系统每月应当进行脆弱性分析，高风险系统和可以接入互联网的系统必须进行独立的渗透测试。

供应商应遵从 ＮＩＳＴＳＰ８００－５３，ＦＩＰ１９９，ＦＩＰ２００有关安全控制的具体要求。
供应商应遵从 ＮＩＳＴＳＰ８００－３４和 ＤＯＩ持续性计划指南的具体要求。



在逐年增强，但效果却不容乐观。例如 ２０１５年美国人事管理办公室（ＯＰＭ）因遭受入侵

而泄露了包括联邦政府雇员在内的 ２５７０万个人信息，而讽刺的是，美国很多人员安全审

查的政策均由 ＯＰＭ制定和实施。再如 ２０１５年，本身即为黑客公司的“ＨａｃｋｉｎｇＴｅａｍ”遭

黑客攻击泄露了４００Ｇ的内部资料，披露出该公司向多国政府出售零日漏洞进行监控或

入侵，安全审查很难对未经披露的漏洞进行识别。

为此，将风险降低到可接受的程度就成为唯一可行的选择，那么，对风险进行及时的

感知和应对就变得格外重要。威胁态势感知即是这样一种理念，其以承认风险的广泛存

在性为前提，而以风险识别的“实时性”为内容，强调通过环境要素变化提供可预期的风

险发生概率。

威胁态势感知强调风险发现与应对的实时性，有助于解决网络安全风险残余的棘手

问题，但同时也要求网络安全审查改变目前“节点控制”的审查方式。国家信息技术安全

研究中心总工李京春曾经认为，“我们以前所做的许多测评认证工作，只是集中在信息安

全产品本身是否达到标准，达标后的信息安全产品是否还存在安全风险，存在多少、何等

程度的安全风险，谁也不知道，也很少有人关心。”〔７２〕为此，有效的网络安全审查应当是始

于信息技术采购的动态风险感知过程，涵盖信息技术的整个生命周期。例如，２００９年和

２０１４年，美国和澳大利亚分别在全国范围内开展网络安全审查，评估网络安全保护水平。

（二）细化信息系统分级规则

国家网络安全审查制度的保障功能在于实现特定信息或信息资源的安全，这就需要

明确相关制度意欲涵盖的信息系统边界。通常这类信息系统对于信息保密性、完整性和

可用性的要求较高，在遭受信息安全减损时，对国家安全和社会公共利益造成的危害也更

为严重。美国政府信息技术采购保障建立在成熟的信息系统分级基础之上，用于明确实

施采购保障边界，信息保障主要针对国家安全系统，同时也适用于关键基础设施，这与我

国《网络安全法（草案）》确定的安全审查对象基本一致。

但这样的审查对象仍然过于广泛，特别是越来越多的信息系统被划入关键基础设施

的范围，国家是否有能力对如此庞大的信息系统实施有效审查就成为疑问。为此，美国在

２０１５年《合并与持续拨款法案》中明确提出供应链审查的对象仅限于高影响或中度影响

的信息系统。根据美国 ＮＩＳＴＦＩＰＳＰＵＢ１９９〔７３〕的规定，中度影响级的信息和信息系统在

遭受完整性、保密性和可用性减损后会对组织运行、组织资产和人员造成严重〔７４〕的不利

影响。高影响级的信息和信息系统在遭受完整性、保密性和可用性减损后会对组织运行、

组织资产和人员造成严重或灾难性〔７５〕的不利影响。
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参见李雪、杨晨：《对话专家，建言审查》，《信息安全与通信保密》２０１４年第８期，第２７－３３页。
联邦信息和信息系统安全分类标准，为联邦信息和信息系统建立了通用性的安全框架，帮助联邦机构提升信息

安全项目管理和监管的有效性。

其中“严重”是指（１）会严重削弱组织完成任务的能力，但组织仍然能够实现主要目标和功能；（２）对组织的资产
造成重大损失；（３）造成重大的财产损失；（４）对人员造成重大伤害。
其中“严重或灾难性”是指（１）会严重削弱组织完成任务的能力，以至于组织不能实现主要目标和功能；（２）对组
织的资产造成重大损失；（３）造成重大的财产损失；（４）对人员造成严重或灾难性伤害，包括丧失生命或使生命
遭受重大威胁。



同时 ＦＩＰＳＰＵＢ１９９定义了信息系统的安全类型基本表达式，即信息系统的安全类别 ＝

｛（保密性，影响度），（完整性，影响度），（可用性，影响度）｝，由此确定了多达２７类的信

息系统安全类型，用以指导联邦机构划分和确定其信息系统的安全等级。我国目前的信

息系统分类分级依赖于等级保护制度，根据 ２００７年《信息安全等级保护管理办法》的规

定，我国的信息系统安全保护等级分为五级，尽管各级均给出了相应的判断标准，但其标

准过于模糊，〔７６〕无论对于信息系统的运营机构还是网络安全审查的实施机构而言，起到

的指导意义非常有限，对于审查对象的确定往往需要基于个案分析，无疑会降低审查效

率，也会增加审查机构的负担。为此，我国需要在现有信息安全等级保护制度的框架下，

进一步细化信息系统的分级标准。

（三）实施供应链安全审查

美国政府信息技术采购保障的一大特点是根据风险来源不断适时调整和扩展审查范

围。随着信息技术供应的全球化，ＩＴ供应链的复杂程度大大提升，大量的信息技术产品

和服务提供存在全球范围内的业务外包的情况，安全风险将具有更多的渗透渠道。为此，

早在２０１２年美国审计局就明确指出联邦政府在政府采购中具有信息安全脆弱性，〔７７〕认

为“通过全球供应链提供的 ＩＴ产品和服务存在威胁，要求联邦机构识别和防范 ＩＴ供应链

风险。”〔７８〕２０１５年，美国更是在全球范围内率先明确了供应链审查的具体要求，规定美国

商务部、司法部、国家宇航局和国家科学基金会根据 ＮＩＳＴ制定的有关标准进行供应链风

险审查，而上述机构也正在逐步落实该法案的审查要求。

反观我国，《国家安全法》和《网络安全法（草案）》均未明确网络安全审查的范围，如

果根据２０１４年网信办的公告，我国的网络安全审查限定于“关系国家安全和公共利益系

统使用的重要技术产品和服务”，属于典型的“终端产品和服务”审查。这样会产生一个

明显的弊端，即信息技术产品和服务生产或提供环节的安全状态不可见，无法判断供应商

是否在信息技术供应中采取了适当的安全保障措施，而任何“产品规格的变化，持续改进

的措施，外包，内部网络重设，ＩＴ更新，技术升级过程，供应商关系都会影响 ＩＴ供应链的不

确定性。”〔７９〕并且“攻击者可能在产品开发、制造、生产或交付过程中篡改产品。”〔８０〕

同时，“终端产品和服务”审查主要采取技术审查，即审查产品和服务是否存在潜在

的安全风险，而欠缺对人员安全的考虑，无法解决供应商可信性的问题。大量的实践经验

表明，恶意的内部人员往往比产品或服务缺陷导致的危害更为严重，网络间谍即属典型。

在供应商雇员可以访问采购方信息系统的情况下，缺乏对人员安全的必要审查将会大大

增加信息泄露或网络破坏行为发生的可能性。为此，基于终端产品和服务的安全审查并

不能有效控制风险的渗透的过程，需要将我国网络安全审查范围扩展至整个供应链。
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例如，我国目前的等级保护制度是以损害为划分标准的，但对损害的严重程度并没有给出相应说明。

包括联邦信息系统被嵌入恶意程序，使用不合格产品组件，存在非恶意漏洞，关键产品生产的中断等威胁。

参见 ＧＡＯ，ＩＴＳｕｐｐｌｙＣｈａｉｎＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＲｅｌａｔｅｄＡｇｅｎｃｉｅｓＮｅｅｄｔｏＢｅｔｔｅｒＡｄｄｒｅｓｓＲｉｓｋｓ，ＵＳＡ，２０１２，ｐ．６。
参见 ＨｅｌｅｎＰｅｃｋ，ＤｒｉｖｅｒｓｏｆＳｕｐｐｌｙＣｈａｉｎＶｕｌｎｅｒａｂｉｌｉｔｙ：ａｎＩｎｔｅｇｒａｔｅｄＦｒａｍｅｗｏｒｋ，ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＰｈｙｓｉｃａｌＤｉｓ
ｔｒｉｂｕｔｉｏｎ＆ＬｏｇｉｓｔｉｃｓＭａｎａｇｅｍｅｎｔ，２００５，ｐｐ．２１０－２３２。
参见 ＳｃｏｔｔＣｈａｒｎｅｙ，ＥｒｉｃＴ．Ｗｅｒｎｅｒ，ＣｙｂｅｒＳｕｐｐｌｙＣｈａｉｎＲｉｓｋＭａｎａｇｅｍｅｎｔ：ＴｏｗａｒｄａＧｌｏｂａｌＶｉｓｉｏｎｏｆＴｒａｎｓｐａｒｅｎｃｙａｎｄ
Ｔｒｕｓｔ，Ｍｉｃｒｏｓｏｆｔ，２０１１，ｐ．１。



（四）完善信息安全标准体系

从美国 ＤＯＩ的安全审查过程可以发现，供应链的网络安全审查会非常复杂，需要依
靠大量的安全标准。有一种观点认为，美国针对我国华为和中兴的审查并没有依据安全

标准，而是充斥着怀疑和主观臆断，我国的网络安全审查制度也应当“审查过程、标准、机

制完全不公开，也不需要披露原因和理由”，〔８１〕或认为“信息网络安全审查决策是在对相

关产品、技术、服务、系统等安全性能和提供人背景等情况进行判断基础上，依据国家经济

社会发展情况、对外经贸和外交形势做出，不需要有具体的审查标准”。〔８２〕这种考虑有一

定合理性，因为明确而固化的审查标准会弱化审查机关的自由裁量权，容易产生被动局

面。然而，如果从审查活动的有效性分析，缺乏审查标准的审查制度仍然只能称为“政策

工具”或“贸易壁垒”。因为这样的审查制度无论对于供应商而言，还是审查机构而言，均

无法提供明确的审查指引，也就无法形成所谓的“可期待规范”。特别是考虑到我国的网

络安全审查制度并不专门针对外国供应商，而是针对国家网络安全风险设立的保障制度，

如果缺乏审查标准的支撑，那么制度整体的有效性和正当性都会存疑。因此，在国家网络

安全审查向供应链审查进行扩展时，信息安全标准化建设也需要同步加快。

五　结　语

鉴于英美针对我国信息技术企业实施安全审查的现实影响，国家网络安全审查制度

存在一种错误的功能认知，以“反制”为定位的网络安全审查并不能解决我们面临的安全

问题，反而会将审查制度降格为纯粹的“政策工具”，甚至在某些情况下并不能起到应有

的制度规范效果。我们必须意识到目前网络安全风险的“泛在化”态势，明确国家网络安

全审查制度的保障功能，将其作为一项积极的保障手段，而非被动的防御措施。将国家网

络安全审查的制度功能定位于保障，同样也能澄清制度独立性问题，其与外商投资国家安

全审查在审查重点、审查对象和审查内容均有所区别，网络安全审查旨在保障国家网络安

全，通过对信息技术产品、服务乃至供应链的安全审查，防止产品提供者非法控制、干扰、

中断用户系统，非法收集、存储、处理和利用用户有关信息。在此基础上，国家网络安全审

查保障功能的实现需要依托完备的制度支撑，在此方面可以参照美国政府信息技术采购

保障制度的有益经验。为保证国家网络安全审查制度保障功能的实现，应当建立基于风

险的威胁态势感知审查理念，细化信息系统分级，实施供应链安全审查和完善信息安全标

准体系。

［本文为２０１５年国家社会科学基金重大项目“网络社会创新治理研究”（１５ＺＤＡ０４７）

的研究成果。］
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