
环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W

环球评论

数字时代刑事侦查与隐私权保护的界限

———以美国卡平特案大讨论为切入口

朱嘉臖

　　内容提要：手机基站定位信息作为一种能够揭示犯罪嫌疑人具体行为轨迹的电子数
据，正在为警方新的取证热点。尽管该类数据涉及手机用户的个人信息，却为通信服务运

营商所事实存储并处置。因此，围绕着手机基站定位信息的隐私性、权属纷争，以及警方

进行手机搜查、证据采集的程序要求等，美国司法界以卡平特案为契机，在全国展开了激

烈的争论。本案不仅涉及隐私信息标准的制定，还探讨了数字信息时代司法、执法有效性

与公民隐私权益间的权衡问题，更进一步将问题延伸至了包括云计算、物联网在内的刑侦

技术发展新领域。因此，对本案的研究不仅有助于了解美国在技术升级背景下对刑事侦

查与隐私权保护界限的思考脉络，通过梳理其裁判沿革与理论发展，更可为我国隐私权保

护标准的制定提供有益借鉴。

关键词：电子证据　隐私权　刑事侦查　大数据侦查　手机基站定位信息

朱嘉臖，苏州大学法学院讲师。

２０１８年６月２２日，美国联邦最高法院对万众瞩目的卡平特案〔１〕作出最终宣判，裁

定警方从通信服务运营商那里获取的手机基站定位信息（ＣｅｌｌＳｉｔｅＬｏｃａｔｉｏｎＩｎｆｏｒｍａｔｉｏｎ，
ＣＳＬＩ）———即手机与信号发射塔进行通信连接时产生的包含具体地理位置信息的做法，
属于联邦宪法第四修正案中的“搜查”行为，需要搜查证。这是联邦最高法院首次将第四

修正案的保护范畴拓展到了手机定位数据上，也是最高法院面对数字信息时代刑事侦查

涉隐私权保护议题做出的首个裁决。自２０１７年最高法院从第六巡回区法院调取案件卷
宗后，卡平特案就引发了各方的高度关注，谷歌、苹果、微软等十四家顶尖高新科技公司更
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是联合提交了一份声明，呼吁对第四修正案进行革新。在持续了大半年的激烈交锋后，法

院最终以５∶４的意见比艰难地推翻了上诉法院支持警方的立场，认定在没有搜查证的情
况下获取手机基站定位信息的做法属于违宪，并将案件发回重审。

本案虽已告一段落，但裁决书中的理论却被众多评论家视作具有里程碑式的意义，影

响深远。“今天的裁决正确意识到了保护手机中高度敏感的定位数据的必要性，同时它

还为保护其他敏感数字信息，包括电子邮件、智能家居装置，以及其他未来科技的案件指

明了方向。”〔２〕美国社会之所以对卡平特案的反响如此强烈，是因为其触动了数字科技高

速发展下的敏感神经———人们对数字信息所拥有的隐私权范畴。这不仅是美国社会的难

题，也是包括中国在内的全世界的难题。根据２０１９年８月的统计数据，我国智能手机用
户已超８亿。〔３〕 这意味着，智能手机已经完全融入并开始支配我们的日常生活。与此
同时，刑事侦查也迎来了数字化变革，电子监控、网络追踪、个人信息数据采集等新型

侦查手段不断涌现，尤其是智能手机，更是成为了当下刑事侦查的重点目标。在个人特

质日益数字化的当下，以智能手机为代表的电子设备早已脱离了普通物品的范畴，它囊

括了手机用户的社交、喜好、作息等众多私人生活信息要素，对它的窥探将无可避免地

触及隐私。如今，对隐私等个人信息的侵犯已经成为了世界各国建设数字社会的“阿克

琉斯之踵”，尤其在政府动用公权力进行数字侦查时，如何权衡执法效率与保障公民的隐

私权之间的取舍，已经并将长期成为重要课题。本文即以卡平特案及其引发的全美大讨

论为切入口，阐述美国在技术升级的情况下所面临的刑事侦查证据采集的隐私权难题，以

及进行的裁判沿革与理论发展，并以此为鉴，探讨我国在数字时代解决刑事侦查与隐私权

保护之间界限难题的进益之法。

一　卡平特案的案情综述与争议焦点

卡平特案从一起普通的刑事案件发展为推动美国司法改革的标志性案件，共历时９
年。随着２０１２年琼斯案〔４〕和２０１４年莱利案〔５〕关于警方数字侦查涉嫌侵犯个人隐私权

的宣判，美国司法界对高新技术条件下公权力与个人隐私保护的界限正在逐步勾勒，这也

成为了“卡平特标准”最终制定的理论基础。

（一）案件事实

２０１１年４月，四人因持枪抢劫而被捕。警方通过联邦《存储通信法》的 §２７０３（ｄ）
（以下简称“Ｄ法令”），在一名嫌犯手机中获取了其与在逃同案犯的非法“交易记录”，其
中就包括本案的诉讼当事人卡平特（ＴｉｍｏｔｈｙＣａｒｐｅｎｔｅｒ）。依据记录，警方除了取得涉案人
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ＬｏｕｉｓｅＭａｔｓａｋｉｓ，ＴｈｅＳｕｐｒｅｍｅＣｏｕｒｔＪｕｓｔＧｒｅａｔｌｙＳｔｒｅｎｇｔｈｅｎｅｄＤｉｇｉｔａｌＰｒｉｖａｃｙ，Ｗｉｒｅｄ，Ｊｕｎｅ２２，２０１８，ｈｔｔｐｓ：／／ｗｗｗ．
ｗｉｒｅｄ．ｃｏｍ／ｓｔｏｒｙ／ｃａｒｐｅｎｔｅｒ－ｖ－ｕｎｉｔｅｄ－ｓｔａｔｅｓ－ｓｕｐｒｅｍｅ－ｃｏｕｒｔ－ｄｉｇｉｔａｌ－ｐｒｉｖａｃｙ／，最近访问时间［２０２０－０４－
２９］。
中国网信网，“第 ４４次《中国互联网络发展状况统计报告》”，ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ／２０１９－０８／３０／ｃ＿
１１２４９３８７５０．ｈｔｍ，最近访问时间［２０２０－０４－２９］。
ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｊｏｎｅｓ，５６５Ｕ．Ｓ．４００．
Ｒｉｌｅｙｖ．Ｃａｌｉｆｏｒｎｉａ，１３２Ｓ．Ｃｔ．２４７３．
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员的身份信息、通话记录外，还有一项重要内容，就是在逃人员的手机基站定位信息，包括

通话的拨出地和接入地信息。根据手机基站定位信息，警方证实了嫌疑人的手机在每一起

抢劫实施时都处于犯罪发生地０．５英里到２英里范围内，并据此对所有嫌疑人提起了涉
嫌持枪抢劫的刑事诉讼。一审被定罪后，卡平特及其同伙桑德斯（Ｓａｎｄｅｒｓ）提起了上诉。

在向第六巡回区法院提起的上诉中，卡平特的理由是，警方根据 Ｄ法令获取手机基
站定位信息的做法是违宪的，因为要符合“第四修正案”中定义的“搜查”，必须基于相当

理由标准获得搜查证，而本案探员却绕过了该环节，仅是从治安法官处获得搜查令就开展

了对涉案当事人的隐私信息调查，由此获得的证据信息必须予以排除。上诉法院否定了

该理由，认为公诉方用以定罪的关键证据手机基站定位信息属于商业记录，并非个人隐

私，不受宪法保护。随后联邦最高法院正式受理该案。

（二）核心争议焦点

本案的争议焦点在于“第四修正案”对隐私权的保护范畴以及手机基站定位信息的

具体属性。在以大法官罗伯茨（Ｒｏｂｅｒｔｓ）为首的法庭意见看来，１９６７年卡马拉案〔６〕的判

决，已经将第四修正案的立法目的明确，即“保护个人的隐私和安全免受政府的强权入

侵”，确认了“保护个人，而非保护领地”的立场。由此，案件的核心旨在确定手机基站定

位信息是否属于个人隐私。

无线通讯公司的数据库存有大量手机和信号发射塔（也就是基站）的信息传输记录，

这些手机基站定位信息同时也反映了手机机主行经的地点，因此成为了检方认定机主与

案件存在关联的重要证据。关于其属性如何确定，多数派意见指出：“这类数据资料———

由第三方掌握的个人定位信息———并不完全契合此前的所有先例。相反，对定位记录的

请求更像是横跨于两条解决隐私权的不同路径的特例。”〔７〕这里所指的两条解决路径，分

别是以诺茨案〔８〕和琼斯案〔９〕为代表的处理定位追踪的案件，以及以史密斯案〔１０〕和米

勒案〔１１〕为代表的处理调取个人信息的案件。

根据先例，涉及定位追踪装置的侦查，重点在仪器的精密度上，利用ＧＰＳ实施长期追
踪被认为是对个人隐私权的侵犯，因此警方必须申请搜查证；而涉及调取个人信息的案

件，重点在被调取信息是否属于商业信息，如果是，则可适用第四修正案的例外原则———

“第三方准则”，信息所有人在自愿将个人信息泄露给第三方时已经放弃了享有第四修正

案的隐私权保护。然而多数派认为，手机基站定位信息并不属于这两种情况。一方面，与

ＧＰＳ记录车辆的运行轨迹不同，手机基站定位信息记录的是个人移动轨迹，“提供了一个
窥视他人生活的便捷窗口”，包括家庭、政治、宗教和性关系在内，五年的数据保留期“给

予了警察接触此前未知信息的机会”。〔１２〕 因此，它揭示的个人信息量和敏感程度具有无

·３４·
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Ｃａｍａｒａｖ．ＭｕｎｉｃｉｐａｌＣｏｕｒｔｏｆＣｉｔｙａｎｄＣｏｕｎｔｙｏｆＳａｎＦｒａｎｃｉｓｃｏ，３８７Ｕ．Ｓ．５２３，５２８（１９６７）．
Ｃａｒｐｅｎｔｅｒｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，１３８Ｓ．Ｃｔ．２２０６；５８５Ｕ．Ｓ．（２０１８），ｐ．７．
ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｋｎｏｔｔｓ，４６０Ｕ．Ｓ．２７６（１９８３）．
ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｊｏｎｅｓ，５６５Ｕ．Ｓ．４００（２０１２）．
Ｓｍｉｔｈｖ．Ｍａｒｙｌａｎｄ，４４２Ｕ．Ｓ．７３５（１９７６）．
ＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｍｉｌｌｅｒ，４２５Ｕ．Ｓ．４３５（１９７９）．
ＳｅｅＣａｒｐｅｎｔｅｒｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，１３８Ｓ．Ｃｔ．２２０６；５８５Ｕ．Ｓ．（２０１８），ｐ．１２－１３．
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可比拟性。另一方面，不同于银行交易记录和电话外拨记录，机主对后台定位信息的授权

并非自愿。在信息社会，由于个人无法选择脱离手机和网络，也就意味着机主被迫承担了

与电信公司共享定位数据的风险。但是，第三方拥有定位信息的事实并不能超越机主对

该信息享有的隐私权。

与此同时，以肯尼迪（Ｋｅｎｎｅｄｙ）法官为首的少数派却并不认同上述观点，理由主要包
括：（１）目前电信公司可对手机基站定位信息进行公开合法的交易，且市场估值极高，所
以此类信息属于商业数据；（２）此类信息存储于电信公司数据库的事实，使得机主无法主
张对相关信息的所有权或处分权，因而并不适用第四修正案的“合理的隐私权期待”标

准；（３）此类信息揭示的隐私性并没有超过商业记录的范畴，可适用“第三方准则”；
（４）过分限制警方的搜查权限将给司法效率带来严重打击，也会给许多原本合法且极具
价值的调查行为带来威胁。〔１３〕

可以看到，多数派与少数派的意见形成如此大的反差，主要在于不同于以往任何信

息，手机基站定位信息兼具了对个人具体信息的关联和对第三方的商业价值，而其认定又

同时关乎对个人隐私权的保护与对司法效率的隐忧。因此，尽管最高法院最终认定，手机

基站定位信息的本质所展露出的深度、广度和复杂度，以及收集该信息的不可避免性和自

动性，都一再揭示出，第三方对此类信息的收集并不会贬损该信息获得第四修正案保护的

价值，但法院决定谨慎适用判决结果，并强调既不会推翻之前其他案例的判决结果，也不

会对监控技术和工具的使用进行质疑，更不会对定位信息的商业化利用持否定态度。

二　卡平特案争议背后的理论梳理

纵观卡平特案的各类争论，无一例外聚焦于如下三个问题：什么样的个人数据属于

需要宪法保护的隐私信息？信息时代警方进行数字侦查涉嫌侵犯个人隐私权的判断标

准该如何制定？当前的立法与司法该以怎样的态度来应对信息技术快速变革下的政府

安保手段升级与个人隐私保护间的冲突？这三个问题依次递进，共同构成了当前刑事

司法发展中不可回避的障碍。仔细梳理各路争议不难发现，问题的焦点“手机基站定位

信息”背后分别站着三方———手机用户、电信网络运营商以及警方，而这三方同时又代表

了数据内容关联人、数据实际控制人和政府部门。所以，问题的实质是围绕着电子数据所

展开的个人隐私权、信息控制权和司法执法权之间的利益权衡，造成本案法庭意见如此撕

裂的根本原因，正是各方利益侧重的结果。然而，这种利益的侧重绝非无的放矢，是有着

深刻的立法轨迹和司法原则发展予以支撑的，因此，有必要对以“第四修正案”为基础发

展出的电子侦查界限在审判原则上的理论沿革进行系统梳理以厘清卡平特案判决的关键

作用和历史意义。

（一）从传统向高技术环境演进的“第四修正案”裁判标准

１７９２年通过的《美国联邦宪法第四修正案》（Ｕ．Ｓ．Ｃｏｎｓｔ．ａｍｅｎｄ．ＩＶ），旨在保护“人民
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的人身、住宅、文件和财产不受无理的搜查和扣押；除根据相当理由证明标准，经口头或书

面宣誓，且具体说明搜查地点和扣押的人或物外，不得签发搜查和扣押证”。经过两百多

年的发展，目前联邦法院对执法机关的搜查取证行为是否属于“第四修正案”中需要符合

相当理由证明标准的“搜查”，主要有两种判断方式：一种是建立在财产法基础上，以是否

入侵他人不动产为基本原则的“入侵测试”（ＴｒｅｓｐａｓｓＴｅｓｔ）；另一种是以对个人隐私权的
合理期待为主要内容的“卡兹测试”（ＫａｔｚＴｅｓｔ）。
１．早期的“入侵测试”
“入侵测试”的判断标准非常清晰，即只要是侦查人员以获得信息为目的对嫌疑人的

私人领域实施物理上的侵入，便构成“搜查”。由于该标准强调了“私人领域”（即不动

产）和“物理入侵”两个明确的构成要素，在很长一段时间里，纯粹的监听手段并不被视为

违宪。１９２８年的奥姆斯特德案中，警方利用窃听器在公共街道上窃听嫌疑人室内通话的
行为，由于不存在物理进入私人住宅或办公地的情况，从而不被法院判定为“搜查”。〔１４〕

该案成为了早期判定窃听与搜查关系的标志性案件，该裁判标准一直被予以遵循，直至

２０世纪６０年代“卡兹测试”的出现。
２．改进的“卡兹测试”
“卡兹测试”来自１９６７年的卡兹案，由主审法官哈兰（Ｈａｒｌａｎ）在认同意见中提出。该

测试围绕着隐私权保护提出了两点要求：一是个人需要展现出对隐私权的主观期待；二是

社会认同个人对隐私权的期待是合理的。“卡兹测试”不再从侦查行为的构成出发，而是

立足于被侦查的信息，分别从个人与社会两个方面来衡量信息的隐私性，也被称为“合理

的隐私权期待测试”。作为将“隐私权”的概念首次引入到第四修正案裁判标准中的案

件，卡兹案扩大了宪法对个人隐私权的保护范畴，也终结了奥姆斯特德案开创的“公开场

合窃听不构成搜查”的判决被遵循的历史。在卡兹案中，警方在公共电话亭内安装窃听

器以窃听嫌疑人通话的行为被认定为“搜查”，因为窃听他人通话的行为违反了“个人合

理的隐私权期待”。〔１５〕

３．“卡兹测试”的拓展之一：空中监视技术提升的影响
侦查技术的不断升级衍生出的监听和监视两条路径格外引人关注。在前数字监控时

代，监视主要依赖地面和空中观察，而根据“卡兹测试”，理论上，只要警方在公共场合以

平常视角对嫌疑人的财物实施观察，都不属于第四修正案所规定的“搜查”，但这一判断

标准在空中监视技术提升时遇到了挑战。

有三个时常被援引的典型判例，分别是１９８６年的瑟奥罗案、〔１６〕道化工厂案〔１７〕以及

１９８９年的莱利案。〔１８〕 三个案件均涉及警方动用飞行器进行空中监视，但对“合理的隐私
权期待”标准却作了不同的注解：其一，在瑟奥罗案中，警方乘坐私人飞机在嫌疑人住宅
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〔１４〕

〔１５〕

〔１６〕

〔１７〕

〔１８〕

ＳｅｅＯｌｍｓｔｅａｄｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，２７７Ｕ．Ｓ．４３８（１９２８）．
ＳｅｅＫａｔｚｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，３８９Ｕ．Ｓ．３４７（１９６７）．
ＳｅｅＣａｌｉｆｏｒｎｉａｖ．Ｃｉｒａｏｌｏ，４７６Ｕ．Ｓ．２０７（１９８６）．
ＳｅｅＤｏｗＣｈｅｍｉｃａｌｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，４７６Ｕ．Ｓ．２２７（１９８６）．
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上空进行拍摄。法院认为，私人飞机的飞行区域属于公共航道，由于任何人都可以乘坐飞

机在该区域俯瞰，且不存在对私人领地的物理入侵，因而嫌疑人对这个视角不存在合理的

隐私权期待。其二，在道化工厂案中，警方雇佣商业摄影师用航空测绘相机对工业大楼进

行拍摄。由于该案动用的飞行设备和拍摄设备属于普通大众并不具有的高精度监控设

备，因而被法院划入涉嫌侵犯隐私权的设备行列中。不过由于该案的侦查对象是对外开

放的工业大楼，设备并未拍摄到私密细节，因此警方的行为依然不构成“搜查”。其三，在

莱利案中，警方动用普通商用直升机在嫌疑人住处上空进行裸眼观察。因为该类型直升

机十分常见，且行使在公共航道内，法院认定警方的行为不属于“搜查”。

从上述案件的法院意见中可以看出，尽管法院适用的裁判标准都是“卡兹测试”，但

对“隐私权期待的合理化”判断却做了调整。瑟奥罗案中，法院只考虑了警方的监视地

点；道化工厂案中，法院认为动用高精度设备的做法是超出公众对在此区域内不暴露隐私

的期待的，属于技术越界；而莱利案虽然属于裸眼观测，法院依然对警方动用飞行器的型

号和方式提出了要求。在这一期间，法院对警方监控技术能力的提升有所警惕，不过对技

术是否越界的判断主要建立在公众的使用和认知上。

４．“卡兹测试”的拓展之二：地面追踪手段升级引发的难题
相较于空中监视领域，地面追踪技术的发展带给“卡兹测试”的考验更甚。从２０世

纪８０年代的蜂鸣器，到２０００年后的ＧＰＳ追踪设备，再到如今手机基站定位信息定位，数
字侦查设备的发展模糊了私人领域侵入的界限，让法院必须对“卡兹测试”不断作出

修正。

（１）蜂鸣器追踪：公共空间与私人空间的严格界限
１９８３年的诺茨案〔１９〕和次年的卡罗案〔２０〕是警方使用蜂鸣器进行侦查的标志性案件。

诺茨案中，警方依靠在嫌疑人预购的化学品存储桶内安装蜂鸣器，追踪到了嫌疑人的制毒

窝点。而卡罗案中，警方同样在嫌疑人购买的乙醚罐里安装蜂鸣器，却未实施追踪，而是

为了获取对方在特定时间段内待在屋内活动的信息。法院的判决依据蜂鸣器使用的区域

而发生了显著差异，前者发生在高速公路上，个人驾车行驶于公共道路被认为是自愿向任

何人传递其定向穿越特定道路的事实，因而不存在合理的隐私权期待；而后者发生地点却

是屋内，警方依靠接收屋内电子设备发出的讯息，对公共视角触及不到的情形进行无差别

监控，将给嫌疑人在房屋中的隐私权益带来极大威胁。两案的判定给刑侦技术使用的合

法界限作了清晰的划分，即使手段相似，在公共空间和私人空间的使用给个人造成的合理

隐私权期待也是不同的。

（２）ＧＰＳ追踪：“马赛克”理论的形成
２０１２年的琼斯案〔２１〕是联邦最高法院审理的执法机构使用数字监控设备的真正第一

案。不同于以往的监控手段，警方通过安装在嫌疑人车辆底盘上的ＧＰＳ，实现了对该车长
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达２８天的追踪，并获得了２０００页的行车轨迹数据集。ＧＰＳ追踪打破了传统的、物理性的
跟踪模式，在获取信息的密集度和持续度上也达到了前所未有的程度。对此，法院对“合

理的隐私权期待”理论再次进行了修正：一是嫌疑人长达２８天的移动轨迹能否可为一名
普通人所全部观察到；二是社会能否期待警察可以在如此长的时间内掌握被监视人的每

一个行踪。此外，本案还引出了新的问题———数字设备信息高度汇集可能引发对敏感信

息的越界。法官阿利托（Ａｌｉｔｏ）和索托马约尔（Ｓｏｔｏｍａｙｏｒ）强调，对个人位置信息的扫描超
过一定时间，叠加的信息量足以揭示该人的生活轨迹和具体细节，实际增强了对他人隐私

权的侵犯。这一论断首次直面了数字侦查技术突破性的弊端，被称为“马赛克理论”

（ｍｏｓａｉｃｔｈｅｏｒｙ），同时也是构成卡平特判决结果的关键理论。
（３）手机信息调取：法院直面智能手机的独特性
“马赛克理论”的提出，使司法系统开始正视数据汇集量与信息敏感度之间的关系。

而２０１４年的莱利案，则是最高法院首次就智能手机高信息存储量的特殊性发表意见。该
案主要讨论警察搜查被逮捕的嫌疑人手机是否需要再次申请搜查证的问题。根据逮捕附

带搜查规则（ＳｅａｒｃｈＩｎｃｉｄｅｎｔｔｏＡｒｒｅｓｔ，ＳＩＴＡ），政府有权对依法逮捕的嫌疑人的周身财物
进行搜查，然而这一例外是建立在周身财物揭示信息范围有限的前提下的。法院认为，智

能手机在收集信息的方式、种类和规模上都与钱包、记事本、名片夹等随身携带的传统财

物有着本质区别，“手机不仅以数字的形式包含了众多此前只能在家中找到的敏感记录，

还囊括了大量以任何形式在家中也无法找到的记录”。〔２２〕 据此，法院否定了逮捕附带搜

查规则对手机搜查的适用，并认可了手机作为存有大量敏感信息的数字设备的独特性，是

公权力利用个人手机进行侦查的里程碑式案例。可以说，正是有了上述案件裁决的层层

铺垫，才有了卡平特案关于执法部门获取手机基站定位信息的最终认定的出台。

（二）立足于商业机构和执法部门的例外原则———“第三方准则”

作为在卡平特案讨论中被反复提及的理论，“第三方准则”初始并没有确定的概念，

而是以例外的形式被法院适用和归纳，最终被学界概况为“如果信息为第三方所有或所

知，则为第四修正案之目的，个人缺乏对上述信息的合理的隐私权期待”。〔２３〕 还有一种更

为简洁的表述，即“通过泄露给第三方，主体放弃了所有的对泄露信息的第四修正案权

利”。〔２４〕 可以看出，“第三方准则”的制定并非站在信息主体的立场上，而是考虑到了信

息传输的多种可能，若主体和第三方之间存在合法合理的信息泄露，则构成主体对信息隐

私权保护的自动放弃，也就为执法机构打开了一扇方便之门。追溯“第三方准则”的历史

发展，关于信息主要存在两种分类模式：个人交谈与商业记录，以及元数据和内容信息。

１．个人交谈与商业记录
（１）举报人系列案件的适用：“第三方准则”最早适用于１９５２年的昂李案。〔２５〕 该案中

被告将自己贩卖鸦片的罪行主动告诉了朋友，而朋友却是警方安插在他身边的线人，这位
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朋友用便携式录音设备将对话内容录了下来，并最终成为检方起诉的重要证据。法院认

为，虽然线人进行了秘密摄录，罪行却是被告主动告知的，作为谈话方之一，线人的录音行

为并不构成窃听。该案的认定随后成为了一系列线人、举报人秘密录音案件的裁决依据。

（２）商业记录案件的拓展：对话理论进一步延伸，第三方商业机构开始成为“第四修
正案”的适用例外。１９７６年的史密斯案〔２６〕和１９７９年的米勒案，〔２７〕不仅是“第三方准则”
涉商业记录的经典案例，也被认为构筑了该理论适用的最大范围。史密斯案的第三方是

电信公司，通过让电信公司在嫌疑人家用电话上安装拨号记录器，警方获得了电话骚扰的

记录。米勒案的第三方是银行，为证明被告购买了非法制酒的设备，检方要求法院传唤银

行以提供被告的存款、支票等银行交易记录。两案的共同点在于要求第三方提供的信息

都是被告主动告知的，无论是拨打的电话号码，还是进行的存贷交易，本质都是为了实现

商业服务而进行的商业机构与被告的对话。因此，这里的第三方实际上是常规商业谈话

的参与方，依据此前的线人对话理论，第四修正案并不禁止政府直接获取此类商业记录。

（３）委托性商业记录案件的局限：商业记录涵盖的范围是如此之广，无限度适用“第
三方准则”势必会给第四修正案的保护形成冲击，因而史密斯案和米勒案裁决的适用一

直饱受诟病。２００１年的弗格森案〔２８〕中，警方依据医院提交的尿检报告，对毒品检测成阳

性的被告提起诉讼。本案中关于普通医学检测报告是否适用“第三方准则”引发了争议。

一方面，医疗检测报告属于医院提供医疗服务的证明，符合商业记录特征；另一方面，报告

中包含了病人对医院保守身体健康秘密的信任与托付。因此，对“第三方准则”的适用需

要进一步思考在违反信任关系的前提下，如警方得到其中一方的同意，获取信息是否构成

“搜查”的问题。遗憾的是，法院回避了这一争议，这个问题久而未决，被斯卡利亚（Ｓｃａ
ｌｉａ）法官形容为“在第四修正案的法律体系内留的一道尺寸和形状未有定论的口子”，争
议也延续至今。〔２９〕

２．元数据与内容信息
（１）信息内容分类的开端：联邦法院对内容信息与元数据（非内容信息）的区分，最早

来自于邮件。根据１８７７年杰克森申请案的法庭意见，警方不得随意搜查密封的信件和包
裹，却可以直接审阅报纸、杂志等印刷品，后者不属于第四修正案保护的范畴。〔３０〕 这一认

定的理论基础在于，密封的邮件和包裹中含有不想透露给非收件人的信息，而附赠的印刷

品包含的信息原本就是对外公开的，所以无证搜查并不侵犯任何人的隐私权。由此，以寄

件人的意愿为出发点，信息内容成为了“第三方准则”适用的原始理论基础。

（２）内容信息与元数据的区分：依据上述分类理论，密封的邮件同样包含两类信息，
隐含在邮件内的信息，以及写在信封或包裹外的信息：前者是寄件人想要传递给收件人的
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ＳｅｅＳｍｉｔｈｖ．Ｍａｒｙｌａｎｄ，４４２Ｕ．Ｓ．７３５（１９７６）．
ＳｅｅＵｎｉｔｅｄＳｔａｔｅｓｖ．Ｍｉｌｌｅｒ，４２５Ｕ．Ｓ．４３５（１９７９）．
ＳｅｅＦｅｒｇｕｓｏｎｖ．ＣｉｔｙｏｆＣｈａｒｌｅｓｔｏｎ，５３２Ｕ．Ｓ．６７（２００１）．
法官戈萨奇（Ｇｏｒｓｕｃｈ）在卡平特案的反对意见中也提到了委托在商业记录中的意义，他指出，当委托人将数据
（商业记录）委托给第三方时，并不等于丢失了任何在数据（商业记录）中所应当受到的第四修正案保护的权利。

ＳｅｅＣａｒｐｅｎｔｅｒｖ．ＵｎｉｔｅｄＳｔａｔｅｓ，１３８Ｓ．Ｃｔ．２２０６；５８５Ｕ．Ｓ．（２０１８），ＧＯＲＳＵＣＨＪ．，ｄｉｓｓｅｎｔｉｎｇ，ｐ．１４．
ＳｅｅＥｘｐａｒｔｅＪａｃｋｓｏｎ，９６Ｕ．Ｓ．７２７，７３３（１８７７）．
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讯息，后者则是寄件人为了投递邮件而传达给邮局的讯息。由此，邮件内是寄件人真正想

要传达的内容信息，而邮件外则是实现商业交易的元数据，邮局只享有元数据的知情权和

披露权。将类似情形作进一步延伸：如打电话实质存在双重交流，一重是拨号，可视作拨

号人与电信公司的交流，电信公司接收到拨号指令后即连接上了接话人，第二重就是拨号

人与接话人的直接对谈。可以看出，拨号指令相当于信封上的投递地址，是实现商业交易

的必要信息，而通话内容相当于邮件中密封的讯息，是发出人真正想要传递的内容。由

此，“第三方准则”事实上区分了元数据和内容信息的差异。

（３）内容信息与元数据的多重叠加：内容信息与元数据的区分曾在一定程度上有助
于“第三方准则”的适用，成为认定警方侦查是否需要搜查证的重要指标。然而，随着数

据信息的复杂化，这种分类对例外原则的适用开始出现阻碍。典型例子如电子邮件，由于

地址和内容处于同一页面上，邮箱服务平台对邮件的扫描不可避免地会把内容信息一并

包含进来，此时信息属性同时兼具元数据、内容信息、商业记录以及人际交流；再如在浏览

器内输入ＵＲＬｓ链接，特定的 ＵＲＬｓ链接明确指向特定的页面内容，然而 ＵＲＬｓ本身又由
纯数据构成，兼具了元数据和内容信息以及商业记录的属性。〔３１〕 随着全面数字信息化时

代的到来，对信息的二元区分显然无法适应当前环境的需求。

三　卡平特案的评析：数字时代隐私权保护的重构

上述对美国电子侦查裁判理论发展的梳理可以看出，美国对个人隐私权保护的理解

以财产法为基础，自不动产权属范畴开始延伸，同时涵盖个人与社会认知，随着科技发展

而逐步超脱实物约束、具有高度抽象性的信息保护。随着司法理念对隐私权边界从有形

向无形的突破，侦查目标信息内容量的激增也在反向制约着侦查手段的进一步升级。由

此，当汇集了远程监控、数字追踪、商业数据采集、智能手机搜查等诸多难题于一身的卡平

特案出现后，争议的引爆在所难免。尽管对“卡兹测试”“第三方准则”以及紧急收缩政府

电子侦查权限上存在着较大分歧，卡平特案带给人们深思的方向却是一致的，即数字时代

如何构建刑事侦查与隐私权保护的界限，这不仅涉及对信息隐私性的量化，还涉及信息背

后各方权益的协调以及对当前侦查环境数字化的长远审视。

（一）搜查信息量的扩大化———隐私信息的标准重塑

什么是隐私权？根据雷蒙德·瓦克斯（ＲａｙｍｏｎｄＷａｃｋｓ）的说法，能被广为接受的隐
私权定义仍未出现，不过最基本的含义是使人们能实现自我思考和感受的意愿。〔３２〕 此

处，“思考与感受”就是信息，而“自我”代表了独立与不受外界影响。早期人们认为，对隐

私权的保护就是对信息载体（即实物）的保护，因而产生了基于财产法的“入侵测试”。直

至卡兹案，法院对保护对象的关注从财产转向了人本身，也就有了“合理的隐私权期待”

·９４·

数字时代刑事侦查与隐私权保护的界限

〔３１〕

〔３２〕

ＳｅｅＰｅｔｅｒＣ．Ｏｒｍｅｒｏｄ＆ＬａｗｒｅｎｃｅＪ．Ｔｒａｕｔｍａｎ，ＡＤｅｓｃｒｉｐｔｉｖｅＡｎａｌｙｓｉｓｏｆｔｈｅＦｏｕｒｔｈＡｍｅｎｄｍｅｎｔａｎｄｔｈｅＴｈｉｒｄＰａｒｔｙ
ＤｏｃｔｒｉｎｅｉｎｔｈｅＤｉｇｉｔａｌＡｇｅ，２８Ａｌｂ．Ｌ．Ｊ．Ｓｃｉ．＆Ｔｅｃｈ．７３（２０１８）．
ＳｅｅＲａｙｍｏｎｄＷａｃｋｓ，Ｐｒｉｖａｃｙ：ＡＶｅｒｙＳｈｏｒｔＩｎｔｒｏｄｕｃｔｉｏｎ，ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ（２ｄｅｄ，２０１５），ｐｐ．３４－３５．
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测试。所谓期待，强调的是人的主观意愿，这种意愿既包含隐私信息所有权人自身的意

愿，也包含社会主流人群的看法和意愿。由于意愿是抽象的，隐私权的保护界限开始日渐

模糊，对隐私侦查的限制也开始从实质性接触向非实质性接触扩展。随着大数据侦查的

出现，司法界扩大了隐私信息的构成范围，将对隐私信息的理解构筑于众多信息的分析归

纳之上。这种对隐私信息的界定扩大化以侦查技术水准为依托，并在最高法院对手机基

站定位信息的分析上得到了极致展现。

凭借庞大的数据量和五年的存储期，手机基站定位信息能细致展现个人的生活习惯

与日常状态。然而作为第三方存储的数据集，对其关键信息的掌握必须依靠大数据分析，

这也就意味着警方无法按照普通信息存储载体的标准展开侦查。正是基于这些特殊性，

联邦最高法院总结了四个判定搜查此类数据是否侵权的要素：（１）隐蔽性：强调社会对政
府执法的合理预期，即民众普遍认为执法机关不会对个人在数年内的所有运动轨迹进行

秘密监控；这一要素可看作对政府机关利用大数据实行广泛监控的一种辖制。（２）持续
性：对标的是数据的可追溯性，目前数字化的普及以及芯片、云端对数据存储能力的爆发

式增长，使得对数据信息的单次搜查就能获得相当于追踪数年的总量；因而，不能再将搜

查时间和搜查次数作为衡量搜查程度的唯一标准，大数据侦查在时间和空间上都具有超

越以往的持续性。（３）无差别性：强调数据信息的覆盖范围，这类数据几乎植根于所有智
能手机终端，因此有必要抬高公权力对此类数据的获取门槛，有助于降低政府机关将非目

标信息也纳入信息搜查范围的风险。（４）入侵性：将这类数据与日常信息作了界分，对个
人家庭、政治倾向、宗教信仰、健康状况等信息的细致掌握无疑是对其隐私权利的

侵犯。〔３３〕

可见，手机基站定位信息的特质让美国司法界对隐私信息有了新的理解和诠释，数据

量的叠加成为了衡量隐私性的关键要素，而数据的普遍性与易获得性也让法院高度警惕。

尽管还没有清晰的限制标准出台，但法院明确表达了对执法人员热衷选择“高效、简易、

便捷”的侦查手段的担忧，这也加速了司法界对隐私权保护标准的重塑。

（二）数据控制方的中间立场———隐私权保护的利益协调

“第三方准则”赋予执法机关相对自由的侦查权，提升了办案效率，同时区分了商业

记录和个人信息，使第三方商业机构对商业记录的控制权得到了较为充分的展现。然而，

这些优势在面对手机基站定位信息这类数据时，却陷入了前所未有的困境。一方面，这类

数据深刻记录了手机用户数年内所有的活动轨迹，能充分揭示个人的生活习惯、业余癖好

等涉隐私信息；另一方面，这类数据为电信运营商所实际存储和控制，具有与其他涉隐私

信息截然不同的商业价值。这种矛盾特质为缩小“第三方准则”的适用范围找到了切入

口，也让司法界开始审慎思考商业机构在“搜查”中所处的立场。

首先，手机基站定位信息与商业记录最大的不同，是不具有自主传递性。无论是银行

交易票据单的填写，还是电话的拨出，都是信息主体主动参与的结果，在享受银行和电信

·０５·

《环球法律评论》　２０２０年第３期

〔３３〕 ＳｕｓａｎＦｒｅｉｗａｌｄ＆ＳｔｅｐｈｅｎＷｍ．Ｓｍｉｔｈ，ＴｈｅＣａｒｐｅｎｔｅｒＣｈｒｏｎｉｃｌｅ：ＡｎｅａｒＰｅｒｆｅｃｔＳｕｒｖｅｉｌｌａｎｃｅ，１３２Ｈａｒｖ．Ｌ．Ｒｅｖ．２０５，
２１９－２２０（２０１８）．

环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W



环
 球

 法
 律

 评
 论

GL
OB
AL
 L
AW
 R
EV
IE
W

公司服务的同时，信息主体非常清楚披露特定信息的必要性。但绝大多数手机用户可

能根本不知道，自己每时每刻使用手机的情况会被发射给附近的手机基站，并存储于网

络运营商的数据库中；即使在与网络运营商签订服务协议时明知传递个人信息是实现

服务运转的基本要求，这种明知也并不包括后台会自动记录机主位置信息等细节。因

此，这类数据并不具有“第三方准则”所要求的自主传递性，更多的是使用手机时无意识

传递的结果。

其次，手机基站定位信息具有商业价值的现实并不能阻断手机用户对其享有的隐私

权。由前述可知，这类数据是手机运行中自动生成的，并非属于手机用户自主选择与网络

运营商共享的数据。此外，这类数据“揭示的信息具有无可比拟性”，〔３４〕通过细致描绘机

主的生活轨迹，手机用户被迫承担起了隐私被暴露的风险，而这种风险在智能手机必备的

现代根本无法避免。由此，手机基站定位信息价值数十亿美元的事实并不能直接抵消大

众对其合理的隐私权期待。如果考虑到这类数据的复杂性，应当承认网络供应商对庞大

数据的所有权和控制权，并否定个人对数据库具有合理的隐私权期待；但当特定数据关联

到个人每一天生活的细节时，这种隐私权的合理期待就存在了。因此，主流观点认为，必

须尽快制定新的审查标准，以回应个人对隐私权的合理诉求。

最后，确立网络运营商的角色地位是合理构建新搜查标准的关键。传统的“第三方

准则”所适用的信息二元区分标准，即内容信息与元数据、人际交谈与商业记录的分类，

在数字时代已经凸显弊端。２０１０年的沃莎科案〔３５〕就抛出了这样一个问题：在警方侦查

需要的前提下，电子邮件服务商是否有对邮件内容的披露权？事实上，出于技术需要，服

务商读取邮件具体内容已成为行业内默认的事实，而传统的信息二元界定法已然无法解

决这个矛盾。对此，学界将解决问题的切入点放在了网络平台的角色定位上。２０１４年的
《国会调研报告》指出，信息是否需要宪法保护的关键在于网络服务商在信息交流中的作

用，如信息可归类为信息主体与第三方的对话，则第三方属于参与者，享有信息披露权；如

信息并非主体意欲传递给第三方的内容，则第三方仅是承载信息的中转站，对信息不享有

任何处置权，包括披露权。〔３６〕 该方法的提出反映出了美国法律界在信息保护思路上的重

大转变：比如对定位数据的侦查，就可考虑信息主体的意愿，当用户视平台为信息接收者

时，则平台属于信息交流的参与方，当用户将平台仅作为信息存储地或有明确的信息传递

对象时，则平台只属于信息承载方或中间人。当然，如何对主观要件“用户发送信息的意

愿”进行量化，也是个难题。在卡平特案中，法院将可追溯的定位时间限制在七天，该思

路可为量化信息主体的合理隐私权期待指出一条研究方向。

（三）数字化侦查环境的限制———卡平特标准的长远审视

卡平特案首次将第四修正案的保护范畴拓展到了手机定位数据上，其对“合理的隐

私权期待”的重新诠释，对“第三方准则”适用范围的压缩，对数字侦查手段的探索性限

·１５·
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制，开创了司法史上对电子侦查限制的新裁判标准，被称为“卡平特标准”。然而，这个标

准无论是在理论构建、还是应用延伸上都存在着太多引人诟病的地方，以至于最高法院都

不提倡下级法院对此标准的拓展性适用。尽管如此，“卡平特标准”已然成为了美国法律

界直面数字侦查对个人隐私权侵犯的评判基石，并引发了更多思考和忧虑。

１．难以形成概括性的一般准则
由于卡平特标准侧重于具体问题的解决，没有形成一般准则，可能会带来实践中的诸

多问题。最高法院反复提及手机基站定位信息的特殊性对判决结果的影响，保留了数据

变化推翻理论的可能，为今后卡平特标准的调整预留了相当大的空间。（１）回溯性定位
数据与实时定位数据：正如前文提到的，数据的回溯性使得警方的侦查事半功倍，节约大

量的时间和资源，而实时定位数据侧重位置移动的即时情况，信息量无法与回溯型数据相

比，若将卡平特标准延伸至此，则会赋予个人在物理移动中过于宽泛的隐私权益。〔３７〕 可

见，法院对执法机构侦查历史数据的审查要比实时数据严格。（２）短期定位数据与长期
定位数据：卡平特标准的适用中有一个“多于七天”的时间限制，理论依据是，超出一周的

移动轨迹足以揭示个人的涉隐私信息。不过法院并未对此作出更多解释，这也使警方面

对“少于七天”的手机基站定位信息的侦查情形存在适用标准的空白。（３）手机基站定位
数据与手机信号塔转储数据：手机信号塔转储数据，是指信号发射塔中存储的手机发射历

史数据。此类数据与手机基站定位信息的区别在于，后者依据目标手机来获取与手机相

联系的基站发射塔位置信息，而前者则是依据特定犯罪需要来获取犯罪发生时段内相关

场景附近的基站发射塔所有数据。所以，二者在搜查目的、形式和方法上都存在着较大差

异。不过就数据量而言，从塔式转储技术中获取的虽然多为瞬时数据，但与信号发射塔窗

口期相连的手机量多达成百上千，目前对此类数据的搜查标准仍在讨论中。

２．对政府执法将形成消极影响
少数意见对卡平特标准的主要批评之一，就是法院冒着犯错的风险对第四修正案涉

及的科技内涵做了过于详尽的解读，实际上完全忽视了科技进步带给司法效率的优势。

批评意见援引了科尔（ＯｒｉｎＳ．Ｋｅｒｒ）的“均衡调整理论”（ｅｑｕｉｌｉｂｒｉｕｍａｄｊｕｓｔｍｅｎｔｔｈｅｏｒｙ），强
调科学技术的发展同时带给政府部门刑侦技术、执法手段，和犯罪人实施犯罪、反侦查手

段上的改变，以及二者的联系和制约。〔３８〕 “相互制约的因素如何实现平衡，围绕着新型科

技的财产规范与隐私权期待标准如何构建，在目前科技高速发展的环境下是难以被确立

下来的。”〔３９〕肯尼迪法官的担忧不无道理。依据“均衡调整理论”概括的六种情形，（１）政
府部门使用新的侦查工具的情境；（２）罪犯使用新技术逃避侦查的情境；（３）利用新技术
实施新型犯罪和施展新手段的情境；（４）社会或政策改变滋生出新型犯罪和新侦查手段
的情境；（５）没有发生新变化的现状；（６）警方与罪犯同时改变方法想要反击对方的情
境。〔４０〕 可以看出技术发展对犯罪实施和刑事侦查产生的各种影响，反映出面对技术升
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级，各方应对举措提升的必然性和必要性。因此，最高法院急于遏制政府机关利用手机基

站定位信息的优势进行执法，是忽视了这类数据产生的背景，缺乏对司法效率的思考。实

际上正是由于智能手机的普及强化了犯罪嫌疑人合伙作案的能力，那么依据利益均衡等

式，执法机关利用ＣＳＬＩ提升执法效率也就有了相应的合理性。
３．引发社会对数字科技发展侵蚀个人隐私权的连锁拷问
卡平特标准的出台，可看作法律界推动设立数字科技入侵个人隐私权标准的初步尝

试。不过，手机基站定位信息的复杂属性仅是解开了数字社会生态圈的冰山一角，随着卡

平特案破开的裂痕，更多的问题开始引人深思：第一，智能设备的云存储规范：目前，物联

网建设已经初具规模，通过传感器与各类物体的连接，智能网络能将“任何事物”的运行

情况存入云端。从目前实现的应用领域看出，智能家居、智能健康等产业都存在对个人的

生活情况、生理数据的收集情况，由于相关信息都存储于云端，为商家所事实占据并处置，

因此当执法机构直接调取云端数据时，存在着严重的监管缺失与法律空白。第二，生物基

因数据监管：继指纹识别以后，面部识别也成为了最热门的刑侦手段之一。然而个人对自

己的面部数据的生成与使用却没有完全的控制能力。同样，目前验证ＤＮＡ的商业网站也
在悄然兴起，这些数据的实质也都是实现商业价值的个人隐私，而目前对该类生物识别数

据的商用化并未引起各方的足够重视。第三，人工智能分析带来的隐患：各类 ＡＰＰ对个
人基本信息的获取早已为人所诟病，然而即使获取的仅是被认为具有商业价值的公开信

息，如购物、浏览、照相等记录，网络平台依然能通过大数据分析解读出个人隐私信息，这

给数据监管提供了挑战。还有学者指出，智能手机利用 ＡＩ技术，能在后台和云端对手机
信息重新进行归类和整理。如人工智能在手机云相册中将所有皮肤裸露的照片归在“内

衣”类别下，此类信息是否仍属于隐私信息，依据卡平特标准显然无法解决。〔４１〕

四　卡平特案的启示：我国刑事侦查与隐私权保护界限的划分

２０１９年６月工信部发布５Ｇ商用牌照，标志着我国正式进入５Ｇ时代，也意味着数字
化社会建设进入了崭新阶段。在数字时代，电子数据既展现了传统证据所不具备的复杂

特点，也催生出了与之相匹配的新型侦查模式的诞生———大数据侦查。虽然大数据侦查

的技术实质极易侵犯个人隐私，但当前对该侦查模式却缺乏定性与法律规范。仅有２０１６
年最高人民法院、最高人民检察院、公安部联合出台的《关于办理刑事案件收集提取和审

查判断电子数据若干问题的规定》为我国电子数据的提取与审查判断明确了方向，但规

定内核也并未上升到保障被侦查人的隐私权层面。要科学合理地划分刑事侦查与隐私权

的边界，必须把握三个层面，刑事侦查的定位、隐私权的确立标准，以及被侦查数据的权属

界分。尽管我国目前在上述三个层面的研究都处于起步阶段，但以卡平特案为契机，或可

为今后规范大数据侦查与保护个人隐私权提供某种借鉴。

·３５·
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（一）我国刑事侦查属性的再定位

侦查技术的不断升级，使大数据侦查模式成为了我国刑事侦查发展的新兴力量。有

学者将大数据侦查定性为“针对已经发生或者尚未发生的犯罪行为，在以云计算为基础

的技术平台上采取数据挖掘的方式，固定证据、证明犯罪事实或者预测犯罪，推进侦查活

动顺利进行的一种现代化的侦查模式”。〔４２〕 这种定性突出了大数据侦查的技术特点，强

调信息采集与分析对现代侦查的主导作用，对推动数字社会侦查模式的全面转型有着积

极的促进意义。但同时，学界对大数据侦查与传统侦查间的关系又存在较大争议：较为主

流的观点将大数据侦查与传统侦查作明显切割，认为“大数据侦查的法律属性既不是搜

查，也不是调取，亦不能被视为技术侦查”，〔４３〕而应作为一种新兴措施独立规制；也有观点

认为大数据侦查与传统侦查既存在差别又存在联系，不应割裂，而应将大数据侦查纳入到

现有强制性侦查措施的规制体系中。〔４４〕 造成观点分歧的根本原因在于，学界对数字时代

新兴侦查模式的变化与本质并未形成清晰的认知。而以对手机基站定位信息的侦查作为

参照，则可对大数据侦查的认知误区作如下纠偏：

１．大数据侦查并不局限于虚拟空间
有观点认为，作为传统侦查的补充，大数据侦查只能对虚拟空间的犯罪发挥功效。这

实际上是对大数据侦查本质的误解。大数据侦查并不仅是应用大数据技术来收集和分析

数据信息，更是对智能生态体系下犯罪的应对。在更为庞大的智能生态框架下，每一个事

物都将与网络连接，共同构成庞大物联网的一环。由此，对任何物体的侦查，实质都是对

数据的侦查，在物理空间发生的案件，实际也都与数据网络息息相关（如自动驾驶汽车伤

人、利用智能音箱实施恐吓等）。由此，在数字社会的构建下，大数据侦查的范围必然同

时涵盖物理空间与虚拟空间。

２．大数据侦查与搜查、调取存在重叠
根据我国刑事诉讼法第１３４条相关规定，搜查主要针对与犯罪有关的人身、物品、住

处等有形物或地点进行搜索，且需要被搜查人与见证人在场；而调取主要针对与犯罪事实

相关的物证、书证、视听资料等实物证据，需要被调取的单位和个人确认调取内容。〔４５〕 有

分析认为，鉴于大数据侦查获取的数据信息量远大于“与犯罪事实相关”这一调取前提条

件，且作为侦查对象的数据信息并非有形物或地点，因此大数据侦查与传统侦查存在显著

差异。然而，这一分析仅考虑了大数据侦查收集分析数据的技术特点，并未预见到数字环

境下的侦查现实。数字生态圈的构建不仅扩大了手机、电脑的信息存储量，还使家电、医

疗设备、交通工具等与数字网络直接挂钩，因此，对物品、人身和地方的搜查，实质都是对

数据载体的搜查。此外，调取的本质是向特定持有人获取证据，数据在民事法律上拥有固

定权属的事实，使得侦查机关只能通过调取来实现。〔４６〕 因此，数据信息量的差异并不能
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否定大数据侦查与调取存在重叠的事实。同时，就手机基站定位信息的特点而言，该类数

据既为个人手机所收集，又存储于第三方的数据库中，意味着警方对数据的获取必须同时

面对信息主体和网络运营商，如果仅从第三方数据库收集数据的过程考虑，则忽略了作为

机主的数据主体的意见和立场。因此，大数据侦查措施实质包含了搜查与调取，是在复杂

数字环境下对传统侦查模式的兼容与升级。

３．大数据侦查包含监控与追踪
我国《刑事诉讼法》对技术侦查的内涵与外延均未作详细说明，目前仅有《公安机关

办理刑事案件程序规定》第２５５条将技术侦查的范围概括为记录监控、行踪监控、通信监
控、场所监控等。针对这一规定，有分析认为，监控手段的突出特征就是同步即时性，这与

大数据侦查的数据比对、分析的技术特点存在明显差异，因此技术侦查无法容纳大数据侦

查。〔４７〕 不过，手机基站定位信息的出现，却让二者找到了交集。作为记录手机用户地理

位置的数据，其兼具回溯性与即时性，也同时满足查询、挖掘、比对和追踪的特点。同时，

与ＧＰＳ追踪类似，其叠加也能清晰反映个人的行使轨迹，同样具有秘密性与技术性特征。
因此，大数据侦查也能涵盖监控与追踪。

（二）个人隐私界定标准的确立

大数据侦查模式的构建，实质是数字时代侦查人员对数据信息的渴求，也对数据安全

的建设和个人隐私权的保护提出了更高的要求。目前，学界对个人信息保护的一大研究

方向是参考欧盟的《通用数据保护条例》和《以犯罪预防、调查、侦查、起诉或刑罚执行为

目的的自然人个人数据保护指令》，以此为依据，执法机构对个人信息的收集、管理和处

理可以获得一定的借鉴。但是，当涉及个人隐私信息的范畴界定时，如《通用数据保护

条例》在第９条列举的属于个人敏感数据的七大类别（包括种族或民族、政治观点、宗
教、哲学信仰、工会成员身份、涉及健康、性生活或性取向的数据、基因数据和生物识别

数据），就难以实行具体操作。首先，个人敏感数据不等于个人隐私信息。正如“卡兹

测试”所强调的，在隐私的界定上存在个人与社会两个层面的价值判断，社会对敏感信息

的理解并不必然与个人权益密切相关，需要进行综合评判。其次，不同国家、文化背景对

隐私信息的敏感程度也存在不同。就上述列举的敏感信息来看，种族、民族和工会身份等

都不触及国人的敏感点，而健康、性、基因等带有全人类共性的敏感信息可列为隐私信息

范畴。第三，隐私的界定需要明确的理论支撑和量化标准。数字生态圈的构建依赖各类

数据的传输，其中手机基站定位信息，虽不具有传统隐私类数据的特征，却在经过分析后

能切实反映私密性，正代表着当前电子数据的发展方向。面对这种复杂的数据类型，有必

要借鉴“马赛克”理论，以数据量级与隐私性的联系为重要参考，对标准的确立始终保持

动态与细致的平衡，明确能实现科学合理的量化、机动准确的操作，才是符合现代法治理

念的隐私信息界定标准。

（三）个人、商业信息平台与政府三方协调的信息保护均衡机制的构建

我国在制定《刑事诉讼法》时并未将比例原则确立为基本原则，导致了刑事侦查手段

·５５·
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〔４７〕 参见程雷：《大数据侦查的法律控制》，《中国社会科学》２０１８年第１１期，第１６７－１６８页。
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缺乏制约机制的现状，不仅造成了搜查、扣押电子数据滥用的倾向，也严重威胁到公民个

人的隐私权利。〔４８〕 从宏观层面，比例原则的引入当然是必要的，依据适合性、必要性和相

称性三项子原则，可以有效指导电子数据侦查所代表的国家公共利益与公民个人基本权

利间的关系在法律制定上的体现。在微观层面的具体操作上，还需构建一个充分协调个

人、商业信息平台和政府三方的信息保护均衡机制作为对比例原则的补充。参照美国

“第三方准则”的发展历程，攸关个人信息的商业数据正越来越成为执法机关侦查的重点

目标，而作为第三方的商业信息平台则不可避免地成为信息保护均衡机制中不可或缺的

重要一环。电信公司存储的数据正逐渐脱离纯粹的商业化，而朝着敏感化、隐私化的方向

发展，反过来说，越来越多的敏感信息出于数字社会的建设需要而汇集于商业机构，因此，

对此类信息的侦查与商业信息平台和信息主体都密切相关。２０１８年的滴滴女乘客被杀
案，妨碍及时侦查的重要一环就出现在滴滴客服拒绝向警方提供司机的个人信息上。目

前，尽快制定要求第三方平台有义务协助警方办案规定的呼声非常高，但有义务提交信息

是一方面，另一方面还需要对提交的信息进行筛选，抬高个人信息的审查门槛，以保障信

息主体的基本权益。随着信息权属的日渐复杂，即需要高度警惕侦查技术侵蚀隐私权的

风险，又要充分考虑技术对犯罪能力的提升。可以引入“均衡调整理论”，比照不同情境

下技术对执法效率和犯罪破坏力的影响，同时以保障信息主体与的基本权益为准则，以此

维持对个人隐私保护与侦查效能的动态平衡。
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〔４８〕 参见陈永生：《论电子通讯数据搜查、扣押的制度建构》，《环球法律评论》２０１９年第１期，第１０－１２页。
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